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AUTORIZACAO N.° 98%/ Ly

| - O Pedido

Associagdo Portuguesa de Apoio ao Cancro da Mama, instituigdo de saude sem fins
lucrativos, notificou & Comisséo Nacional de Protecgdo de Dados {CNPD) um
tratamento de dados pessoais com a finalidade de gestdo de processos clinicos e

prescrigdo eletronica de medicamentos.

Declarou tratar os seguintes dados pessoais:

Dados do utente - nome, sexo, data de nascimento, filiagdo, morada, coniactos

telefonicos, endereco eletrénico, fotografia, nacionalidade, profissdo, estado civil,
numero de documento de identificagao, n® SNS, NIF, dados de salde, genéticos ou da
vida sexual, patologias, imagens, médico de familia, centro de salde, observacdes
clinicas, prova de vida, motivos para a comparticipagao de medicagdo e de isengéo de
taxa moderadora;

Dados do médico -~ nome, morada, contactos telefénicos, enderego eletrénico,

fotografia, n® de cédula da Ordem dos Médicos, especialidade clinica.

Os dados sdo recolhidos de forma direta, presencialmente.

Ha comunicacgdo de dados a Administragdo Central do Sistema de Salde (ACSS).

Aos titulares dos dados é assegurado o direito de conhecer e corrigir os dados que lhes

respeitem.

Sdo declaradas as medidas de seguranga fisica e logica descritas no formuldrio de

notificagdo.

Pretende-se a conservagao dos dados pelo periodo de 2 anos.
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Il — Apreciagdo

1-0n.° 4 do artigo 7° da Lei n.? 67/98, de 26 de outubro (LPD), admite o tratamento de
dados de saude quando for necessario para efeitos de medicina preventiva, diagnéstico
médico, prestacao de cuidados ou tratamentos médicos ou para gestio dos servigos de
saude, desde que o tratamento desses dados seja efetuado por profissional de satide
sujeito a sigilo médico ou por oufra pessoa obrigada a segredo profissional de sadde e
desde que estejam garantidas medidas de seguranca da informacao.

Quando os dados sdo processados para efeitos de medicina preventiva, de diagnostico
medico, de presta¢do de cuidados de saude ou fratamentos médicos ou gestido de
servigos de saude ha legitimidade para efetuar o seu tratamento automatizado quando
este & feito por pessoas vinculadas a segredo profissional. Nessa medida, deve
compaginar-se a recolha da informagdc com ¢ principic da confidencialidade,
respeitando-se, assim, o respetivo sigilo ou segredo profissional nos termos dos
estatuios a que tais profissionais estao legal e estatutariamente vinculados, como forma
de garantia a implementag@o das medidas adequadas a preservar a seguranga da

informagcéo.

2 - Nos termos do disposto no artigo 3°, alineas a) e b), da Portaria n® 198/11, de 18 de
maio, entende-se por prescricdo elefronica a prescricdo de medicamentos efetuada com
recursg as tecnologias de informagdo e de comunicacdo, através de aplicacbes

certificadas pela Administraggdo Central do Sistema de Salude, 1. P. (ACSS, |. P.).

A informag&o tratada € assim recolhida de forma licita (artigo 5° n.°1, alinea a), da LPD)

e para finalidades determinadas, explicitas e legitimas (cf. alinea b) do mesmo artigo).

A informag&o recolhida ndo € excessiva, muito embora os dados - profisséo e estado
civil -, devam ser de recolha facultativa uma vez que néo relevam para a finalidade.

Atenta a finalidade do tratamento, torna-se necessario que o responsavel proceda ao
tratamento de dados sem os quais a receifa elefronica, definida na portaria citada como

receita médica destinada a prescrigao eletronica, nfo sera valida.
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Deste modo, aos dados indicados pela requerente terdo de acrescer os seguintes
elementos enunciados no artigo 7° da Portaria n® 198/11, de 18 de maio:

Numero da receita; Local de prescricdo; Identificagdo do médico prescritor, com a
indica¢&o do nome profissional, especialidade médica, se aplicavel, nimero da cédula
profissional e contacto telefénico; Nome e numero de utente e, sempre que aplicavel, de
beneficidrio de subsistema; Entidade financeira responsavel; Regime especial de
comparticipagdo de medicamentos, representado pelas siglas «R» e ou «O», se
aplicavel; Designagao do medicamento, sendo esta efetuada através da denominacéo
comum da substancia ativa, da marca e do nome do titular da autorizagio de introducao
no mercado;, Codigo do medicamento representado em digitos; Dosagem, forma
farmacéutica, dimensdo da embalagem, nlUmero de embalagens e posologia;
ldentificacdo do despacho que estabelece o regime especial de comparticipacéo de
medicamentos, se aplicavel, Data de prescrigéo; Assinatura, manuscrita ou digital, do

prescritor.

Cada ato de prescricdo é enviado a ACSS, através da rede privada multimédia do
Ministério da Saude, em ficheiro XML, para integragao no Sistema de Conferéncia de
Faturas de Medicamenios afravés de acesso ao sitio da ACSS, via R/S (Rede Interna
da Saude), em protocolo HTTPS. A autenticagdo na aplicagio faz-se por fogin e
password fornecidos pela ACSS.

A CNPD considera que, no caso, existe legitimidade para o tratamento, por forga do
artigo 7. n.° 4 de Lei n® 67/98, de 26 de outubro.

Deve ser dada especial ateng&o a necessidade de assegurar:

g} O direito de informag&o e acessoe aos titulares dos dados, nos termos dos artigos 10°
e 11°n°5 da LPD;

b) A separagéo légica entre dados administrativos e dados de salde (cf. artigo 15° n°3
da LPD);

c) Devem ser adotadas medidas de seguranga que impegam o acesso & informacao a
pessoas nao auforizadas. A informagdo de salde devera ser de acesso restrito aos
medicos ou, sob a sua dire¢ao e controlo, a outros profissionais de salde obrigados a

segredo profissional (cf. artigo 7° n°4 da LPD).
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A responsavel pelo fratamento deve adotar regras de procedimento interno, de forma a
analisar periodicamente os registos de acesso (/ogs), para garantir que os acessos a
informacdo se efetuam de acordo com os principios da necessidade e pertinéncia. Os
logs e os relatorios de andlise devem ser conservados durante o perfodo maximo de
conservagéo da informagdo, para efeitos de auditoria da CNPD no exercicio das suas

competéncias.

A CNPD determina, ao abrigo do n.° 4 do artigo 15.° da LPD, que a circulagédo da
informagé@o em rede - porque pode pdr em risco direitos, liberdades e garantias dos
titulares ~ deve ser encriptada.

fli — Conclusdo

Nestes termos e ao abrigo do disposto nos artigos 7.° n.° 4 e 30.° da Lei n°® 67/98, de 26

de outubro, a CNPD autoriza o tratamento notificado, consignando o seguinte:
Responsavel: Associagdo Portuguesa de Apoio ao Cancro da Mama

Finalidade: gestdo de processos clinicos e prescrigdo eletrénica de medicamentos a

clientes

Categorias de dados pessoais tratados: dados enunciados no artigo 7° da Portaria n°

198/2011, de 18 de maio, e Dados do utente - nome, sexo, data de nascimento, filiacao,

morada, contactos telefonicos, enderego eletrénico, fotografia, nacionalidade, profissao,
estado civii, nimero de documento de identificagdo, n°® SNS, NIF, dados de satde,
genéticos ou da vida sexual, patologias, imagens, médico de familia, centro de satde,
observagdes clinicas, prova de vida, motivos para a comparticipacéo de medicacdo e de

isengBo de taxa moderadora; Dados do médico — nome, morada, contactos telefnicos,

enderego eletronico, fotografia, n® de cédula da Ordem dos Médicos, especialidade

clinica

Comunicag¢do de dados: & ACSS, |.P.
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Forma de exercicio do direito de acesso e retificagio: Deve ser assegurado o direito de
informac&o e acesso, nos termos dos artigos 10.° e 11.° da Lei n® 67/98, de 26 de
outubro. Quanto ao direito de acesso aos dados de salde deve o mesmo ser
assegurado através de «médico escolhido pelo titular dos dados» nos termos do artigo

11.° n.° 5§ da mesma Lei

Interconexao de dados: ndo ha

Transferéncia de dados para paises terceiros: ndo ha
Conservagdo dos dados:

a) Dados de salide - pelo prazo previsto na Portaria n® 247/2000, de 8 de maio;
b) Dados para faturagdo — 10 anos.

Lisbon, 30 & Mtteedee M 2oin

%LF—

Filipa Calvao (Presidente)
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