COMISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZACAO N° 3\%}7—0\\\

1 — Do Pedido

Banco de Portugal (BP) veio notificar a Comiss&o Nacional de Protegdo de Dados
(CNPD) um tratamento de dados pessoais, em base de dados, relativo as
finalidades de aplicagdo de coimas e de avaliagdo da idoneidade dos titulares de

Orgaos sociais sujeitos a supervisao do BP.

De acordo com o requerente, a manutencdo deste registo de infragdes
contraordenacionais devera servir, designadamente, (i) a simples gestao processual,
(i) o cumprimento da obrigacdo legal de ponderar os antecedentes do arguido na
aplicacao das coimas, (ili) 0 conhecimento, para efeito da avaliagéo da sua idoneidade
para o desempenho dos cargos, do historial de cumprimento pelos titulares dos Orgaos
sociais supervisionados pelo BP das normas que disciplinam o sistema financeiro,
(iv) a partilha de informagdes entre o BP e entidades congéneres, autorizada por lei e
pelo direito da UniGo Europeia, e (v) o tratamento estatistico da informagéo sobre

a instauracao e decisdo dos processos.

O tratamento tem como objeto informagdes sobre suspeitas de atividades ilicitas,
imputacdo de factos a titulo de contracrdenacéo e decisdes que apliguem coimas e
sangdes acessorias, e inclui: a) dados relativos aos suspeitos/arguidos (natureza de
pessoa singular, situacdo processual, nome, n°® de identificagéo fiscal, n°® de
identificac&o civil, coédigo de agente financeiro, n° de cédula profissional, outro tipo de
documento, respetivo n.° e data de inicio e fim, morada, telefone, fax, enderego de
correio eletrénico, advogado, tipo de sanglo aplicada, custas e observagdes); b)
dados relativos aos advogados (nome, no de identificagdo fiscal, no de identificagéo
civil, n® de cédula profissional, escritdrio e data de inicio e fim, morada, telefone, fax e
endereco de correio eletronico); ¢) dados relativos a testemunhas (nome, n° de
identificacéo fiscal, n° de identificagdo civil, outro tipo de documento, respetivo n° e

data de inicio e fim, morada, telefone, fax, enderego de correio eletrénico e
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observagdes).

Os dados sdo recolhidos por meio do preenchimento da aplicag@o informatica com as

informacdes constantes dos autos do processo de contraordenagao.

Prevé-se a comunicacio dos dados para autoridades de supervis&o e outras entidades,
designadamente as que vém referidas, nominalmente e por categoria, no artigo 81.° do
Regime Geral das Instituicdes de Crédito e Sociedades Financeiras (RGICSF),
aprovado pelo Decreto-Lei n° 298192, de 31 de dezembro, no artigo 374.° do Cdédigo de
Valores Mobiligrios, aprovado pelo Decreto-Lei n° 486199, de 13 de novembro, no artigo
159.° da Lei Quadro dos Seguros, aprovada pelo Decreto-Lei n.° 94-B/98, de 17 de abril,
e no artigo 37.° do Regime Juridico dos Servigos de Pagamento e da Moeda Eletronica,
aprovado pelo Decreto-lei n° 317/2009, de 30 de outubro, bem como a transferéncia de
dados para autoridades de supervisdo de paises terceiros, seja com base em acordo de
cooperagdo com essas autoridades, seja com fundamento no n° 3 do artigo 81.° do
RGICSF.

Para a avaliacdo da idoneidade dos titulares dos Orgdos sociais sujeitos a sua
supervisdo, o BP pretende também trocar informagbes com o Instituto de Seguros de
Portugal e a Comissdo do Mercado de Valores Mobiliarios, bem como com as
autoridades de supervis&o referidas no artigo 81.° do RGICSF, ao abrigo do artigo 30.°,

n° 4 deste diploma.

No que respeita 4s medidas de seguranca fisica da informagéo, € de salientar gue toda
a infraestrutura do BP (servidores aplicacionais, de base de dados, de autenticac&o,
etc.) se encontra localizada em zona reservada do Banco cujo acesso é feito por cartdo
de empregado e respetivo "pin". Os "backups" s@o guardados em "cartridges”

localizados igualmente em zona reservada.

Quanto a seguranca logica, o acesso & aplicagdo é feito com autenticag@o integrada. A
autenticacdo é automatica, tendo par base o "userid" que faz "login" a rede do BP. As

autorizacBes de acesso & aplicagdo e respetivas opgdes de menu da aplicacdo sdo
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validadas em fungéo do perfil atribuido ao "userid”. No caso das opgdes de menu, caso
ndo tenha acesso, nem sequer ficam visiveis. Todos os acessos a aplicag@o e agdes de
consulta ddo origem a "logs", com o registo de quando, quem e o qué. Nas alteragdes é

registado o estado anterior e o atual.

O prazo proposto para a conservagéo dos dados € de 15 anos.

2 - Audigdo de interessados

Notificado nos termos dos artigos 100.° e 101° do Coddige de Procedimento
Administrativo para se pronunciar sobre o Projeto de Deliberag&o n.° 5594/2013 da
Comissao Nacional de Protecgao de Dados (CNPD) o requerente vem dizer que 0 prazo
de conservacdo de dados de cinco anos a contar do carater definitivo ou do transito em
julgado da agdo condenatdria dificuita o cabal exercicio das fungdes de supervisdo gue
lhe estdo legalmente atribuidas, requerendo um prazo mais alargado n&o inferior a 10
anos. Da argumentagdo utilizada ndo resulta no entanto qualquer alteragdo aos
fundamentos de facto ou de direito daquela decisdo, a qual se delibera converter na

presente deliberag&o.

3 — Analise

O tratamento de dados pessoais relativos a suspeitas de atividades Iilicitas,
contraordenacdes e decisbes que apliquem coimas e sangbes acessorias esta sujeito a
autorizacdo da CNPD, nos termos do artigo 8.°, n® 2 da Lei n.® 67/98, de 26 de outubro,
observadas as normas de protec@o de dados e de seguranga da informag&o, quando tal
tratamento for necessario a execucdo de finalidades legitimas do seu responsavel,
desde que ndo prevalecam os direitos, liberdades e garantias do fitular dos dados.

O tratamento mostra-se necessario para a execugao das finalidades previstas no artigo
17.° da Lei Orgénica do BP, aprovada pela Lei n.° 5/98, de 31 de janeiro, e nos artigos
116.°, n.° 1, alinea &) e 206.°, n.° 4, alinea b) do RGICSF (supervisdo do sistema

Rua de S3o Bento, 148-3° = 1200-821 LISBOA
Tel: 213928400 Fax:213976832 LIMEA PRIVACIDADE

www.cnpd.pt Dias iiteis das 10 4513 h
duvidas@cnpd.pt

‘ 3

n_



Proc. 5594/2013 s 4

VAR

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

financeiro, sancionamentoe de contraordenagbes), sem que, no caso concreto,

prevalecam os direitos, liberdades e garantias do titular dos dados.

Por sua vez, e para 0 mesmo efeito, o artigo 30.°, n.° 3, alinea ¢) do RGICSF autoriza o
tratamento de dados relativos a pratica de infragbes as regras legais e regulamentares
que regem a atividade das instituigdes de crédito, sociedades financeiras ou instituicbes
financeiras, das sociedades gestoras de fundos de pensdes e do mercado de valores
mobiliarios, bem como a atividade seguradora e resseguradora e a atividade de
mediagdo de seguros ou resseguros, com vista a avaliagédo da idoneidade dos titulares

de Orgdos de administracéo e fiscaliza¢do das instituigbes de crédito.

Os dados recolhidos sdo adequados, pertinentes e ndo excessivos relativamente a
finalidade do tratamento. No campo "observacbes" sobre suspeitos/arguidos e
testemunhas devem ser inseridas apenas informacdes necessarias para a instauragao,

instrucdo e deciséo dos processos.

Os dados tratados devem ser exatos e, se necessario, atualizados. Compete ao BP
certificar-se de que sdo apagados ou retificados os dados inexatos ou incompletos,

tendo em conta a finalidade para que foram recolhidos e s@o posteriormente tratados.

A comunicagdo de dados pessoais para autoridades de supervisdo e outras entidades
deve restringir-se ao necessario para a prossecucdo de qualquer das finalidades
notificadas pelo BP (aplicagdo de sancdes, que o artigo 116.°, n° 1, alinea e) do
RGICSF inclui na finalidade mais ampla de supervisdo do sistema financeiro, e
avaliacdo da idoneidade dos titulares de Orgéos de administragdo e fiscalizagdo das

instituigbes de crédito).

O mesmo vale para os dados transferidos para paises situados fora da Unido Europeia.
Admite-se que, a luz de tais finalidades, essa transferéncia seja necessaria, ao abrigo
do artigo 20°, n.° 1, alinea c¢) da Lei n° 67/98, para a protegdo de um interesse publico
importante. De resto, os n°s 2, 3 e 4 do artigo 81° do RGICSF ja imp&em, de forma

genérica, que tais transferéncias obedegam aos principios da finalidade, da necessidade

Rua de Sio Bento, 148-3° » 1200-82]1 LISBOA
Tel: 213928400 Fax:213976832 LINMA PRIVACIDADE

www.cnpd.pt Dias liteis das 10 4s 13 h
duvidas@cnpd.pt




Proc. 5594/2013

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

e da confidencialidade dos dados tratados.

As medidas de seguranc¢a fisica e légica da informacdo apresentam-se adegquadas.
Compete ao BP garantir que estas medidas asseguram um nivel de seguranga
adequado em relagdo aos riscos que o tratamento apresenta e a natureza dos dados a

proteger.

0 prazo proposio para a conservagdo dos dados afigura-se excessivo face as
finalidades do tratamento. Os dados pessoais podem ser conservados durante 5 anos a
contar do carater definitivo ou do transito em julgado da decisao condenatdria. Caso n&o
seja aplicada qualquer sancdo, os dados devem ser imediatamente eliminados apés a

decisdo que pde termo ao procedimento.

4 - Conclusao

Em face do exposto, a CNPD autoriza o tratamento, nos termos e com os limites
anteriormente especificados, consignando-se, de acordo com os artigos 8.°, n.° 2, 27.°,
28.°, n® 1, alinea a) e 30.° da Lei n° 67/98, de 26 de outubro, o seguinte:

Responsavel pelo tratamento: Banco de Portugal.

Categorias de dados pessoais tratados: a) dados relativos aos suspeitos/arguidos
(natureza de pessoa singular, situacao processual, nome, n°® de identificagéo fiscal, n®
de identificagdo civil, cddigo de agente financeiro, n° de cédula profissional], outro tipo
de documento, respetivo n° e data de inicio e fim, morada, telefone, fax, endereco de
correio eletronico, advogado, tipo de sancao aplicada, custas e observagdes); b) dados
relativos aos advogados (nome, no de identificagdo fiscal, n.® de identificacéo civil, n® de
cédula profissional, escritdrio e data de inicio e fim, morada, telefone, fax e enderego de
correio eletrénico); ¢) dados relativos a testemunhas (nome, n° de dentificag&o fiscal, n°
de identificagdo civil, outro tipo de documento, respetivo n® e data de inicio e fim,

morada, telefone, fax, enderego de correic eletrénico e observacdes).
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Finalidades a que se destinam os dados: aplicagdo de coimas e avaliagéo da idoneidade

dos titulares de Orgaos sociais sujeitos a supervisdo do Banco de Portugal.

Entidades a quem os dados podem ser comunicados: autoridades de supervisao e
outras entidades, designadamente as que vém referidas, nominalmente e por categoria,
nos artigos 30.°, n.° 4 e 81.° do Regime Geral das Instituigbes de Credito e Sociedades
Financeiras, aprovado pelo Decreto-Lei n® 298/92, de 31 de dezembro, no artigo 374.° do
Codigo de Valores Mobiliarios, aprovado pelo Decreto-Lei no 486/99, de 13 de
novembro, no artigo 159.° da Lei Quadro dos Seguros, aprovada pelo Decreto-Lei n.®
94-B/98, de 17 de abril, e no artigo 37.° do Regime Juridico dos Servigos de Pagamento
e da Moeda Eletrénica, aprovado pelo Decreto-lei n.° 317/2009, de 30 de outubro.

Transferéncias de dados para paises terceiros: para autoridades de supervisdo, com
base em acordo de cooperagédo com essas auforidades, ou com fundamento no n° 3 do

artigo 81° do Regime Geral das Instituigdes de Crédito e Sociedades Financeiras.

Forma de exercicio do direito de acesso e retificago: por escrito, junto do Banco de

Portugal.

Prazo de conservagdo de dados: 5 anos a contar do carater definitivo ou do trénsito em
julgado da decisfo condenatéria. Caso ndo seja aplicada qualquer sangdo, os dados

devem ser imediatamente eliminados apés a decis&o que pde termo ao procedimento.

Lisboa, + Y (‘SMCL..J L 2014

Luis Barroso (O Vogal em substituicdo da Presidente)
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