Proc. 11599/2014

(i OMSSAHOJ\@ CIONAL
DEPROTECCAO DE DADOS
JleN
AUTORIZAGAO N° /2014
1. O Pedido

Gilead Sciences, Lda (Gilead), com sede no Atrium Saldanha, Praca Duque de Loulé,
n.° 1, 8.°A/B, 1050-094 Lisboa, vem notificar a Comissdo Nacional de Proteccédo de
Dados (CNPD), um tratamento de dados pessocais com a finalidade de gestdo de

recursos humanos.
Do pedido de autorizagdo verifica-se que:

a) Os dados pessoais objeto de tratamento s3o: identificagéio pessoal dos seus
colaboradores: nome completo, nome abreviado, apelido, endereco,
localidade, data de nascimento, idade, sexo, nacionalidade, estado civil,
bilhete de identidade, NIF, fotografias, naturalidade, n.° de beneficiario da
seguranga social, n° de beneficiario de subsistema de salde, n.° de
beneficiario da caixa de previdéncia ou fundo de penséo, n.° de carta de
condugdo, NIB, Banco; identificagdo pessoal dos familiares beneficidrios dos
colaboradores (tais como nome, sexo, data de nascimento, outros); informacgé&o
sobre a sindicalizagdo do colaborador (sindicato em gue esta filiado, niimero,
qualidade de representante dos trabalhadores); elementos de contacto dos
colaboradores (local de trabalho, nimero de telefone fixo, movel e endereco
postal); sangdes disciplinares (fundamento, especificacdo da sancdo e data);
elementos relativos & condugdo do colaborador: n.? de carta de condugéo,
validade, existéncia e n.° de acidentes rodovidrios, existéncia e n.° de
acidentes de viagéo, existéncia de danos materiais e patrimoniais, atribuicéo
da responsabilidade pelo acidente e eventuais processos de contraordenacgéo
rodoviarios; elementos relacionados com a salde do colaborador: informagcéo
sobre aptidao para o exercicio da funcdo, apto/ndo apto, incapacidade e
respetivo grau do colaborador ou dos familiares; elementos relacionados com
a relagao laboral: categoria profissional, habilitacbes literarias, nivel de
qualificagdo, ndmero da seguranca social, numero de beneficiario de

subsistema de satde, nlimero de beneficiario da caixa de previdéncia ou fundo

Rua de Sao Bento, 148-3° = 1200-821 LISBOA

Tel: 213928 400 Fax:213976 832 LIKHA PRIVACIDADE

www.cnpd.pt Dias tteis das 10 &s 13 h
duvidas@cnpd.pt

1



VA

Proc. 11599/2014 ‘ 2

COMISSAO NACIONAL
DEFROTECCAO DE DADOS

de pensdes, data de admissao do vinculo laboral, dados fiscais, remuneracao,
subsidios, beneficios do trabalhador, local de trabalho, avaliagado, fungao,
equipa, email profissional, instituigdo, membro de associagdes e organizagbes
médicas; elementos relativos a experiéncia profissional: habilitagdes literarias,
conhecimento de linguas, outras qualificagdes técnicas ou profissionais,
experiéncia profissional; registos de assiduidade dos seus colaboradores:
controlo de faltas/incumprimento do hordrio de trabalho, motivo das
faltas/incumprimento do horario de trabalho; dados de avaliagdo/Perfil. nome,
funcdo, n.° de empregado, unidade de negécio/departamento, data de
admissdo na empresa, experiéncia profissional, avaliaggo do desempenho,
resultados alcangados, avaliacdo do potencial, matrizes de sucessao na
carreira e Plano de Desenvolvimento Individual PDI;

b} A recolha dos dados é feita por via direta, presencialmente e por impresso, e
por via indireta por meio de dados disponibilizados por entidades publicas,
entidades especializadas e oufras, com vista & confirmag¢éo ou complemento
dos elementos recolhidos e necessarios a gestao contratual;

¢) Existe processamento da informag&o externo através das seguintes entidades
subcontratadas: a Companhias de Seguros (tais como Mercer Employee
Benefits — Mediacdo de Seguros, Unipessoal Lda,} para contratagédo e gestéo
de apdlices de seguros de vida, de saude, de acidentes de trabalho, de
acidentes pessoais e seguros de grupo; a empresas prestadoras de servigos
Tl com a finalidade de prestagdo de servigos de Tl, gestdo de plataformas
informaticas(de organizagéo e gestdo de eventos, de agdes de formagao para
colaboradores, etc), alojamento de servidores e processamento de backups; a
empresas prestadoras de servicos de gestéio de recursos humanos (tais como
PricewaterhouseCoopers/AG ~ Assessoria de Gestdo Lda); a agéncias de
viagens para organizacéo e realizagdo de viagens no contexto profissional; a
Consultores juridicos para prestagdo de servigos de consultadoria e apoio
juridico; a Bancos e Instituiges de Crédito para a gestdo da utilizagéo por
determinados colaboradores de cartéo de crédito da empresa. Note-se que se
trata de comunicar para todas estas entidades apenas os dados relevantes

para as finalidades indicadas.
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d} Existe comunicagdo de dados a ferceiros: a entidades a quem devam ser
comunicados dados por forga de obrigagéo legal (tais como Seguranga Social,
Autoridade Tributdria e Aduaneira e Autoridade para as Condigdes do
Trabalho para cumprimento de obrigagdes legais, a Sindicatos para
pagamento de quotizagdes, se aplicavel; a Caixas de Previdéncia/Fundos de
Pensdes apa pagamento de contribuigdes; a Instituicdes Financeiras para
pagamento da remuneragdo e outros beneficios e a Tribunais para
cumprimento de obrigacéo legal efou no &mbito de processo judicial; a outras
entidades a que a Gilead tenha de comunicar os dados no &mbito da atividade
que desenvolve para cumprimento de obrigagdes legais/ realizagdo de
diligencias associadas ao frespasse, transferéncia e cessé&o da empresa e/ou
de unidades de negdcio; e ainda a Gilead Sciences Europe, Ltd (Reino Unido)
dados de identificacdo e curriculum vitae dos colaboradores para gestdo e
manutencdo de uma base de dados centralizada relativa a todos os
colaboradores do Grupo Gilead (dados relativos ao colaborador, tais como,
nome, data de nascimento, sexo, estado civil, contacto telefénico, enderego de
email, morada identificagio do funcionario, salario, n.° de SS ou NIF);

e) Existe a possibilidade de interconexao de tratamento dos dados inerentes ao
processamento de saldrios e ao pagamento de beneficios com a Base de
dados Financeira e Administrativa para efeitos contabilisticos. Existe ainda
interconex@oc com as bases de dados de Medicina do Trabalho para
atualizacdo dos dados administrativos tratados no ambito da prestagio dos
servicos de Medicina do Trabalho.

f) N&o existem fluxos internacionais de dados para paises terceiros;

g) Pretende-se a conservag&o dos dados por um periodo entre cinco e dez anos
apos a cessagio do vinculo taboral, nos termos do anexo i

h) O exercicio do direito de acesso é feito por forma escrita, por telefone, email
ou diretamente através da intranet da empresa

) Sao indicadas medidas de seguranca fisica (acesso restrito de pessoas e
controlo de acessos) e de seguranga logica (password de acesso as
informacgdes, copias de backup dos dados e sistema de processamento de

backup );
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2. Analise

Constitui fundamento de legitimidade para o tratamento a execu¢do do contrato, nos
termos da alinea a) do artigo 6.° da Lei 67/98 de 26 de outubro (LPD).

Quanto aos dados sangdes disciplinares o tratamento destes dados, carecendo de
autorizacao da CNPD (cf. artigo 8.°, n.°2, e 28.°, n.°1, alinea a), da Lei n.° 67/98, de 26
de outubro), apenas pode ser efetuado se forem observadas as normas de protecao
de dados e da seguranca da informag&o, quando esse tratamento for necessario para
a execucdo de finalidade legitima da Gilead, no ambito do poder disciplinar da
entidade patronal consagrado nos artigos 98.°, 328.° e 329.°, 332.° da Lei n.° 7/2009,
de 12 de fevereiro (Cédigo do Trabalho), e desde que ndo prevalegam os direitos,

liberdades e garantias dos trabalhadores titulares dos dados.

A informacéo tratada é recolhida de forma licita (cf. Artigo 5°, n°1, alinea a) da LPD),
para finalidades determinadas, explicitas e legitimas (cf. alinea b)) e os dados a tratar

consideram-se adequados, pertinentes e ndo excessivos (cf. alinea ¢)).

Nota-se que entre o responsavel e as subcontratadas para o processamento da
informacdo deve ser celebrado o contrato previsto no n.® 3 do artigo 14.° da Lei n.°
67/98 de 26 de outubro (LPD), ai se estabelecendo, designadamente, que as
subcontratadas atuam apenas mediante instrugbes do responsavel e que lhes

incumbe o cumprimento das obrigagdes previstas no n.° 1 do mesmo artigo.

Quanto & comunicacao de dados prevista, resulta que a mesma opera sempre em
situacdes de cumprimento de obrigagdes legais e contratuais e com fins devidamente
especificados, limitando-se aos dados pessoais necessarios para o cumprimento das

referidas obrigagdes.
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Relativamente as interconexdes solicitadas com a base de dados Financeira e
Administrativa, para efeitos contabilisticos e ainda com a base de dado de Medicina do
Trabalho para atualizagio dos dados administrativos tratados no &dmbito da prestacao
de servigos de Medicina do Trabalho autoriza-se que as mesmas sejam feitas desde
que ndo implique a diminuigdo de direitos e garantias dos titulares dos dados e seja
rodeada de adequadas medidas de seguranga, nos termos do artigo 6.° alinea ), n.° 2
do artigo 9.° e alinea ¢) do n.° 1 do artigo 28.° da LPD.

Relativamente aos prazos maximos de conservac¢do de dados, atento o disposto na
alinea e) do n.° 1 do artigo 5.° da LPD, devem os dados pessoais ser conservados
apenas durante o periodo necessario para a prossecugio das finalidades da recolha e
do tratamento posterior, pelo que se entende que a conservagéo entre cinco e dez

anos apos a cessagdo do vinculo laboral € excessiva.

No uso da competéncia prevista na alinea f) do n.° 1 do artigo 23.° da LPD fixa-se o
prazo em um ano apos o fim da relagdo contratual, sem prejuizo de tal prazo se
estender pelo tempo de duragdo de eventual processo judicial e até ao limite de seis
meses apds o transito em julgado da respetiva sentenga. Admite-se ainda a

conservacdo do processo individual do trabalhador para fim de registo histérico.

O responsavel pelo tratamento deve adotar medidas tecnicas e organizativas

adequadas para proteger os dados pessoais nos termos do artigo 14.° da LPD.

3. Conclusio

Assim, nos termos das disposicbes conjugadas do artigo 8.2, 9.°,23.°n° 1,27.°n.°1, e
artigo 30.° da Lei de Proteccdo de Dados, autoriza-se o tratamento de dados supra

referido nos seguintes termos:
Responsavel: Gilead Sciences, Lda (Gilead}

Categoria de dados tratados: identificacdo pessoal dos seus colaboradores: nome

completo, nome abreviado, apelido, endereco, localidade, data de nascimento, idade,

Rua de S&o Bento, 148-3° = 1200-821 LISBOA
Tel: 213928400 Fax:213976832

www.cnpd.pt Dias tteis das 10 45 13 h
duvidas@cnpd.pt




Proc. 11599/2014 ’ 6\/\/

COMISSAO NACIONAL
DE FROTECCAO DE DADOS

sexo, nacionalidade, estado civil, bilhete de identidade, NIF, fotografias, naturalidade,
n.° de beneficiario da seguranca social, n.° de beneficiario de subsistema de saudde, n.°
de beneficiario da caixa de previdéncia ou fundo de pensdo, n.° de carta de condugao,
NIB, Banco; identificag@o pessoal dos familiares beneficiarios dos colaboradores (tais
como nome, sexo, data de nascimento, outros); informacio sobre a sindicalizagdo do
colaborador (sindicato em que esta filiado, nimero, qualidade de representante dos
trabalhadores); elementos de contacto dos colaboradores (local de trabalho, nimero
de telefone fixo, movel e enderego postal); sangbes disciplinares (fundamento,
especificacdo da san¢do e data); elementos relativos & condugéo do colaborador: n.°
de carta de condugio, validade, existéncia e n.° de acidentes redoviarios, existéncia e
n.° de acidentes de viacgao, existéncia de danos materiais e patrimoniais, atribuicdo da
responsabilidade pelo acidente e eventuais processos de contraordenagio rodoviarios;
elementos relacionados com a saidde do colaborador: informagao sobre aptiddo para o
exercicio da fungéo, apto/ndo apto, incapacidade e respetivo grau do colaborador ou
dos familiares; elementos relacionados com a relag&o laboral: categoria profissional,
habilitagdes literarias, nivel de qualificagdo, nimero da seguranga social, nimero de
beneficidario de subsistema de salde, nimero de beneficiario da caixa de previdéncia
ou fundo de penstes, data de admissdo do vinculo laboral, dados fiscais,
remuneracdo, subsidios, beneficios do trabalhador, local de trabalho, avaliagao,
funcao, equipa, email profissional, instituigio, membro de associagdes e organizagdes
médicas; elementos relativos a experiéncia profissional: habilitagbes literarias,
conhecimento de linguas, outras qualificacbes técnicas ou profissionais, experiéncia
profissional; registos de assiduidade dos seus colaboradores: controlo de
faltas/incumprimento do horario de trabalho, motivo das faltas/incumprimento do
horario de trabatho; dados de avaliag@o/Perfil: nome, fungio, n.° de empregado,
unidade de negdcio/departamento, data de admissfo na empresa, experiéncia
profissional, avaliagdo do desempenho, resultados alcangados, avaliagdo do potencial,

matrizes de sucessdo na carreira e Plano de Desenvolvimento Individual PDI;

Finalidade: gestédo de recursos humanos;
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Comunicagéo de dados: Existem comunicacdes de dados a terceiros: as entidades a
quem devam ser comunicados dados por forga de obrigagdo legal (tais como a
Seguranga Social, CGA, Autoridade Tributdria e Aduaneira e Autoridade para as
Condigbes do Trabalho, apenas os dados relevantes para o cumprimento das
obrigagbes legais/pagamento de contribuigbes) Sindicatos apenas dados relevantes
para pagamento de quotizacdes, Caixas de Previdéncia/Fundos de Pensdes para
pagamento de confribuigbes, Bancos/Instituicbes financeiras para pagamento de
remuneragdes e outros beneficios, a Tribunais para cumprimento de obrigagao legal
efou no &mbito de processo judicial; a outras entidades as quais a Reguerente tenha
de comunicar os dados no ambito da atividade que desenvolve para cumprimento de
obrigagtes legais, realizacio de diligencias associadas ao trespasse, transferéncia e
cessdo da empresa efou de unidades de negdcio; e ainda a Gilead Sciences Europe,
Ltd {Reino Unido) dados de identificagdo e curriculum vitae dos colaboradores
paragestao e manutengdo de uma base de dados centralizada relativa a todos os
colaboradores do Grupo Gilead (dados relativos ao colaborador, tais como, nome, data
de nascimento, sexo, estado civil, contacto telefénico, enderego de email, morada

identificacdo do funcionario, salario, n.® de SS ou NIF);

Interconexao de dados: Existe a possibilidade de interconexdo de tratamento dos
dados inerentes ao processamento de saldrios e ao pagamento de beneficios com a
Base de dados Financeira e Administrativa para efeitos contabilisticos. Existe ainda
interconexdo com as bases de dados de Medicina do Trabalho para atualizacdo dos
dados administrativos tratados no dmbito da prestacio dos servigos de Medicina do
Trabalho.

Forma do exercicio do direito de acesso e retificag@o: por forma escrita, por telefone,

email o diretamente através da intranet da empresa;
Transferéncias de dados para paises terceiros: ndo se verificam;

Tempo de conservagi@o de dados: um ano apds o fim da relagdo contratual, sem
prejuizo de tal prazo se estender pelo tempo de duragéo de eventual processo judicial

e até ao [imite de seis meses apds o transito em julgado da respetiva sentenga;
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N —

Luis Barroso (O Vogal em substituicdo da Presidente)
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