DE PROTECCAO DE DADOS

Proc. n.® 1.141/05

AUTORIZACAO N.&| /2005

I.1. Escola Basica com Jardim de Infincia de Paderne veio
notificar a esta CNPD o tratamento de videovigilancia destinado a colocar
nas suas instalagdes nos termos que identifica nos autos, nomeadamente no
hall de entrada, corredores, zona de cacifos para alunos, sala de alunos
(convivio) e refeitorio.

2. Foi elaborado o Projecto de Deliberagdo no qual se decidiu autorizar
o tratamento requerido com excep¢do da recolha e gravacdo de Imagens na
sala dos alunos — cf. fls. 19 a 16.

3. Notificada a Requerente veio esta objectar nos termos que constam
dos autos, a fls. 22, referindo, nomeadamente, que a CNPD devia autorizar
a instalagdo de cdmaras de videovigilancia na sala de alunos, porquanto:

- tal sala ¢ um espago de convivio dos alunos, essencialmente nos
intervalos entre as aulas;

- € nesse espago que se situam a quase totalidade dos cacifos pessoais,
utilizados por todos os alunos dos 2° e 3° ciclos, e ai sdo servidas comidas e
bebidas;

- nos cacifos € onde sdo guardados os bens pessoais, material escolar e
outros objectos, e os mesmos tém sido alvo de arrombamentos frequentes,
com a subtracg¢@o ilicita de bens de bastante valor.

Pelo que, deve ser autorizada a coloca¢do de cAmaras em tais €spagos
para serem evitados tais actos, funcionando as cAmaras como elementos
dissuasores de tais praticas.

Conclusdo em sentido diverso do entendimento que a CNPD tem
adoptado, em situag¢des similares, pelas razoes que a seguir se aduzem.
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II - Apreciando e Decidindo:

1. Através da Deliberagdo n.° 61/2004, de 19 de Abril(l), a CNPD
estabeleceu os principios gerais e o enquadramento legal sobre o
tratamento de dados de videovigilancia, tendo ai definido os parametros
gerais a que o mesmo deve obedecer.

Destarte, qualquer apreciagdo juridica sobre tal matéria deve ter
necessariamente em conta o entendimento vertido nessa Deliberacio,
restando aferir in concreto os pressupostos aludidos na citada Deliberag¢do
da CNPD.

Assim sendo, temos que:

2. No que concerne a apreciagdo das condicdes de tratamento de
videovigilancia pela entidade responsavel, importa dar especial atenco aos
aspectos relativos a pertinéncia e ao principio da proporcionalidade (art.
5.°, n° 1, al. ¢), da Lei 67/98, de 26 de Outubro), as condicdes de
legitimidade (artigos 7.° ¢ 8.°n.° 2 da Lei 67/98), bem como as formas de
acesso quanto aos dados recolhidos pelos sistemas de videovigilancia.

3. Verifica-se, assim, que a utilizacio do sistema agora notificado se
destina a assegurar a «protecgio de pessoas e bensy.

Em face da finalidade assinalada, afigura-se-nos que o tratamento se
apresenta como adequado, pertinente e nio excessivo em relagdo a essa
finalidade (artigo 5.°n.° 1 al. ¢) da Lei 67/98).

Com efeito, pretende-se com este tratamento assegurar a prevengdo e
dissuasdo da prdtica de actos ilicitos — tarefa que ¢ desempenhada na
prossecugdo do interesse publico, em complementaridade e subsidiariedade
face as competéncias das forcas e servicos de seguranga — podendo a
informacao recolhida vir a ser utilizada como prova da infracgdo.

Ora, 0 que estd em causa na utilizacio destes meios & assegurar a
dissuasdo, sempre com o conhecimento das pessoas e com a proteccdo dos
seus direitos fundamentais (*), bem como registar € documentar a eventual
pratica de infracgdes.

() Disponivel in http://www.cnpd.pt

(%) O artigo 8.° n.° 2, da Lei n° 67/98, de 26 de Outubro, obriga, como condigio a ponderar pela CNPD, a
que «ndo prevalegam os direitos, liberdades e garantias dos titulares dos dadosy. Em termos de
investigagdo criminal, o éxito das diligéncias de observagdo e vigilincia estd dependente da ignorancia
por parte do visado do facto de que esté a ser objecto de escutas, de gravagdo de som e de imagem.
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Sendo certo que o tratamento de som ou imagem e a finalidade
delineada pelo responsével, porque assume objectivos primordialmente
preventivos e dissuasores, ndo tem que ‘situar-se, necessariamente, a
montante de qualquer actividade delituosa” ou pressupor a existéncia de
suspeitas concretas sobre a generalidade das pessoas em relagdo as quais
sdo captadas as imagens.

E s0 nestas circunstancias, ¢ em termos gerais, ¢ que se pode
considerar que ndo devam prevalecer os direitos, liberdades e garantias dos
titulares sobre o interesse do responsavel Requerente.

4. Acontece, porém, que a Requerente ndo limita a sua pretensdo a
colocagdo de cdmaras de videovigilancia no hall de entrada e corredores de
acesso a escola/jardim de infancia.

Pretende também a sua instalagdo na “sala de alunos” (sala de
convivio) e no refeitorio.

Pretensdo que nao pode, de todo, ser aceite.

Desde logo porque se entende que os alunos, em tais espagos que
servem de locais de convivio, ndo devem estar sujeitos a uma vigilancia
que possa, de qualquer forma, condicionar a sua maneira de estar ou de se
relacionar com os outros, e admitir a captagio de imagens em tais
circunstdncias redundaria num inevitidvel coarctar da sua liberdade e
espontaneidade, constituindo uma limitagio indevida do direito a
privacidade de tais menores sempre que estes se encontrassem nesses
espagos de convivio dos estabelecimentos escolares que frequentam.

E nessa medida, a utilizagdo de captagdo de imagens por meios
electronicos  afecta, indesmentivelmente, entre outros direitos
fundamentais, o de reserva da privacidade, pelo que nio pode ser admitido.

Assim se decidiu j4 em situagdes e processos de igual natureza - cf,,
para maior desenvolvimento, a este propésito, a Deliberacio da CNPD
exarada no ambito do Processo n° 1.337/2004 (em que é Requerente a
empresa “Creche do Gato Amarelo, Lda”), decisio datada de 23 de
Novembro de 2004, da qual se junta a respectiva fotocopia.

5. Defende a Requerente, a este propésito, que a referida sala é um
espago de convivio dos alunos, essencialmente nos intervalos entre as
aulas, e que € nesse espago que se situam a quase totalidade dos cacifos
pessoais nos quais sdo guardados os bens pessoais, material escolar e
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outros objectos, e 0s mesmos tém sido alvo de arrombamentos frequentes,
com a subtracc¢ao ilicita de bens de bastante valor.

Pese embora tal facto, a verdade ¢ que uma colocagdo de cAmaras para
protec¢do dos cacifos acabaria por abranger nio sé estes, como também
permitir que as camaras recolhessem imagens dos alunos, pelo que, tais
camaras de videovigilancia sempre acabariam por funcionar como um
factor intrusivo, v.g., como uma forma de controlo dos alunos num espaco
e periodo em que estes se encontram em situagio de convivio e de lazer.

Por outro lado, na apreciagio das condigdes de tratamento de
videovigilancia pela entidade responsavel, importa dar especial atengdo, em
termos juridicos e conforme se referiu supra, aos aspectos relativos i
pertinéncia e ao principio da proporcionalidade (art. 5°, n° 1 al. ¢) da Lei n°
67/98, de 27 de Outubro), as condi¢des de legitimidade, bem como as
formas de acesso aos dados recolhidos pelos sistemas de videovigilancia.

Ora, no caso concreto, um tratamento de tal natureza ndo respeita o
principio da proporcionalidade constitucionalmente integrado no art® 18° da
CRP, sendo limitador da forma de estar desses alunos, nesses espagos de
convivio, porquanto estariam os mesmos também ai permanentemente sob
a acgdo de “observagdo e vigilancia a distdncia” e “permanente” das
respectivas camaras de videovigilancia.

Por conseguinte, a CNPD nio autoriza a recolha e gravacio de
imagens nessa sala de alunos, nada impedindo a instalacio do sistema
nos restantes locais solicitados, ou seja, no hall de entrada e
corredores, e apenas sendo possivel instalar as cAimaras na zona dos
cacifos dos alunos, desde que tais cAmaras nio abarquem, de forma
alguma, nem captem imagens, da zona de estar e de convivio dos
alunos.

6. Em Conclusio:

- Face ao que antecede, decide-se autorizar o tratamento, com
excepcio da recolha e gravacio de imagens na sala de alunos, nos
termos supra referidos, devendo, contudo, ser observadas, ainda, as
seguintes condicdes:
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1. Responsavel: o Requerente.

2. Finalidade — Protecgao de pessoas e bens.

3. Destinatarios dos dados — Os dados niio podem ser transmitidos a
terceiros e s podem ser utilizados nos termos da lei processual penal. Uma
vez detectada a pritica de infrac¢do penal, a entidade responsavel pelo
tratamento deve — com a respectiva participa¢io — enviar ao orgio de
policia criminal ou a autoridade judiciaria competente as imagens
recolhidas.

4. Visualizagdo da imagens pelo responsavel — Admite-se,
excepcionalmente, a visualizagdo das imagens quando — ndo havendo
qualquer infrac¢do penal — os titulares dos dados tenham solicitado o
«direito de acesso», nos termos do artigo 11.° da Lei 67/98, de 26/10.

5. Direito de Informagio — Devera ser afixado, em local bem visivel,
um aviso que informe as pessoas sobre a recolha de som e imagem.

6. Direito de acesso — Podendo o exercicio do direito de acesso por
parte de determinado interessado envolver o acesso a dados de terceiros, o
responsavel do tratamento deve tomar todas as medidas técnicas
necessarias para ocultar/anonimizar as imagens de terceiros. Quando
estiverem em causa imagens que servem de prova em processo criminal —
imagens necessariamente sujeitas as regras do segredo de justica — ¢
aplicavel ao exercicio do direito de acesso o disposto no artigo 11.°n.° 2 da
Lei 67/98 (prevencdo ou investigagdo criminal), razdo pela qual os pedidos
de acesso devem ser encaminhados para a CNPD.

7. Prazo de conservac¢io — Os dados recolhidos sdo conservados pelo
prazo de 30 dias.

Lisboa, ¥ da Wvesle df 2005
&:f\ QM,

na Luisa Geraldes (Relatora)

Amadeu Guerra

Rua de Sao Bento, 148 - 3.° — 1200-821 LISBOA — Telefone: 213 928 400 - Fax: 213 976 832
E-mail: geral @cnpd.pt Internet: http://www.cnpd.pt 5



COMISSA0 NACIONAL
AL DEPROTECCAO DE DADOS

Alexandre Pinheiro
Eduardo Campos

Fernando Salgado

C/YQH_O”L,

Luis Barroso .

Luis Lingnau da Silveira (Presidente)
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