COMISSAO NACIONAL

DE PROTECCAO DE DADOS

Deliberagédo n.° 7680/ 2014

Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagao de tecnologias

de geolocalizagdo no contexto laboral

Considerando que:

A evolucao tecnoldgica traz novos e constantes desafios na relagao laboral e
na adaptacao do Direito a realidade;

A «sociedade do conhecimento» assume hoje formas de expressao que tém
elevado impacto no modo como os cidadaos e os agentes econdmicos se
relacionam e, portanto, também no ambito da relacdo entre entidades
empregadoras e trabalhadores;

Os avangos tecnologicos constituem um fator determinante para a
modernizagdo, a organizagdo, o aumento da produtividade e competitividade
das empresas, que simultaneamente podem ser utilizadas para potenciar um
maior controlo dos trabalhadores em matéria de produtividade, na verificagao
do grau de eficiéncia e na apreciagao da sua competéncia no desempenho das
funcdes, e até na afericdo do cumprimento das ordens e instrugdes da entidade
empregadora;

Os dispositivos de geolocalizagdo, como qualquer sistema de vigilancia,
envolvem restricdes de direitos fundamentais pelo que, em caso de conflito de
direitos, as restrigdes devem limitar-se ao necessario para salvaguardar outros
direitos ou interesses fundamentais, de acordo com o principio da
proporcionalidade, na sua tripla vertente de adequacdo, necessidade e
proporcionalidade em sentido estrito, implicando uma ponderagédo dos

interesses fundamentais em conflito;
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E, em consequéncia, fundamental garantir o justo equilibrio entre a tutela da
esfera juridica do trabalhador e o principio da liberdade de gestdo empresarial
e organizagcdo dos meios de producdo que visem a promogdo do
desenvolvimento da empresa, e especificamente conciliar estes principios com
os direitos fundamentais da reserva da intimidade da vida privada e da
protecdo de dados pessoais;

O artigo 8.°, n.° 1, da Convencgao Europeia dos Direitos do Homem estabelece
que qualquer pessoa tem direito a sua vida privada e familiar; e no
ordenamento juridico da Unido Europeia, o artigo 7.° da Carta dos Direitos
Fundamentais da Unido Europeia impde o «respeito pela vida privada e
familiar, pelo seu domicilio (...)» estando consagrado no artigo 8.° da mesma
Carta e no artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia o
direito a protecao dos dados pessoais;

A Constituicdo da Republica Portuguesa (CRP), no catalogo formal dos
direitos, liberdades e garantias, prevé o direito a reserva da vida privada e
familiar e a protecao legal contra qualquer forma de discriminacgao (artigo 26.°),
enquanto expressdo da dignidade da pessoa humana, consagrada no seu
artigo 1.°, bem como o direito a prote¢cédo dos dados pessoais (artigo 35.°);

A CRP determina ainda que sdo nulas fodas as provas obtidas mediante (...)
abusiva intromissdo na vida privada, no domicilio, na correspondéncia ou nas
telecomunicagoes (artigo 32.°, n.° 8);

Os artigos 2.° e 5.° da Lei n.° 67/98, de 26 de outubro, consagram principios
nucleares em matéria de protecdo de dados, firmando-se que o tratamento de
dados se deve processar «de forma transparente e no estrito respeifo pela
reserva da vida privada, bem como pelos direitos, liberdades e garantias»,

O Cddigo do Trabalho (CT) contém disposicdes especificas relativas a tutela
dos direitos de personalidade, as quais sao expressao da tutela constitucional
e civilistica dos direitos de personalidade do trabalhador no quadro da relagao
laboral, com especial destaque para o direito a reserva da intimidade da vida

privada, previsto no artigo 16.° do CT, e para protegdo de dados pessoais dos
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trabalhadores, consagrada no artigo 17.° do CT — normas aplicaveis também
as relagdes laborais publicas, por forga da alinea b) do n.° 1 do artigo 4.° da Lei
Geral do Trabalho em Funcdes Publicas, aprovada pela Lei n.° 35/2014, de 20
de junho;

XI. A subordinagao juridica no ambito da relagao laboral, quando confrontada com
a utilizacdo das tecnologias e com o tratamento de dados pessoais do
trabalhador, deve ser adequada as exigéncias legais atinentes ao regime de
protecdo de dados, assumindo particular relevancia, nomeadamente, os
principios da finalidade, da adequacdo, da necessidade e da
proporcionalidade, da transparéncia e da boa-fé, bem como os direitos de

informacao, acesso e oposicao.

Assim, tendo em conta:

- A Convencao 108 do Conselho da Europa, de 28 de janeiro de 1981, para a protegao
das pessoas relativamente ao tratamento automatizado de dados de carater pessoal, e

o seu Protocolo Adicional, de 8 de novembro de 2001;

- A Carta Social Europeia (revista) do Conselho da Europa (CETS n.° 163), aprovada

em Estrasburgo em 3 de maio de 1996;

- O artigo 8.° da Convencao Europeia dos Direitos do Homem, do Conselho da

Europa, de 4 de novembro de 1950;

- Os artigos 7.° 8., 27.° e 31.° da Carta dos Direitos Fundamentais da Uniao

Europeia;

- O artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia;
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- A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de

dados pessoais e a livre circulacdo desses dados;
- Os artigos 26.°, n.° 1, 32.°, n.° 8, e 35.° da Constituicao da Republica Portuguesa;

- A Lei n.° 67/98, de 26 de outubro, que transpde para a ordem juridica portuguesa a
Diretiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a livre circulagdo desses dados;
- O artigo 80.° do Cadigo Civil;

- O Caddigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro, alterado
pelas Leis n.°s 105/2009, de 14 de Setembro, 53/2011, de 14 de outubro, 23/2012, de
25 de junho, 47/2012, de 29 de agosto, 69/2013, de 30 de agosto e 27/2014, de 8 de
maio, designadamente os seus artigos 10.°, 16.°, 17.°, 20.°, 21.°, 97.°, 99.°, 106.° e
107.°, e a alinea b) do n.° 1 do artigo 4.° da Lei Geral do Trabalho em Fung¢des

Publicas, aprovada pela Lei n.° 35/2014, de 20 de junho;

A Comisséo Nacional de Protecdo de Dados (doravante, CNPD) delibera estabelecer
os principios e as condigdes gerais aplicaveis aos tratamentos de dados pessoais

decorrentes da utilizagdo de tecnologias de geolocalizagéo no contexto laboral.

A. Meios tecnoldgicos para obter a geolocalizagao

1. Existem atualmente varios meios tecnolégicos que permitem conhecer a localizagao
geografica de um objeto e/ou de uma pessoa, os quais utilizam diferentes tipos de
infraestruturas na oferta de servicos de geolocalizagdo, designadamente GPS,
estacdes de base GSM e WI-FI.
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2. O desenvolvimento destas tecnologias permite hoje determinar a localizagao
geografica com grande precisdo. A tecnologia GPS (Global Positioning System -
sistema de localizagao global), por exemplo, possibilita a localizagdo de um dispositivo
movel, equipado com recetor GPS, com uma margem de erro de 4 a 15 metros. O
numero crescente de satélites em orbita tem permitido reduzir esta margem de erro,
georreferenciando pessoas e/ou objetos com 1-2 metros de diferengca em relagéo ao

seu posicionamento real.

3. A tecnologia que até ha poucos anos apenas possibilitava conhecer a area
aproximada onde se encontrava uma determinada pessoa e/ou objeto e que apenas
funcionava em zonas ao ar livre, atualmente permite determinar a localizagcdo quase
exata da pessoa, mesmo que esta esteja dentro de portas. A precisdo da
georreferenciacdo diz-nos se uma pessoa estda em casa, no centro comercial, na
pastelaria, no cinema ou no mercado, no jardim ou na rua em frente a um numero de
porta concreto. Acresce ainda que as diferentes tecnologias podem ser combinadas de

modo a potenciar um melhor servigo.

4. Os dispositivos de geolocalizagao facultam a obtengcdo de um vasto manancial de
dados relativos ao utilizador, os quais permitem, consoante a extensdo de dados a
tratar, elaborar perfis comportamentais ao rastrear as movimentagdes realizadas e,
nessa medida, identificar habitos de vida pelos percursos efetuados, pelos locais

frequentados, pelos tempos de permanéncia.

5. No contexto laboral, os dispositivos de geolocalizagdo s&o essencialmente utilizados
em veiculos automéveis da entidade empregadora e também em dispositivos méveis
inteligentes, como telemodveis ou computadores portateis?, disponibilizados pelo

empregador para beneficio da atividade profissional, independentemente de também

T Aqui também se incluindo os fablets, de uso cada vez mais generalizado.
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poderem ser utilizados para fins privados dos trabalhadores, se tal estiver

devidamente previsto, por via contratual ou por regulamento interno.

6. Os dispositivos de geolocalizacdo instalados em veiculos, além de recolherem
dados sobre a sua localizagao, permitem ainda registar parametros relativos a viatura
(designadamente, sensores de portas, sensores de movimento dentro das cabines),
parametros de conducgao (tais como, travagens, forca G, velocidade, RPM, consumos),

entre outros dados.

7. Hoje em dia, os sistemas de geolocalizacdo estdo normalmente associados ao
cérebro eletrénico do veiculo, permitindo nhomeadamente o bloqueio automatico do
motor, caso o dispositivo GPS seja desligado, ou o seu bloqueio remoto, em situagéo
de furto.

8. A forma de recolha dos dados e o seu armazenamento variam consoante o sistema
adotado. Todavia, havendo necessidade de recorrer a prestadores de servigos
externos para a geolocalizagdo dos veiculos automoveis, a informacao fica
habitualmente armazenada na empresa prestadora do servigo, embora também haja
outras opgdes tecnoldgicas, incluindo ficar armazenada na prépria viatura e ser

descarregada posteriormente.

9. No que diz respeito aos telemoveis? disponibilizados aos trabalhadores pelo
empregador, o conhecimento da sua localizagdo por parte da entidade patronal sera

possivel se esta, na qualidade de assinante, contratar esse servico com o operador

2 Nao se trata aqui de abordar a possibilidade de localizacdo que existe sempre por parte do
operador de telecomunicagdes, nos termos previstos na lei, ou das possibilidades de ativar a
funcionalidade de localizagdo dos telemodveis pelos seus utilizadores para a obtencdo de

determinados servigos ou aplicagoes.
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telefonico ou instalar no telemével uma aplicacdo que fornega a localizagdo do

equipamento.

10. Em relagdo aos computadores portateis (mas igualmente possivel para os
telemoveis), o empregador pode conhecer a localizagdo do equipamento se ai instalar
uma solugcao MDM (Mobile Device Management), configurada para aceder ao sensor
de GPS. Alias, também é possivel aceder por esta via a outros sensores do aparelho,

como sejam a camara e o microfone.

11. O MDM permite fazer uma gestao remota do equipamento, incluindo o acesso a
documentos, bem como a sua limpeza/destruicdo, por motivos de segurancga. Esta
solucdo é particularmente util em caso de perda ou furto do equipamento moével. O

grau de profundidade da gestao do MDM depende da forma como estiver configurado.

12. A CNPD analisa aqui as implicagGes para a protegéao de dados e a privacidade dos
trabalhadores dos dispositivos de geolocalizagdo nos veiculos automoéveis, por um

lado, e nos dispositivos méveis inteligentes, por outro, no dmbito da relagéo laboral.

B. O direito a prote¢do de dados e a privacidade dos trabalhadores no ambito da
relagdo laboral

13. Todo o trabalhador tem o direito a condi¢cdes de trabalho que ndo comprometam a
sua dignidade e que respeitem os principios de protecao de dados pessoais e da vida
privada. Esta obrigacéo resulta agora clara para todos os Estados Membros da Unido
Europeia por forga da entrada em vigor do Tratado de Lisboa, momento a partir do
qual a Carta dos Direitos Fundamentais da Unidao Europeia se tornou vinculativa para

os Estados Membros, sempre que apliquem a legislagao europeia.
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14. Embora o Tribunal de Justica da Unido Europeia (TJUE) sé se tenha pronunciado
recentemente sobre o direito a protecdo de dados pessoais no contexto laboral, num
pedido prejudicial enviado por um tribunal portugués?, o Tribunal Europeu dos Direitos
do Homem (TEDH) ja proferiu varias decisbes relativas ao respeito pela vida privada

na esfera profissional®.

15. No caso Amann c. Suiga®, o TEDH reitera que «o armazenamento de dados
relativos a vida privada de uma pessoa esta abrangido pela aplicagao do artigo 8.°, n.°
1 [da Convencdo Europeia dos Direitos do Homem]». Salienta que «o termo ‘vida
privada’ ndo pode ser interpretado restritivamente (...)», ndo havendo «razdo de
principio que justifique excluir as atividades de natureza profissional e de negécios da

noc¢ao de vida privada».

16. Por outro lado, no caso Uzun c. Alemanha®, o Tribunal considerou que a
monitorizagcao por GPS é uma interferéncia na vida privada, tal como protegida pelo
artigo 8.°, n.°1, da CEDH.

3 TJUE, Acdrdao de 30 de maio de 2013, processo C-342/12, Worten-Equijpamentos para o Lar,
SA/ Auforidade para as Condigbdes de Trabalho (ACT)
http.//curia.europa.eu/juris/liste.jsf?language=pt&jur=C, T, F&num=C-342/12&d=ALL

4 http://hudoc.echr.coe.int/

5 Cf. Amann v. Switzerland [GC], n.° 27798/95, § 65, ECHR 2010

6 Cf. Uzun v. Germany, n.° 35623/05, § 52, ECHR 2010. O TEDH considera, no entanto, que o
nivel de interferéncia da vigilancia por GPS nao € tdo elevado como na vigilancia visual e
acustica, mais reveladora de informacao sobre a conduta, as opinides ou sentimentos da

pessoa.
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17. Com efeito, os dispositivos de geolocalizagdo, em particular o GPS, sao
comummente definidos como sistemas de rastreamento de objetos e/ou pessoas e,

nessa medida, constituem uma ingeréncia na vida privada.

18. No entanto, tal caracterizagdo nao valoriza devidamente o potencial que esta
tecnologia encerra. Além de o rastreamento ser feito “ao minuto” e poder ser realizado
de forma intensiva e prolongada no tempo, dando lugar a registos sistematicos da
localizagao de pessoas, estes equipamentos permitem ademais extrair informacgao

adicional que Ihe pode estar associada.

19. Deste modo, da utilizagdo de dispositivos de geolocalizagéo resultam tratamentos
de dados pessoais, sempre que se relacionem, direta ou indiretamente, com uma
pessoa, independentemente do grau de impacto que a utilizagdo desses dados venha

a ter, no caso concreto, para a privacidade da pessoa.

20. No contexto laboral, o uso de dispositivos de geolocalizacdo, instalados em
veiculos automéveis ou em dispositivos moveis inteligentes e controlados pela
entidade empregadora, constitui um sério risco de invasdo da privacidade do
trabalhador, na medida em que estes podem ser reveladores da localizacao
permanente do trabalhador e do seu histérico de movimentos, bem como do seu modo

de atuacéo.

21. Tal possibilidade torna-se ainda mais intrusiva quando a geolocalizacdo dos
equipamentos se prolonga além do tempo da prestagdao do trabalho e abrange as
pausas e periodos de descanso, onde se incluem os fins-de-semana do trabalhador,
entrando claramente na esfera da sua vida pessoal e da sua privacidade fora do

universo laboral.
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22. Se a monitorizagao durante o trabalho ja comporta riscos para a privacidade do
trabalhador e, por isso, devera ser sujeita a um juizo de proporcionalidade e
acompanhada de um conjunto de medidas que garantam um nivel minimo de
intervencao, um controlo dos movimentos do trabalhador durante a fruicdo do seu

tempo livre e pessoal afigura-se inadmissivel.

23. E, pois, necessario fazer uma aturada ponderacdo entre os interesses da entidade
empregadora em alcancar determinados objetivos legitimos e a protecao dos direitos
fundamentais dos trabalhadores, carecendo de profunda fundamentagido a
legitimidade para a utilizacdo de dispositivos de geolocalizagdo no contexto laboral,

atento o tratamento de dados pessoais de grande sensibilidade que a mesma implica.

24. Por outro lado, ha que encontrar solugdes concretas, quer ao nivel do desenho da
tecnologia’, quer ao nivel dos procedimentos, que impecam com eficacia qualquer
controlo da geolocalizagcdo dos trabalhadores fora do exercicio da atividade
profissional, pelo facto de continuarem a manter ao seu cuidado e para uso pessoal os

equipamentos do empregador.

25. A CNPD ja se pronunciou, no ambito da deliberagdo n.° 1638/20138, aplicavel aos
tratamentos de dados pessoais decorrentes do controlo da utilizacdo para fins
privados das tecnologias de informac&o e comunicagdo no contexto laboral, sobre o
enquadramento do direito a privacidade dos trabalhadores no ambito da relagao
laboral. Mantém-se, para os efeitos da presente deliberagao, pertinente e atual o

enquadramento que ali se fez, com as necessarias adaptacdes a tecnologia em causa.

7 Através da aplicacédo do conceito de ‘“Privacy by Design” (PbD). Ver informacéo disponivel

em: http://www.privacybydesign.ca/

8 Disponivel em http://www.cnpd.pt/bin/orientacoes/Delib_controlo_comunic.pdf
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26. As caracteristicas distintivas da relacdao laboral colocam varios desafios em
matéria de protecdo de dados relativamente ao cumprimento das obrigacdes e
exercicio dos direitos das partes. Com efeito, o poder de dire¢do representa, ex v/
artigos 10.° e 97.° do CT, o direito da entidade empregadora fixar os termos em que
deve ser prestado o trabalho, nos limites estabelecidos pelo contrato de trabalho e
pelas normas que o regem — o que &, em certa medida, a concretizacao do disposto no
artigo 61.° (direfto a iniciativa privada) da CRP. Tal poder tem como limite os direitos e
garantias do trabalhador, expressao da protegao juridica que a lei e a Constituicao a

este conferem.

27. No que diz respeito ao tratamento de dados pessoais decorrentes da utilizagdo das
tecnologias de geolocalizagao no contexto laboral, ha que encontrar o justo equilibrio
entre o direito a protecao de dados e a privacidade dos trabalhadores e a liberdade de

gestao e organizacao que é conferida pela lei aos empregadores.

28. O poder de organizagdao reconhecido pelo CT a entidade empregadora ha-de
implicar que o correspondente poder de controlo do cumprimento das regras de

organizagao tenha a medida necessaria a efetivagdo daquele poder.

29. A entidade empregadora deve recorrer aos meios que se revelem menos
intrusivos, obedecendo aos principios da necessidade, da proporcionalidade e da boa-
fé, e, consequentemente, demonstrar que escolheu opgdes com menor impacto sobre

os direitos fundamentais dos trabalhadores.

30. Na verdade, a instalagdo de dispositivos de geolocalizagdo nos equipamentos
pode permitir alcangar fins legitimos do empregador, relacionados nomeadamente
com a eficiéncia e a qualidade do servigo, a otimizagao de recursos ou a protecao de

bens, desde que ndo seja usada como forma de localizacdo do paradeiro do
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trabalhador® ou como ferramenta de monitorizacédo do seu desempenho profissional, o

que esta claramente proibido por lei (cf. artigo 20.° do CT).

31. Nesse sentido, & imprescindivel aferir se sdo idoneos e justificados os meios
adotados para atingir os objetivos propostos e quais as medidas necessarias para

prevenir utilizagdes abusivas da informagao recolhida.

32. E de salientar que os trabalhadores estdo hoje sujeitos no seu quotidiano
profissional a um numero crescente de controlos especificos, que, pela sua
intensidade e sobreposi¢cado, propiciam uma monitorizagdo praticamente continua do
trabalhador com forte incidéncia na sua privacidade. Efetivamente, o desenvolvimento
tecnologico e a disponibilizagdo no mercado de varias ferramentas de vigilancia a
custos acessiveis a pequenas e médias empresas potenciaram a utilizacao

generalizada de tecnologias de controlo ao nivel dos recursos humanos.

33. A titulo exemplificativo, s6 no local de trabalho, atente-se nos sistemas de
videovigilancia, nos sistemas biométricos para controlo de assiduidade, nos sistemas
de controlo da utilizacdo dos telefones, do correio eletrénico, do acesso a Internet ou
do computador, nos controlos de alcoolemia ou de substancias psicoativas, nos
controlos medicos ou nos sistemas de geolocalizacdo. Todos eles controlos que

podem coexistir e que incidem sobre os mesmos trabalhadores.

9 Cf. Parecer n.° 13/2011, de 16 de maio de 2011, do Grupo de Trabalho de Prote¢gao de Dados
da UE (grupo previsto no artigo 29.° da Diretiva de Protegao de Dados), sobre servigos de
geolocalizacao em dispositivos moveis inteligentes, disponivel em

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2011/wp185_en.pdf



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf
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34. Esta realidade ndo pode deixar de ser devidamente sopesada na apreciagido da
CNPD, em particular tendo em conta as situagdes que ao longo dos anos tém chegado
ao seu conhecimento através de queixas de trabalhadores ou dos seus
representantes, quanto a desvios de finalidade, utilizacao abusiva dos dados pessoais,

divulgacdo nao autorizada, entre outras.

35. Aquilo que separadamente pode constituir uma restricdo proporcional dos direitos
do trabalhador, quando apreciado juntamente com a adogao de outras regras também
elas limitadoras de direitos, acaba revestindo um caracter desproporcional e violador

das garantias constitucionais.

36. Impde-se assim determinar a extensdo e o alcance do poder de estabelecer
semelhantes regras bem como as condi¢des que devem estar reunidas para a sua
definicdo, para que as compressoes dos direitos dos trabalhadores sejam ainda
proporcionais a finalidade que prosseguem e respeitem o nucleo essencial dos direitos

e liberdades daqueles.

C. Tratamento de dados relativos a geolocalizagdo em contexto laboral

37. A instalagdo pela entidade empregadora de tecnologias de geolocalizacdo em
veiculos automoveis e em dispositivos méveis inteligentes usados pelos trabalhadores,
na medida em que é igualmente indiciadora da localizacdo dos seus utilizadores, bem

como reveladora em alguns casos de determinadas acgbes'?, consubstancia um

10 Como sejam, por exemplo, no caso das viaturas automdveis, 0 modo de condugao
(designadamente, velocidade, travagens, RPM) ou, no caso dos computadores portateis, o

modo de utilizagao de ficheiros (tais como, abertura, alteragéo, impressao).
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tratamento de dados pessoais, na ace¢ao da alinea b) do artigo 3.° da Lei n.° 67/98,
de 26 de outubro — a Lei de Protecdo de Dados Pessoais (de ora em diante, LPD),

pelo que esta submetido as suas disposicgoes.

38. Conforme disposto no artigo 2.° da LPD, como principio geral da lei, «o trafamenfo
de dados pessoais deve processar-se de forma transparente e no estrifo respeito pela
reserva da vida privada, bem como pelos direitos, liberdades e garantias

fundamentais».

39. A recolha de dados deve visar finalidades legitimas e especificas, ndo podendo os
dados ser tratados para alcangar objetivos incompativeis com a finalidade (ou

finalidades) que a justificou inicialmente.

40. Ainda quanto ao principio da qualidade dos dados, as alineas c) e d) do n.° 1 do
artigo 5.° da LPD prescrevem que os dados pessoais devem ser adequados € nao
excessivos em relagao as finalidades para que sao tratados e conservados apenas

durante o periodo necessario para a prossecugao desses fins.

a. Condigdes de legitimidade

41. Os dados relativos a localizagcado do trabalhador, bem como ao seu histérico de
movimentagdes e outros dados associados, constituem informacao relativa a pessoas
singulares identificadas ou identificaveis, os quais, por dizerem respeito a vida privada
dos trabalhadores, se enquadram no conceito de dados sensiveis, em conformidade

com o disposto na alinea g) do artigo 3.° e no n.° 1 do artigo 7.° da LPD.

42. A especial sensibilidade que caracteriza os dados de localizagao, em particular no

ambito da prestacdo de servicos de comunicagoes eletronicas, esta bem patente na
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protecdo que lhes é conferida por lei'', a qual apenas admite, regra geral, o seu
tratamento de forma anonimizada, acautelando a protegdo da privacidade do

assinante ou utilizador.

43. Também a Lei de protecdo de dados oferece uma protecado acrescida aos dados
pessoais sensiveis, estabelecendo uma proibicdo genérica do seu tratamento, nos
termos do n.° 1 do artigo 7.° da LPD.

44. Assim, o mesmo sO pode ocorrer se se verificar alguma das situagdes previstas no
n.° 2 do artigo 7.° da LPD, ou seja mediante disposicao legal, consentimento expresso
do titular dos dados ou quando por motivos de interesse publico importante for
indispensavel ao exercicio das atribuigcdes legais ou estatutarias do responsavel pelo

tratamento.

45. No contexto aqui em analise, o consentimento do trabalhador para estes
tratamentos de dados nao configura um fundamento de legitimidade valido, devido a
evidente situacdo de desequilibrio de poder existente na relagao laboral que nao
garante que o consentimento seja dado de forma livre, condigao indispensavel a luz da
alinea h) do artigo 3.° da LPD"2.

1 Cf. Artigo 7.° da Lei n.° 41/2004, de 18 de agosto, na redagao dada pela Lei n.° 46/2012, de
29 de agosto (Lei da Privacidade nas Comunicagdes Eletronicas), que estabelece as condi¢oes

para o tratamento de dados de localizagao.

2 Sobre as condigdes do consentimento livre, veja-se no mesmo sentido a Proposta de
Regulamento de Protecdo de Dados apresentada pela Comissdo Europeia e atualmente em

discussdo ao nivel do Conselho da UE: http://ec.europa.eu/justice/newsroom/data-

protection/news/120125_en.htm



http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm
http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm

16

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

46. Também o fundamento em existéncia de interesse publico importante
indispensavel ao exercicio das atribuicbes legais das entidades empregadoras nao
releva, por motivos Obvios dos requisitos exigidos, para as circunstancias do

tratamento de dados em causa.

47. Assim, no caso concreto, o tratamento de dados pessoais sensiveis s6 pode
basear a sua legitimidade em disposi¢ao legal. E, mesmo assim, o n.° 2 do artigo 7.°
da LPD impde ainda a garantia de n&o discriminagdo e a aplicacao das medidas de

segurancga previstas no artigo 15.° da LPD.

48. A possibilidade de geolocalizagdo de pessoas no contexto laboral ndo se encontra
expressamente prevista em qualquer norma do ordenamento juridico nacional.
Contudo, sendo os dispositivos de geolocalizacdo equipamentos tecnoldgicos que
permitem controlar remotamente os trabalhadores — de forma continuada e melhorada,
conforme as funcionalidades atras descritas — entende a CNPD que eles constituem

um meio de vigilancia a distancia'3, pelo que existe no Codigo do Trabalho (e na Lei

3 A CNPD conhece o Acorddo do Supremo Tribunal de Justica, de 13 de novembro de 2013
(Processo 73/12.3TTVNF.P1.S1), no qual é citado o Acérdao de 22 de maio de 2007 (Processo
07S054), e nos quais se considera, nomeadamente, ndo poder o GPS ser qualificado como
meio de vigilancia a distancia, no conceito expresso no n.° 1 do artigo 20.° do CT, devido as
suas parcas possibilidades de monitorizagcdo. A CNPD considera, todavia, que o quadro
interpretativo entretanto mudou substancialmente devido a rapida evolugdo deste tipo de
tecnologia, quanto a sua precisdo e quanto ao desenvolvimento de valéncias associadas. Por
outro lado, ndo estando confinada aqui a apreciagao casuistica, esta deliberagdo abrange nao
s6 as potencialidades da tecnologia GPS, como de outras tecnologias (GSM e WI-FI) que
permitem a geolocalizagdo. Acresce ainda que s&o analisados, do ponto de vista do regime de
protecao de dados pessoais, além dos equipamentos de geolocalizacao instalados em viaturas
automoveis, também aqueles existentes nos dispositivos moveis inteligentes, como os
telemoveis, que configuram uma realidade bastante diversa. Este novo contexto implicara

necessariamente uma renovada abordagem.
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Geral do Trabalho em Fungdes Publicas, por remissao para este) a previsao legal

necessaria e indispensavel para sustentar a legitimidade destes tratamentos de dados.

49. Com efeito, o CT admite, no artigo 20.°, n.° 2, a utilizagdo de equipamento
tecnolégico para vigilancia a distancia para a finalidade de «profecdo e seguranca de
pessoas e bens» ou «quando particulares exigéncias inerentes a nafureza da
actividade o justifiguemy», preceito que serve de fundamento a mesma utilizagao no
ambito das relagbes de trabalho em fungdes publicas, por for¢a da alinea b) do n.° 1
do artigo 4.° da Lei Geral do Trabalho em Func¢des Publicas, aprovada pela Lei n.°
35/2014, de 20 de junho.

50. Assim, as disposi¢des conjugadas do n.° 2 do artigo 7.° da LPD e do n.° 2 do artigo
20.° do CT constituem fundamento de legitimidade para o tratamento de dados
relativos a localizacao do trabalhador, desde que observados os requisitos quanto as
finalidades dos tratamentos e quanto a idoneidade dos meios para alcancgar os fins

pretendidos.

b. Finalidades do tratamento de dados e admissibilidade de usos

51. As entidades empregadoras pretendem usar a geolocalizagdo para uma grande
variedade de fins, sendo que alguns deles se prendem de uma maneira ou de outra
com a protecdo de bens, sejam veiculos automoveis (e as suas cargas) ou 0s

dispositivos moveis inteligentes em si e a informagao importante que podem conter.

52. Desde logo se sublinha que a geolocalizagao nao pode ser usada para «controlar
o desempenho profissional do trabalhador», conforme disposto no n.°1 do artigo 20.°
do CT, pelo que essa ndo € uma finalidade legitima. Logo, os dados pessoais, mesmo
que recolhidos para outras finalidades legitimas, ndo podem ser utilizados direta ou

indiretamente para a avaliagdo do desempenho do trabalhador.
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53. Por outro lado, o CT limita a possibilidade de utilizagdo pelo empregador de meios

de vigilancia a distancia a existéncia de determinados fins e pressupostos.

54. Considerando as caracteristicas das tecnologias de geolocalizagdo e a forma
como sao aplicadas, nem sempre é possivel na pratica mitigar devidamente os riscos

inerentes a sua utilizacgao.

55. Por conseguinte, atendendo ao grau de intrusdo que a localizagao e o perfil de
movimentos e acgdes dos trabalhadores pode implicar para a sua privacidade, a
admissibilidade de usos de dispositivos de geolocalizagado neste quadro tem de ser
necessariamente restringida, obedecendo a critérios rigorosos de proporcionalidade,

sob pena de ndo ser possivel garantir o nucleo essencial do direito.

56. Nos termos da alinea b) do n.° 1 do artigo 5.° da LPD, os dados devem ser

recolhidos para finalidades «determinadas, explicitas e legitimas».

57. No que diz respeito aos dispositivos de geolocalizagdo instalados pela entidade
empregadora nos veiculos automaéveis, os fins habitualmente declarados prendem-se
com a gestdo de frotas na ética da gestdo otimizada de recursos (nomeadamente,
rotas, consumos, capacidade de resposta na prestagéo de servigo, tempos de espera),
com a protecao de pessoas e bens, com a prova de cumprimento de contrato ou prova
do cumprimento de legislacao relativa a seguranca rodoviaria, em particular no que diz

respeito as obrigacoes de descanso dos motoristas.

58. Quanto a utilizagdo da geolocalizagao para prova do cumprimento de contrato, no
sentido de poder demonstrar, por exemplo, as horas a que o servigo foi prestado ou
que se esteve no local para fazer uma entrega, considera-se que a utilizagdo de
dispositivos de geolocalizagdo nao se afigura o meio mais adequado para alcangar o
objetivo. Na verdade, o comprovativo da hora, dia e local de entrega de mercadoria ou
prestacao de servico pode ser feito através da assinatura do recetor ou beneficiario do

servico. Por outro lado, caso o servigo nao possa ser prestado por eventual auséncia
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do destinatario, os dados de geolocalizagdao nao permitem provar, por si sO, essa

auséncia, ndo sendo assim um meio idéneo para cumprir a finalidade.

59. No quadro do cumprimento da legislagdo rodoviaria, sempre se dira que o
legislador comunitario e nacional ja fez a ponderacao necessaria e estabeleceu quais
os meios adequados para controlar, designadamente, os periodos de descanso dos
motoristas ou a quilometragem média realizada num determinado periodo, nao tendo
considerado ser necessario recorrer a utilizagao de tecnologias de geolocalizagao para
esse fim, pelo que ndo ha razdes ponderosas para introduzir essa possibilidade por

iniciativa do empregador.

60. Quanto a finalidade de gestao de frotas, entendida aqui no ambito mais reduzido e

especifico de gestdao da frota em servico externo em que a localizagao dos varios

veiculos é relevante para a distribuicdo do servico, para a informagcao dos tempos de
espera ou para a melhoria da capacidade de resposta, a CNPD entende que ha certas
atividades em que se pode justificar a utilizacao de dispositivos de geolocalizagao para

este fim.

61. Efetivamente, ter um retrato permanente em tempo real da localizagdo dos
veiculos usados para a prestacdo de servigcos ao cliente mostra-se necessario € uma
mais-valia significativa a tomada de decisbes na hora, melhorando a capacidade de

resposta na prestacado do servico e otimizando 0s recursos.

62. Conforme o disposto no n.° 2 do artigo 21.° do CT, quando existirem particulares
exigéncias relacionadas com a natureza da atividade, os meios de vigilancia a
distdncia podem ser justificados. Nessa medida, por aplicagdo do principio da
necessidade e da proporcionalidade, entende a CNPD que podem ser utilizados
dispositivos de geolocalizagdo para gestdo da frota em servigo externo nas seguintes
atividades: assisténcia técnica externa ou ao domicilio; distribuicdo de bens; transporte

de passageiros; transporte de mercadorias; segurancga privada.
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63. Desta finalidade ficam naturalmente excluidos os veiculos automéveis que,
embora integrando a frota da entidade empregadora, ndo sdo utilizados para a
prestacao de servico externo nos termos acima definidos, pelo que a sua localizagao

para este fim nao se mostra ajustada.

64. Quanto a finalidade de protegcdo de bens, e tendo em conta a sua formulagao

demasiadamente genérica, considera a CNPD dever ser feita uma rigorosa
ponderagdo entre os valores aqui em conflito, no sentido de conciliar o direito a
protegcdo do bem com o direito a protecao de dados e a privacidade; caso contrario,
ficara ferida a perspetiva de excecionalidade e de singularidade que o legislador
pretendeu imprimir @ norma, pois ficariam automaticamente abrangidos todos os

veiculos automoveis.

65. Antes de mais, impde-se esclarecer que neste ambito a protecao de pessoas tem
apenas uma dimensao reflexa da protecdo do bem que é objeto direto da
geolocalizacdo. Na verdade, em caso de furto do veiculo, a geolocalizagdo nao
oferece qualquer protegdo ou seguranga a pessoa, mas sera apenas um eventual
indicador da localizacdo da viatura, pelo que nao se constituindo aqui como uma

finalidade especifica, ndo se faz a sua apreciagao’™. Do mesmo modo, a protecdo do

4 A geolocalizagao ter como fim a protecao de pessoas no contexto laboral s6 se concebe
excecionalmente, numa situacdo em que o veiculo fosse roubado com a pessoa la dentro e
esta la se mantivesse. Nao estao aqui em causa dispositivos de geolocalizagao implantados no
corpo humano e, mesmo esses, sao sempre suscetiveis de remogdao em caso extremo de

rapto.
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em geolocalizado s6 se estendera aos bens transportados'®, nos casos em que

ocorrer furto da viatura com a carga e esta la se mantiver.

66. E pois essencial estabelecer quais as situacbes em que se mostra pertinente a
monitorizagdo dos dispositivos de geolocalizagdo nas viaturas e que condicdes devem
ser observadas. Muito embora o numero de furtos de viaturas nao seja, no ambito das
participacdes criminais, proporcionalmente elevado'®, a CNPD esta ciente que
atualmente a instalagao de dispositivos de geolocalizagao nos veiculos automéveis é
valorizada pelas empresas seguradoras, pelo menos como um instrumento auxiliar da
investigagdo em caso de furto da viatura. Nessa medida, as empresas e entidades
publicas podem obter uma significativa redu¢éo de custos neste campo se as viaturas

estiverem equipadas com GPS.

67. Todavia, também é evidente que se o objetivo é usar os dados recolhidos apds o
furto da viatura para fins de investigagao criminal e eventual recuperagéao do bem, ndo
€ necessario o empregador aceder aos dados pessoais se o veiculo nao for furtado.
Assim sendo, o empregador n&o precisa de aceder ou receber quaisquer informagdes
relativas a localizagdo e aos movimentos das viaturas, o que seria excessivo para

alcancar o fim pretendido.

15 Esta ndo € uma protegao absoluta, pois a carga pode ser retirada do veiculo e, nesse caso, a
menos que a propria carga tenha dispositivos de localizagdo ndo ha forma de a referenciar por

essa via.

16 Cf. Relatdrio Anual de Segurancga Interna 2013 em:
http://www.portugal.gov.pt/media/1391220/RASI1%202013.pdf



http://www.portugal.gov.pt/media/1391220/RASI%202013.pdf

22

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

68. Deve, pois, ser encontrada uma solugdo técnica 7 — junto da empresa
subcontratada para fornecer o servigo de geolocalizagdo ou dentro da prépria entidade
empregadora, se for o caso — em que o registo dos dados de geolocalizagdo fica
selado, impedindo um acesso facil e sistematico, e s6 pode ser aberto para efeitos de

participacao criminal, quando ocorrer furto da viatura.

69. Em derrogagdao a esta circunstancia, ha situagcbes particulares em que a
monitorizagao continua dos dispositivos de geolocalizagdo pode encontrar justificacdo
para a finalidade de prote¢do de bens, por razdes da existéncia de riscos concretos de

seguranga, especialmente atendendo a carga que transportam.

70. Sd0 o0s casos em que as viaturas transportam materiais perigosos,
nomeadamente, materiais toxicos ou inflamaveis, residuos perigosos, armas,
muni¢des ou explosivos, medicamentos ou precursores de droga, em que o controlo
do percurso das viaturas — que se desenrola em areas essencialmente nao urbanas -
associado a outros meios de comunicacdo e alerta, se revela importante para uma

atuacao mais eficaz.

71. De igual modo, se mostra pertinente a monitorizagdo da geolocalizagcdo de
veiculos que transportam materiais de valor elevado'8, por constituirem potenciais
alvos de atividade criminosa. Consequentemente, entende a CNPD que se mostra

ajustado, neste contexto, fixar em 10 mil Euros o limite minimo do valor da carga

17 Uma solugao do tipo “Break-The-Glass” é simples e pode ser eficaz para atingir o propoésito
desejado. Alias, foi desenvolvida por uma equipa portuguesa da Faculdade de Ciéncias da
Universidade do Porto uma ferramenta aplicacional deste género, cujo projeto foi descrito e
analisado por um dos membros da equipa num trabalho que obteve uma Mengao Honrosa do
Prémio Ensaio CNPD 2012.

8 Por referéncia ao definido na alinea a) do n.° 1 do artigo 202.° do Cdédigo Penal.
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transportada para que se justifique a monitorizagdo dos dispositivos de geolocalizagao

para a finalidade de protecao de bens.

72. Relativamente a geolocalizagédo de teleméveis ou computadores portateis da
entidade empregadora, as finalidades visadas sdao normalmente a protegcdo do bem
em si, a gestao do trabalho externo através da localizacao do trabalhador, a seguranca

de informacao confidencial ou de importancia relevante contida no dispositivo.

73. Convém sublinhar que a geolocalizagdo do telemével pela entidade empregadora
€ ainda mais intrusiva da privacidade do trabalhador, porquanto o telemovel
acompanha sempre a pessoa para onde quer que esta se desloque, permitindo assim

dar uma visao mais detalhada dos seus movimentos.

74. No seguimento das consideracoes ja elaboradas a propdsito da geolocalizacao
das viaturas, entende-se que o valor do bem destes equipamentos ndo sobreleva o
nivel de compressado dos direitos do trabalhador que tal envolve. Nesse sentido, a
CNPD considera que é excessivo e desproporcional o tratamento de dados de
geolocalizagéo dos dispositivos méveis inteligentes para a finalidade de protegdo de

bens.

75. Também se exclui a utilizacdo da geolocalizacdo em telemdveis para fins de
gestdo do servigo externo através da localizagdo do trabalhador. Considera a CNPD
revelar-se este um meio excessivo e desajustado, ndao sé pela sua natureza
particularmente intrusiva, uma vez que o telemdvel acompanha sempre a pessoa,
como também por ser possivel alcangar o mesmo objetivo por meio mais adequado,
designadamente através da geolocalizagdo na viatura que seguramente € utilizada

para a realizacao do servigo externo.

76. Consequentemente, o empregador ndo pode aceder a dados de geolocalizagédo
dos telemoveis, através dos operadores de telecomunicagdes usando a sua qualidade
de cliente/assinante, na medida em que esses dados impactam negativamente na

privacidade dos utilizadores do equipamento.
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77. Além disso, ndo podem ser instalados nos dispositivos moveis disponibilizados aos
trabalhadores aplicagcbes que ativem os sensores GPS e comuniquem essas

informacdes a entidade empregadora.

78. Quanto a utilizagdo de GPS nos computadores portateis para fins de protegéao de
informacao sensivel da entidade empregadora que tais equipamentos possam conter,
salienta-se que o conhecimento da geolocalizagao do portatil ndo é impeditivo de uma
violagao de segurancga, ndao sendo por isso a geolocalizagao do equipamento um meio

adequado para proteger a informacao.

79. Na realidade, as entidades devem adotar politicas rigorosas de seguranca da
informacdo, conscientes de que a saida de informacdo do espacgo fisico do
responsavel e o seu armazenamento num portatil, com acesso a Internet, se traduz

num risco acrescido.

80. Por isso, antes de mais, a informagao devera estar protegida por autenticacao forte
do utilizador para aceder ao equipamento, com salvaguardas de numero limitado de
tentativas, e por métodos adequados de encriptagdo, que minimizem os riscos de

acesso por terceiros n&do autorizados, em caso de perda ou furto do equipamento.

81. Além disso, com a instalacdo de um MDM (Mobile Device Management) no
dispositivo mével, a entidade empregadora pode apagar remotamente a informacéo se
o equipamento for perdido ou roubado, numa tentativa de proteger a informacao. Para

esse fim, ndo tem, de facto, nenhuma necessidade de ativar o sensor de GPS.

82. A geolocalizagao do equipamento ndo €, pois, um meio idoneo para alcangar o
objetivo desejado, pelo que o empregador deve configurar o MDM em conformidade,

nao ativando o sensor de GPS.
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83. Em suma, sao admitidos os tratamentos de dados relativos a geolocalizagdo, no

caso dos veiculos automéveis, para as seguintes finalidades:

> Gestdo da frota em servigo externo: nas areas de atividade de assisténcia
técnica externa/ao domicilio; distribuicido de bens; transporte de passageiros;
transporte de mercadorias; seguranga privada.

> Protegéo de bens: transporte de materiais perigosos e transporte de materiais

de valor elevado

84. Quando a instalagio de dispositivos de geolocalizagao tem o intuito especifico de
proceder a participagao criminal em caso de furto, embora os dados de geolocalizagao
sejam automaticamente registados, o empregador ndo pode aceder aos dados de

geolocalizagdo, a menos que a viatura seja roubada.

85. No caso dos teleméveis e computadores portateis, ndo se admite que o
empregador monitorize a geolocalizagdo daqueles equipamentos, ndo podendo aceder
a essa informacao, quando disponivel nas operadoras, nem instalar aplicagbes nos

dispositivos moveis inteligentes que ativem os sensores de GPS.

86. Por ultimo, reitera-se, conforme prescrito no n.° 1 do artigo 20.° do CT, que os
dados relativos a geolocalizacdo ndo podem ser usados para controlar o desempenho

do trabalhador, mas apenas para as finalidades acima descritas.

87. Se do tratamento destes dados resultarem indicios da pratica de crime, pode essa
informacgao ser utilizada para sustentacdo da participacao criminal respetiva. Nos
casos em que tal ocorra, admite-se que a entidade empregadora possa também
utilizar aquela informagao no ambito de procedimento disciplinar, quando aqueles
factos forem de per sivioladores dos deveres do trabalhador. Deste modo, considera a
CNPD garantir-se a defesa dos legitimos interesses do empregador, ao mesmo tempo
que se assegura ndo haver desvio de finalidade, ndo sendo os dados pessoais usados

para controlo do desempenho do trabalhador.
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c. Responsavel pelo tratamento

88. O responsavel pelo tratamento de dados, nos termos da definicao constante na
alinea d) do artigo 3.° da LPD, é ‘a pessoa singular ou coletiva, a autoridade publica, o
servigo ou qualquer outro organismo que, individualmente ou em conjunto com outrem,
determine as finalidades e os meios de tratamento dos dados pessoais; sempre que
as finalidades e os meios do fratamento sejam determinados por disposicoes
legislativas ou regulamentares, o responsavel pelo tratamento deve ser indicado na lei
de organizagdo e funcionamento ou no estatufo da entidade legal ou estatutariamente

compeftente para tratar os dados pessoals em causa’.

Assim, no contexto laboral, o responsavel pelo tratamento sera a entidade
empregadora ou o organismo de emprego publico que determina as finalidades e os

meios do tratamento.

89. Nos casos em que as entidades empregadoras tém veiculos automéveis em
regime de locagdo, que venham desde logo equipados com dispositivos GPS, mas os
dados de geolocalizacdo continuam a ser recebidos pela empresa locadora, devera
ficar claro qual o papel desempenhado pela locadora: se de responsavel pelo
tratamento de dados, ndo podendo assim proceder a qualquer tipo de controlo das
movimentagdes do veiculo, s6 admissivel em caso de furto da viatura para acionar
mecanismos de resposta técnica ou de participagdo criminal; se de entidade
subcontratada da locataria para prestacdo do servigo de registo do GPS, devendo
nessa circunstancia ser feito o contrato previsto no artigo 14.° da LPD e respeitadas

todas as condic¢des previstas nesta deliberacao.

90. Do mesmo modo, todos aqueles que disponibilizam ao publico em geral
(operadoras de telecomunicagdes, fabricantes de automédveis, fornecedores de

plataformas), por via de contratos de prestacdo de servigos, a tecnologia e os
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mecanismos para monitorizagdo dos dispositivos de geolocalizagdo assumem a

qualidade de responsaveis do tratamento de dados pessoais.

91. Contudo, porque esta deliberagao restringe o seu ambito ao tratamento de dados
pessoais de geolocalizagdo no contexto laboral, tais situacbées ndo sdo objeto de

analise.

d. Categorias de dados pessoais e prazos de conservagao

92. O principio da proporcionalidade, previsto na alinea ¢) do n.° 1 artigo 5.° da LPD,
reclama que os dados recolhidos sejam adequados a prosseguir a finalidade da sua
recolha, e os estritamente necessarios para o mesmo efeito, devendo, por isso, o
tratamento de dados reduzir-se ao minimo indispensavel ao cumprimento da respetiva

finalidade.

93. Por aplicagao deste principio, os dados a tratar e os meios utilizados devem ser
ajustados a organizacdo da empresa, a natureza concreta da atividade e ser
compativeis com os direitos e obrigagdes dos trabalhadores consignados na legislacao
do trabalho, correspondendo a um ‘“interesse empresarial sério” que, através do
exercicio dos poderes de direcido e esperando a subordinacido do trabalhador, tal
tratamento n&o se revele abusivo e desproporcionado em relacdo a protegao da esfera

privada do trabalhador.

94. Vejam-se entdo quais as categorias de dados pessoais que podem ser objeto de
tratamento e em que moldes, em funcao das finalidades ja determinadas nos pontos
51-87. Em primeiro lugar, podem ser tratadas as seguintes categorias de dados, num
elenco de dados que sejam estritamente necessarios para o cumprimento da
finalidade neste contexto: dados de geolocalizacdo da viatura; dados de identificacdo
do(s) trabalhador(es), sua categoria/funcéo; dados relativos a identificacdo do veiculo.

Isto constitui um acervo comum de dados pessoais para todas as finalidades
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permitidas, podendo sofrer algum aditamento por motivos de exigéncia especifica do
fim em causa, competindo a entidade empregadora demonstrar a pertinéncia do

tratamento desses dados junto da CNPD.

95. No que diz respeito a geolocalizagdo de veiculos automdveis, € de salientar que
alguns dos dados recolhidos em associacdo a localizagdo da viatura, como os
parametros de conducao'?, se relacionados com o condutor, consubstanciam dados
pessoais dificilmente indissociaveis do desempenho profissional do trabalhador. Sendo
tal finalidade proibida por lei (n.° 1 do artigo 20.° do CT), o unico modo de garantir que
essa informacdo, uma vez recolhida, ndo é efetivamente utilizada para a avaliagcao do
trabalhador, é tornar os dados nao identificaveis. Isto permitira ao empregador realizar
estudos estatisticos com vista a uma melhor gestao de rotas e otimizacao de recursos,
com base em informacdo agregada, que nao revele direta ou indiretamente a
identidade do condutor. Para isso, deve o responsavel pelo tratamento tomar as
medidas necessarias para garantir a anonimizagdao desses dados, designadamente
por acordo com a entidade subcontratada para a prestacdo do servigco, que devera

assegurar que os relatérios sao disponibilizados dessa forma.

96. Em relagao a finalidade de gestdo da frota em servigo externo, considera-se ainda

pertinente o tratamento de dados relativos a carga transportada e ao servigo a prestar,

tais como identificacao e contacto dos clientes, locais e horas de prestacao do servico,

descrigao do servico, circuito de distribuicdo, percurso e paragens, tempos de espera.

97. Por se tratar de um processo dindmico de acompanhamento continuo, de tomada
de decisao ou de informagao ao publico, quanto a prestacdo do servico, considera-se
que a finalidade, de uma maneira geral, se esgota na visualizagdo em tempo real dos

dados de georreferenciagido ou da ultima posicdo comunicada.

9 Designadamente, dados sobre a velocidade, travagens, RPM, consumos, tempos de

paragem.
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98. No entanto, admite-se que os dados possam ser conservados por um periodo
maximo de 1 (uma) semana, a fim de serem sujeitos a um processo de anonimizagao
para posterior andlise estatistica de suporte a atividade de gestdo. Adverte-se que o
tratamento estatistico dos dados ndao pode de modo nenhum assumir um caracter

discriminatorio relativamente aos trabalhadores.

99. Em relagao a finalidade de protegéo de bens (transporte de materiais perigosos ou
valiosos), admite-se o tratamento de dados sobre as caracteristicas da viatura, dados
relativos ao transporte (coordenadas do levantamento e entrega das mercadorias,
pessoas de contacto), percurso previsto, carga transportada, procedimentos de

seguranga e/ou de emergéncia adotados, registo de incidentes.

100. No ambito desta finalidade, e atendendo a eventual necessidade de conferir
posteriormente a integridade da carga, considera-se adequada a conservagdo dos
dados por um periodo maximo de 1 (uma) semana apés o fim do percurso do
transporte da mercadoria, sem prejuizo da sua manutengao em caso de procedimento

criminal pelos prazos legalmente previstos.

101. Relativamente aos dados recolhidos dos dispositivos de geolocalizagdo, quando
instalados para fins exclusivos de participagdo criminal em caso de furto, considera-se
que a entidade empregadora ndo pode aceder aos dados de geolocalizagdo das suas

viaturas (ou receber qualquer comunicagao com essa informacao).

102. O registo deve estar tecnicamente selado e sé podera ser aberto, quando ocorrer
furto da viatura. Nesse caso, os dados de geolocalizagdo devem ser comunicados de
imediato as autoridades competentes. Este acesso tem de ficar devidamente registado

através de /ogs que identifiquem quem, quando e a que acedeu.

103. Podendo ndo ser imediata a detec&o de furto do veiculo, por motivos de paragem
mais prolongada (por exemplo, fim-de-semana, folgas), considera-se ser ajustado fixar
0 prazo maximo de conservagao do registo das posicoes de georreferenciacao da

viatura por 1 (uma semana), sem prejuizo da sua manutengdo enquanto durar o
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procedimento criminal. Devem ser eliminados no mesmo prazo quaisquer outros
dados automaticamente recolhidos pelos dispositivos de geolocalizacdo, os quais nao

se afiguram necessarios para a finalidade em causa.

104. Compete ao responsavel pelo tratamento tomar as medidas necessarias,
inclusivamente por via contratual junto da entidade subcontratada, para garantir que os

dados de geolocalizagao nao sao utilizados para nenhuma outra finalidade.

105. Nao ha lugar ao tratamento de dados de geolocalizagdo dos dispositivos méveis
inteligentes, como os telemoveis ou computadores portateis, de acordo com o exposto

no ponto 85.

106. Convém, no entanto, reiterar que o empregador ndo pode solicitar informacgéo a
empresa prestadora do servico telefonico, relativa a geolocalizacdo de telemoveis,
com base na sua qualidade de cliente, pois trata-se aqui de salvaguardar a
privacidade do utilizador, obrigacdo a que a operadora de telecomunicacdes se

encontra igualmente vinculada.

107. Ademais, a entidade empregadora ndao pode, de igual modo, instalar qualquer
aplicacao no telemoével que disponibiliza ao trabalhador e que |he permite receber
informacdo sobre a geolocalizagdo do equipamento, nem instalar o MDM configurado

para ativar o sensor GPS.

108. O mesmo se aplica aos computadores portateis, cujos sensores de GPS (e de
camara e de microfone) ndo podem ser ativados através de MDM. Este soffware
devera apenas cingir-se a proteger a informagao sensivel da empresa ou organismo

publico através da funcionalidade de wipe /destruicao dos ficheiros em causa.

109. Por ultimo, o responsavel pelo tratamento deve assegurar que os dados sdo
eliminados de imediato findo o prazo de conservagdo respetivo (dando indicagdes

precisas nesse sentido a entidade subcontratada quando esta processa a informagéo),
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podendo, devido ao curto periodo de armazenamento da informagao, introduzir um

sistema de eliminacao automatica, que garanta a observancia do prazo maximo.

e. Processamento da informacgao interna e externamente

110. A escolha sobre a qualidade do subcontratado por conta do responsavel pelo
tratamento ou do servigo da entidade empregadora que seja encarregado de tratar os
dados pessoais decorrentes de geolocalizagdo deve ser equacionada de forma a nao

colocar em causa as garantias dos trabalhadores contempladas no CT.

111. Em virtude do tipo de caracteristicas das tecnologias de geolocalizagéo, poucas
serdo as entidades que nao necessitam de recorrer a uma entidade subcontratada
para fornecimento deste tipo de servico. Desta maneira, o processamento da

informacéao pode realizar-se interna e/ou externamente.

112. Quando houver lugar ao processamento da informagao internamente, de acordo
com as finalidades previstas e os limites de utilizacdo dos dados, este ndo devera ser
efetuado pelo departamento de recursos humanos do responsavel pelo tratamento,
uma vez que tal possibilidade pode comprometer a proibicdo de controlo do
desempenho profissional do trabalhador através de meio de vigilancia a distancia (cf.
disposto no n.° 1 do artigo 20.° do CT).

113. Dai que a escolha do departamento/sec¢gdo ou mesmo funcionario que ira
processar a informacao devera recair sobre o servigo responsavel pela area
operacional/logistica ou de seguranga, nao podendo, como ja se referiu, dar
conhecimento dos dados de geolocalizacdo e dados pessoais relacionados ao

departamento de recursos humanos.
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114. Excetuam-se do cumprimento desta obrigacdo as empresas que, pela sua
dimensao, ndo possuam comprovadamente diferentes departamentos, servigos ou
unidades, que permitam a separacao inequivoca entre a gestdo de recursos humanos
e a gestao da frota. Nestas situagoes, devem os empregadores observar
escrupulosamente que os dados relativos a geolocalizacdo sao apenas usados para
os fins autorizados e ndo para o controlo do desempenho do trabalhador,
designadamente através da adog¢do de medidas organizacionais para o efeito e da

emissao de orientacdes claras sobre esta matéria ao pessoal envolvido.

115. Havendo lugar a subcontratacao, tal como resulta da alinea e) do artigo 3.°,
conjugado com o disposto nos artigos 14.° e 15.°, todos da LPD, cumpre escolher
quem «ofereca garantias suficientes em relacdo as medidas de seguranga técnica e
de organizagdo do tratamenfo a efetuar», devendo o responsavel pelo tratamento

«zelar pelo cumprimento dessas medidas».

116. Para dar cumprimento ao disposto na presente deliberacdo, o responsavel pelo
tratamento tera de dar instru¢cdes muito precisas a entidade subcontratada e encontrar
solucdes concretas que permitam proceder ao tratamento de dados nas condigdes

estabelecidas?0.

20 A CNPD ira promover junto das empresas que prestam servigos de geolocalizagao de
veiculos o desenvolvimento das solugbes técnicas aplicacionais, que permitam dar
cumprimento aos mecanismos de salvaguarda previstos nesta deliberacdao, de modo a apoiar
0s responsaveis pelo tratamento, em particular as pequenas e médias empresas, a aplica-la

com eficacia e sem custo financeiro e administrativo excessivo.
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f. Interconexdes e comunicagdes de dados a terceiros

117. A interconexdo de dados pessoais deve ser, nos termos do artigo 9.°, n.° 2, da
LPD, adequada a prossecucao das finalidades legais e aos interesses legitimos dos
responsaveis dos tratamentos, e ndo implicar discriminagao ou diminuigao de direitos,

liberdades e garantias dos titulares dos dados.

118. O controlo legitimamente exercido pela entidade empregadora no contexto aqui
em analise pretende atingir objetivos especificos, os quais sao passiveis de ser
plenamente alcangados sem necessidade de recurso a interconexdes com outros
tratamentos de dados, em particular da responsabilidade do mesmo empregador,
como sejam as bases de dados de recursos humanos. Tal interconexdo apresentar-
se-ia como desproporcional, tendo em conta o nivel e o tipo de controlo permitido e a
natureza dos dados em causa, 0os quais reclamam a adog¢dao de formas menos

intrusivas para garantir o interesse legitimo do empregador.

119. De qualquer modo, uma operacgao de interconexado de dados pessoais s6 poderia
ocorrer nos termos definidos no artigo 7.° da LPD, por estarem em causa dados
sensiveis. Ndo existindo base legal especifica para uma interconexao neste ambito,

nao existe por conseguinte fundamento legitimador para tal tratamento.

120. No que diz respeito a comunica¢des de dados a terceiros, dada a natureza do
controlo pretendido nao existem situagdes que justifiquem, no dmbito dos tratamentos
com esta finalidade, comunicacbes nos termos da definicdo prevista na alinea /) do
artigo 3.° da LPD, sem prejuizo das comunicagdes resultantes do cumprimento de

obrigagao legal no contexto de processo judicial.
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g. Transparéncia e direitos dos titulares dos dados

121. O principio da transparéncia é fundamental no regime da prote¢cao de dados e
enformador do principio da boa-fé, em que devem assentar os tratamentos de dados

pessoais (cf. artigo 2.° e artigo 5.°, n.° 1, alinea a) da LPD).

122. O responsavel pelo tratamento esta, pois, obrigado a dar conhecimento aos
trabalhadores da existéncia de dispositivos de geolocalizagdo nos equipamentos que

Ihes disponibiliza para o exercicio da atividade profissional e/ou para uso pessoal.

123. As condigdes de utilizagdo dos equipamentos, que podem variar de trabalhador
para trabalhador, devem estar estabelecidas por escrito, seja por via contratual,

acordo mutuo ou regulamento interno.

124. Apesar de a natureza da utilizagao que é dada aos equipamentos transcender o
objeto desta deliberagdo, alerta-se para o facto de tais disposi¢gdes ndo poderem, em
circunstancia alguma, impor aos trabalhadores controlos de geolocalizagcdo néo

permitidos pela lei ou pela CNPD.

125. A prestacao da informacao aos trabalhadores deve respeitar o disposto no n.° 1
do artigo 10.° da LPD e ser acompanhada preferencialmente de uma consulta aos
trabalhadores ou aos seus representantes sobre a extensao e o alcance das medidas
preconizadas pelo empregador, sem prejuizo da obrigagao prevista no n.° 4 do artigo
21.° do CT, quando haja comissdo de trabalhadores, de que lhe seja solicitado o

competente parecer, o qual devera acompanhar a notificagdo a CNPD.

126. Além disso, deve o responsavel pelo tratamento manter a disposi¢cdo da CNPD, e
dos trabalhadores e seus representantes, uma descrigdo pormenorizada das

tecnologias de geolocalizagao utilizadas pela entidade empregadora, com explicagao
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clara e objetiva do seu funcionamento e dos procedimentos concretos adotados em

cumprimento da presente deliberacao.

127. No que diz respeito aos direitos dos trabalhadores, enquanto titulares dos dados,
de acordo com o disposto no artigo 11.° da LPD, aqueles reconduzem-se aos direitos
de acesso aos dados que lhes digam respeito, bem como a sua retificacao,
apagamento ou bloqueio se os dados objeto de tratamento ndao cumprirem o disposto
na LPD.

128. A entidade empregadora deve assim informar os trabalhadores sobre as
condicdes para o exercicio destes direitos e facultar-lhes mediante pedido individual,
livremente e sem restricoes, com periodicidade razoavel e sem demoras ou custos
excessivos, as informacgdes previstas nas alineas g), ) e ¢)do n.° 1 do artigo 11.° da
LPD.

h. Medidas de seguranca

129. No que toca a medidas de seguranca, deve o responsavel, por em causa estarem

dados sensiveis, cumprir o disposto no artigo 15.° da LPD.

130. Em especial, devem adotar-se medidas que impeg¢am o acesso a informacéo por
pessoas nao autorizadas, estabelecendo-se um perfil de acesso especifico para as
finalidades aqui em analise. Os acessos aos sistemas que registem estas informagdes
s6 poderao ser efetuados com contas de utilizador que permitam identificar

univocamente o individuo.

131. O responsavel pelo tratamento tem de garantir que estas medidas sao igualmente
aplicadas pelas entidades externas, subcontratadas para a prestacido do servico e

processamento da informagéao.
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132. Tem de ser garantido um acesso restrito, sob o ponto de vista fisico e l6gico, aos
servidores do sistema, os quais devem manter um registo de acesso a informacéo
sensivel, bem como registos da transmissdo de dados, para controlo das operacdes e
para a realizacao de auditorias internas e externas. Esta € uma questao primordial e
essencial para a protecdo de dados pessoais, pelo que um tratamento desta natureza

tem, necessariamente, que possuir um sistema de auditoria fiavel.

133. Assim, por forma a garantir a rastreabilidade dos acessos impde-se que 0s
responsaveis parametrizem os sistemas para que os /ogs registem quem fez o acesso,
respetiva data e hora (fimestamp), operagées efetuadas atribuindo um numero
sequencial (id) a cada ocorréncia e um campo de hash aplicado sobre os elementos

anteriores (id, utilizador, data, hora e operagéo).

134. Os /ogs, para terem validade legal, tém de estar assinados digitalmente. Devera
ser implementada uma politica de analise de /ogs, com a realizagao de relatérios
periddicos de analise, que devem ser mantidos para efeitos de fiscalizacdo pela
CNPD.

135. No que respeita a conservagido destes /ogs, estabelece-se o prazo de 90 dias,

atendendo ao prazo maximo de conservag¢ao dos dados e a natureza do tratamento.

136. A politica de seguranca da informacédo deve ainda contemplar as medidas
técnicas e os procedimentos necessarios para cumprimento das condi¢des
estabelecidas nesta deliberagdo, designadamente os mecanismos para uma correta
anonimizagao dos dados em caso de utilizagcao posterior para fins estatisticos; a
interdicido de acesso aos dados de geolocalizagdo, exceto quando ocorrer furto,
sempre que a participagdo criminal seja o fim em vista; a prevencao de utilizagdes

abusivas e de desvios de finalidade.
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D. A geolocalizagao fora da atividade profissional

137. Quando os veiculos automéveis?' sao disponibilizados aos trabalhadores para
utilizacdo privada e estdo equipados com dispositivos de geolocalizacao, suscitam-se
questdes adicionais ao nivel da privacidade dos trabalhadores, na medida em que a
possibilidade de monitorizacdo da sua localizagdo e das suas movimentagoes
extravasa o contexto laboral, estendendo-se claramente para a esfera da vida pessoal

e familiar do trabalhador.

138. O facto de a viatura ser da entidade empregadora ndo lhe da a faculdade de
controlar a sua geolocalizagao, pois tal implica conhecer também a geolocalizacao do
seu condutor no seu tempo livre e de autodisponibilidade, o que é claramente

desproporcional.

139. Acresce que nao ha previsao legal que permita esse controlo de geolocalizagao
fora do exercicio da atividade profissional. Por outro lado, como ja exposto no ponto
45, o consentimento do trabalhador ndo € um fundamento valido para legitimar este

controlo.

140. Deste modo, a CNPD considera que ndo pode haver monitorizacdo da
geolocalizagéo da viatura quando esta estiver a ser utilizada pelo trabalhador para fins
privados.

21 A CNPD nao autoriza o controlo de geolocalizagdo (ou a ativagdo dos sensores GPS) nos
dispositivos moveis inteligentes durante o exercicio da atividade profissional, pelo que nao se

coloca sequer a questao da sua utilizagao fora dela.
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141. Embora tecnicamente os dados de geolocalizagdo continuem a ser registados,
tornando possivel em caso de extrema necessidade (e.g., furto) saber onde se
encontra o veiculo, eles nao deverao todavia ser controlados pela entidade
empregadora. Ora para garantir que tal ndo acontece, os dados nao deverao estar

disponiveis para consulta.

142. E, pois, imperioso encontrar uma solugdo concreta e eficaz que dé ao
trabalhador, na qualidade de titular de dados, a possibilidade de ser ele a controlar o
processamento dos seus dados pessoais, de acordo com o0s seus periodos de
trabalho, pausas e descanso, ndo ficando sujeito a uma monitorizagdo por parte da

entidade empregadora fora do exercicio da atividade profissional.

143. Uma vez que existem varias opgdes tecnoldgicas no plano da geolocalizagao,
podera haver também mais do que uma via de resolugdo. De qualquer modo, é
indispensavel que as empresas prestadoras dos servigcos de geolocalizagdo e que
decidem das metodologias de organizagao e funcionamento do servico deem o seu
contributo para o desenvolvimento de solugbes praticas que permitam distinguir o

exercicio da atividade profissional do tempo pessoal do trabalhador.

144. Com efeito, € essencial que o trabalhador possa entrar em ‘modo privado’ quando
termina o trabalho e retomar o ‘modo profissional’ quando inicia o trabalho. E é ao

trabalhador que tem de ser dada a capacidade de acionar tal mecanismo.

145. Nao se trata aqui de uma opgéo, mas sim de uma obrigagdo de as empresas e
entidades publicas adotarem uma solugdo de salvaguarda sempre que os veiculos
automoveis, equipados com geolocalizagdo, possam ser utilizados para fins privados

dos trabalhadores.
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146. Assim, nos casos em que a tecnologia utilizada o permite, sem bloqueio da
viatura, deve ser dada a possibilidade de o trabalhador ligar e desligar (swifch
on/switch off) o dispositivo de GPS, consoante esta ou ndo ao servigo. Esta é a

solugao mais facil, ja usada noutros paises europeus?2,

147. No entanto, ha tecnologias em que o sistema de GPS esta interligado
eletronicamente ao motor do veiculo, por razdes de seguranga contra furtos, e desligar
o dispositivo forga o bloqueio da viatura, ndo sendo por isso esta uma solugao
aplicavel. Quando for este o sistema GPS usado, a unica possibilidade é recorrer a
propria tecnologia, através do conceito de Privacy by Design, para encontrar as
respostas necessarias para resolver a situagado. Na verdade, é possivel desenvolver
uma aplicagao adicional que permita separar a utilizagdo profissional da utilizagao
privada através de um controlo/interruptor colocado na viatura, sem desligar o sistema

GPS, ou eventualmente um mecanismo virtual que atinja 0 mesmo objetivo.

148. A transicdo de um modo para outro implicara que o registo da geolocalizagdo da
viatura fique aberto e acessivel ou fechado e inacessivel a entidade empregadora,
conforme respetivamente o uso seja profissional ou privado. Esta solugédo técnica
permitiria também auditar eventual acesso indevido, garantindo com muito maior
eficacia que a entidade empregadora ndo conhece nem monitoriza a geolocalizagao
dos seus trabalhadores nos tempos livres. Em caso de furto da viatura, quando esta
estiver a guarda do trabalhador, é sempre possivel, como atras ja explicado, aceder a

informacao de geolocalizagao.

22 \er a este propésito a situagéo na Irlanda, em:

http://www.dataprotection.ie/docs/Data_Protection_in_the_Workplace/1239.htm#10
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149. Seja qual for o sistema que venha a ser desenvolvido, o responsavel pelo
tratamento tem de garantir que tecnicamente ndo ha possibilidade de o empregador

visualizar os dados de geolocalizagao das viaturas quando usadas para fins privados.

E. Procedimentos a adotar pelas entidades empregadoras

150. As entidades empregadoras devem, antes de tudo, avaliar o impacto da utilizagao
das tecnologias na privacidade dos trabalhadores e recorrer aos meios mais

adequados e menos intrusivos para alcangar os legitimos objetivos da organizagéo.

151. A instalacdo de dispositivos de geolocalizacido e o tratamento de dados pessoais
que envolve devem ser sempre precedidos de consulta e informacgao transparente aos
trabalhadores sobre os fins e os meios utilizados, ndo lhes devendo ser submetido
para assinatura qualquer termo de aceitagao da tecnologia ou das condi¢des, pois o
consentimento do titular dos dados nao € neste ambito um fundamento de legitimidade
valido, sem prejuizo de poder ser submetido a assinatura dos trabalhadores

documento comprovativo de que Ihes foi prestado o direito de informacgao.

152. Nos termos dos artigos 27.°, n.° 1, e 28.°, n.° 1, alinea g), da LPD, em conjugacéo
com o disposto no artigo 21.°, n.° 1, do CT, as entidades empregadoras, enquanto
responsaveis pelo tratamento de dados pessoais, devem proceder a sua notificagao
com vista a obtengao da competente autorizagao por parte da CNPD. Para este efeito,
a CNPD disponibiliza no seu sitio da Internet um formulario especifico para os

tratamentos de dados neste ambito: http://www.cnpd.pt/bin/legal/forms.htm

153. Nos termos do n.° 4 do artigo 21.° do CT, o pedido de autorizagdo a CNPD deve
ser acompanhado de parecer da comissdo de trabalhadores ou, ndo tendo este sido

emitido no prazo de dez dias ap6s a consulta, de comprovativo do pedido de parecer.
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As entidades empregadoras que pretendam utilizar tecnologias de geolocalizagdo em
veiculos automdveis no contexto laboral, devem observar as condi¢cdes e os limites

estabelecidos na presente Deliberagao.

* Aprovada na sessao plenaria da Comissdo Nacional de Proteccdo de Dados, em
Lisboa, a 28 de outubro de 2014 23

23 Atendendo a diversidade das tecnologias de geolocalizagdo e da sua utilizagdo para
multiplos fins, a CNPD efetuou um procedimento de auscultacdo, em varias fases, dos
representantes das entidades empregadoras e dos trabalhadores e da Autoridade para as
Condicoes de Trabalho (ACT) sobre esta matéria, pelo que esta Deliberagdo geral recebeu
contributos escritos da ACT, da Confederacdo do Comércio e Servigos Portugal (CCP), da
Confederagdo Empresarial de Portugal (CIP), Confederagdo do Turismo Portugués (CTP),
Confederagao Geral dos Trabalhadores Portugueses- Intersindical Nacional (CGTP-IN) e Uniao
Geral de Trabalhadores (UGT). A CNPD agradece a todas as entidades envolvidas a sua

cooperagao.



