Processo n.° 13630/2014

- COMISSAONACIONAL
DE PROTECCAO DE DADOS

Parecer n.® 77/12014

.  Pedido

A Diregéo-Geral dos Assuntos Europeus (DGAE) solicita & Comissdo Nacional de
Protec¢do de Dados (CNPD) a emiss&o de parecer sobre o Acordo de Associagdo entre
a UniGo Europeia e a Comunidade Europeia da Energia Atdmica e seus Estados

Membros, por um lado, e a Republica da Moldova por outro.

A CNPD e competente para a emiss&o do respetivo parecer nos termos da alinea a) do
n.° 1 do artigo 23.° da Lei n.° 67/98, de 26 de outubro (Lei de Protecdo de Dados
Pessoais ~ LPD), na medida em que o Acordo prevé o tratamento de dados pessoais.

O Acordo em apreciagéo foi assinado pelas autoridades portuguesas no dia 27 de junho
de 2014, estando aberto a ratificagdo pelos Estados signatéarios. Todavia, alerta-se para
o facto de o Acordo ndo ter sido submetido a consulta prévia da CNPD, na fase da
respetiva negociagéo, ao contrario do que estabelece o artigo 23.°, n.° 1, alinea a), da
LPD, reduzindo deste modo o concreto exercicio das competéncias da CNPD e o efeito

util da sua prontncia, que apenas relevara para a deciséo final de ratificacdo do acordo.
II.  Objetivos do Acordo

O Acordo em andlise visa instituir uma Associagdo entre a Unido e os seus Estados-
Membros, por um lado, e a Republica da Moldavia, por outro para promover a
associagdo politica e a integragdo econdmica entre as Partes com base em valores
comuns e em ligagbes estreitas, designadamente através do aprofundamento da
participagéo da Republica da Moldavia nas politicas, programas e agéncias da Unido
curopeia (UE).

De acordo com o artigo 1.° do Acordo, a referida Associagdo visa melhorar o

enquadramento para um didlogo politico reforcado em todos dominios de interesse
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mutuo, permitindo o desenvolvimento de relagdes politicas estreitas entre as Partes e
contribuir para o reforgo da democracia e para a estabilidade politica, econémica e
institucional da Republica da Moldavia.

As Partes pretendem promover, preservar e reforcar a paz e a estabilidade nas
dimensbes regional e internacional, incluindo através de uma agdo conjunta para
eliminar fontes de tens&o, do refor¢o da seguranca das fronteiras e da promogdo da

cooperagao transfronteiras e de relagdes de boa vizinhanga na regiso.

A Associagdo que se pretende criar visa também apoiar e reforcar a cooperacdo no
dominio da liberdade, seguranga e justica, com o objetivo de consolidar o Estado de
direito e o respeito pelos direitos humanos e pelas liberdades fundamentais, bem como

no dominio da mobilidade e dos contactos entre as populagdes;

As Partes no Acordo almejam criar as condigdes necessarias para reforgar as relacdes
econdmicas e comerciais que conduzem a integragdo gradual da Republica da Moldavia
no mercado interno da UE, tal como previsto no presente Acordo, incluindo através da
criagdo de uma zona de comércio livre abrangente e aprofundada, que assegurara uma
extensa aproximag&o regulamentar e a liberalizacdo de acesso ao mercado, em
conformidade com os direitos e obrigagdes decorrentes da sua ades&o a Organizacéo

Mundial do Comércio, bem como a aplicag&o transparente desses direitos e obrigacdes.

Nos termos do artigo 2.° do Acordo, as Partes afirmam o respeito pelos principios
democraticos e pelos direitos humanos tal como definido, em particular, na Ata Final de
Helsinquia de 1975 da Conferéncia sobre Seguranga e Cooperagdo na Europa e na
Carta de Paris para uma Nova Europa de 1990.

. Intervenientes no Acordo

O Acordo em presenga € celebrado pela Unido Europeia e a Comunidade Europeia da

Energia Atdmica e as Partes Contratantes no Tratado da Unido Europeia e do Tratado sobre
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o Funcionamento da Unido Europeia, designados Estados-Membros da Uni&io Europeia, por

um lado e a Republica da Moldova, por outro.
IV.  Obrigacgdes decorrentes do Acordo

Decorre do Acordo em andlise que, no &mbito da cooperagdo em matéria de justica,
liberdade e seguranga as Partes atribuem especial importancia & promogéo do Estado
de direito, o que inclui a independéncia do poder judicial, o0 acesso a justica e o direito a
um processo justo. O artigo 12.° refere que o respeito pelos direitos humanos e pelas
liberdades fundamentais orientard toda a cooperacdo em matéria de liberdade,

seguranga e justica.

As Partes obrigam-se a reforgar a cooperagdo e o didlogo em matéria de migraco,
asilo e gestdo das fronteiras, circulagdo de pessoas, prevencdo e luta contra a
criminalidade organizada e outras atividades ilicitas, luta contra a droga,
branqueamento de capitais e financiamento de atividades terroristas, luta contra o
terrorismo, cooperagéo juridica, reforma da administragdo publica, didlogo econdémico,
emprego, politica social e igualdade de oportunidades, defesa do consumidor, gestdo
das finangas publicas, politica orgamental, controlo interno, inspegdo financeira e
auditoria externa, fiscalidade, servigos financeiros, entre outras dreas de interesse

comum.
V.  Tratamento de dados pessoais

Como a Republica da Moldova n&o integra a Unido Europeia impde-se analisar se este
Estado, para onde podem, ao abrigo do presente acordo, ser transferidos os dados
pessoais de cidadaos residentes no territorio dos Estados Membros da Unido Europeia,
assegura um nivel de protecéo adequado (cf. Artigos 19.°, n.° 1, e 20.° da Lei n.° 67/98,
de 26 de outubro, e artigos 25.° e 26.° da Diretiva 95/46/CE).
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Este aspeto assume particular relevancia, ja que a existéncia de uma lei de protegéo de
dados pessoais e de uma entidade administrativa independente com atribuicdes de
garantir o cumprimento interno dos instrumentos juridicos internacionais de aplicagéo
em matéria de dados pessoais, corresponde a um dos requisitos de base inseridos na
Recomendagéo n.° R (87) 15, adotada pelo Comité dos Ministros dos Estados Membros
do Conselho da Europa, em 17 de setembro de 1987, e que visou regulamentar a
utilizacdo dos dados de caracter pessoal no sector da policia.

Importa referir que no dominio dos instrumentos juridicos de protegdo de dados, a
Moldova aderiu @ Convencao n.° 108/1981, do Conselho da Europa(® que entrou em
vigor no dia 1 de junho de 2008 e ao Protocolo Adicional & referida Convengéo® em
vigor naquele estado desde 1 de janeiro de 2012.

Encontra-se também em vigor na Moldova uma lei especifica sobre protecdo de dados
pessoais (Law on Personal Data Profection) de 8 de julho de 2011®), da qual se retira
uma preocupagao de respeito pelos principios de protecdo de dados de acordo com os
padrdes da Unido Europeia. Aplicando-se tanto ao setor publico como ao privado, esta
Lei prevé a criagdo de uma entidade encarregue de garantir a sua aplicacéo, o National
Centre for Personal Data Protection com competéncias para fiscalizar a legalidade dos
tratamentos de dados em todo o territério da Moldova, com a consequente aplicacdo de
sangbes. Veja-se a este propdsito o artigo 20.° da Lei de Protegcdo de Dados da
Moldova.

(M Convencdo para Prote¢do das Pessoas relativamente ao Tratamento Automatizado de Dados de
Caracter Pessoal, aprovada em 28 de Janeiro de 1981, e aprovada para ratificac@o pela Resolucdo da
Assembleia da Republica (AR) n.° 23/93, de 9 de Julho de 1993, e ratificada pelo Decreto do Presidente da
Republica (PR) n.? 21/93, da mesma data.

@ Sobre as Autoridades de Controlo e os Fluxos Transfronteiras de Dados, de 8 de novembro de 2001,
Este Protocolo foi aprovado, para ratificagéo, pela Resolugdo da AR n.° 45/2006 e ratificado pelo Decreto
do PR n.® 56/2006.

© O texto integral da Lei em lingua inglesa em versao n&o oficial encontra-se disponivel em
http://www.datepersonale.md/file/Data%20Protection%20Law%20133.pdf
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Salienta-se que a primeira Lei de Protecdo de Dados da Republica da Moldova,
remonta a fevereiro de 2007, atualmente revogada, tendo sido aprovado em julho de
2008 o diploma legal que definiu as condigées de funcionamento da autoridade nacional
de protegdo de dados.

Em outubro de 2013, o Parlamento da Moldova aprovou a estratégia nacional no
dominio da protecdo de dados pessoais para os anos 2013-2018, bem com um plano
de agdo para a sua efetiva implementac&o®, o que denota uma grande preocupacéo
com a aproximagido do ordenamento juridico da Moldova aos padroes da Unido

Europeia e boas préticas reconhecidas em matéria de prote¢do de dados pessoais.

Do documento se retira a ambicZo da Republica da Moldova para assegurar um nivel
adequado de protegdo de dados pessoais dos seus cidad&os, através de uma acdo
multidisciplinar, interdepartamental, intersectorial, envolvendo todos os setores de
atividade ao nivel nacional.

Contudo, resulta claro da Lei de protec@o de Dados da Moldova, que o National Centre
for Personal Data Protection é uma estrutura integrada no executivo da Moldova e a
designagdo dos seus membros é aprovada pelo Parlamento, bem como o seu staffe
respetivo regulamento. O seu orcamento é aprovado pelo Parlamento e posteriormente
submetido ao Governo para fazer parte integrante do orgamento de Estado.

Acresce ainda que, nos termos das alteragbes a Lei de Protecéo de Dados aprovadas
pela Lei n.° 208, de 21 de outubro de 2001, prevé-se a possibilidade de financiamento
das atividades do National Centre ndo sé através do orcamento de Estado como de
outras fontes n&o proibidas por Lei, o que diminui as garantias de isengdo e autonomia

da instituicdo.

4 Disponivel em http://www‘datepersonaIe.md/file/acte/Strategia%ZOPersonaI%20Data%2OENG.pdf
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Embora a imparcialidade e independéncia da Autoridade de Protecdo de Dados da
Moldova na sua atuacéo sejam reconhecidas por Lei (artigo 19.9), a sua atuagado esta
condicionada por decisdes parlamentares, podendo o Diretor do National Centre ser
destituido mediante proposta do Presidente do Parlamento ou de determinado namero
de deputados, em certas condigdes, previstas no n.° 9 do artigo 22.° da Lei. Nessa
medida, suscitam-se algumas reservas quanto as garantias de independéncia daquela
Autoridade.

Por todo o exposto, ndo obstante a proximidade do regime juridico substantivo de
protecdo de dados deste Estado com o regime juridico vigente na Unido Europeia, nédo
€ possivel afirmar que a Moldova assegure, nos termos da lei, um nivel adequado de

protegdo de dados.

Realga-se que ao longo do Acordo se encontram disposicdes relativas ao intercambio
de informagdes, as quais poderdo abranger dados pessoais, no ambito da cooperagao
entre as Partes, designadamente em matéria de migracao, asilo, gestdo de fronteiras,
mobilidade de trabalhadores em diversas &reas e circulagdo de pessoas de um modo

geral, o que implicara trocas de informacées pessoais de natureza sensivel.

O artigo 15.°, sob epigrafe “Protecéo de dados pessoais”, refere que as Partes acordam
€ cooperar para assegurar um nivel de prote¢do adequado dos dados pessoais, em
conformigade com as normas europeias e internacionais mais exigentes, incluindo os

instrumentos aplicaveis do Conselho da Europa e a nivel internacional.

Acrescenta o preceito legal que “o tratamento de dados pessoais fica sujeito as
disposic¢des juridicas referidas no anexo | do presente Acordo” e que “a transferéncia de
dados pessoais entre as Partes s6 pode efetuar-se se for necessaria para a aplicacéo,
pelas autoridades competentes das Partes, do presente Acordo ou de outros acordos
celebrados entre as Partes”.
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Numa andlise ao Anexo | do Acordo, constata-se que as Partes estabelecem alguns

compromissos em matéria de dados pessoais, cujo teor se transcreve:

“No contexto da aplicagdo do presente Acordo ou de outros acordos, as Partes
garantem um nivel legal de protec&o dos dados que corresponde, pelo menos, ao que
consta da Diretiva 95/46/CE, de 24 de outubro de 1995, relativa a proteg&o das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados, da Decisdo-Quadro 2008/977/JAl do Conselho, de 27 de novembro de
2008, relativa a proteg&o dos dados pessoais tratados no ambito da cooperagao policial
e judiciaria em matéria penal, bem como da Convengao para a Protegdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal, assinada em
28 de janeiro de 1981 (STE n.° 108) e respetivo Protocolo Adicional, respeitante as
Autoridades de Controlo e aos Fluxos Transfronteiricos de Dados, assinado em 8 de
novembro de 2001 (ETS n.° 181). Se pertinente, as Partes tém em conta a
Recomendagéo n.° R (87) 15, de 17 de setembro de 1987, do Comité de Ministros do
Conselho da Europa, que tem por objetivo regulamentar a utilizacdo dos dados
pessoais no setor da policia.”

Acordam igualmente as Partes que s3o aplicaveis em matéria de protecdo de dados
pessoais os seguintes principios:

1. Tanto a autoridade que comunica os dados como a que os recebe toma todas as
medigas razodveis para assegurar, se for caso disso, a retificacdo, a supressio
ou o blogueio dos dados pessoais sempre que o seu tratamento no respeite o
disposto no artigo 13.° do presente Acordo, nomeadamentie quando esses dados
ndo sejam adequados, pertinentes ou exatos, ou quando sejam excessivos
relativamente a finalidade do fratamento. Tal inclui a obrigacdo de notificar a

outra Parte de eventuais retificagdes, supressdes ou bloqueio de dados,

2. Mediante pedido, a auforidade que recebe os dados deve informar a autoridade

que os comunica sobre a sua utilizagdo e sobre os resultados obtidos;
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3. Os dados pessoais s6 podem ser comunicados as autoridades competentes. A
sua lransferéncia ulterior para outras autoridades exige a autorizacdo prévia da

autoridade que comunicou os dados;
4. As autoridades que comunicam os dados pessoais e as autoridades que os

recebem sdo obrigadas a registar por escrito a comunicacdo e a rececdo desses

dados pessoais.
VI.  Concluséo
Em face das observagdes feitas, considera-se que o texto do Acordo de Associacao
entre a Unido Europeia e a Comunidade Europeia da Energia Atémica e seus Estados
Membros, por um lado, e a Republica da Moldova por outro, respeita os principios e a
legislag&o internacional de prote¢do de dados.
E este o0 nosso parecer.
Lisboa, 18 de novembro de 2014
// s (/L_’/ﬂ
%/1/4/

Filipa Calvao (Presidente)
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