Processo n° 1540/2014

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZACAO N.° IIZES/ 1ol

1 -0 Pedido

Cardif Assurance Vie — Sucursal em Portugal, com sede na Avenida 5 de Outubro n.°

208, 6.°, 1050-065 Lisboa, vem notificar & Comissdo Nacional de Protecgao de Dados

(CNPD) um fratamento de dados pessoais com a finalidade de gestao de contratos de

seguros e marketing.

Do pedido verifica-se que:

a)

b)

Os dados objeto de registo s80 os seguintes: dados de identificagdo, dados de
contacto, dados relativos ao contrato de financiamento que o seguro visa
garantir, essenciais a celebracdo do contrato de seguro pelo titular dos dados e
ao cumprimento das obrigagdes legais que decorrem para a Cardif por forga da
legislacdo em matéria de seguro, nomeadamente, do Regime Juridico do
Contrato de Seguro (referéncia do contrato, capital financiado, data de inicio do
contrato, data do fim do contrato, valor da prestagdo, data de vencimento da
prestacdo, duragio do contrato e capital em divida); dados relativos ao bem ou
objeto que © seguro visa garantir, essenciais a celebragdo do contrato de
seguro pelo titular dos dados e ao cumprimento das obrigactes legais que
decorrem para a Cardif por forga da legislagéo aplicavel em matéria de seguros
(carateristicas do bem ou objeto, matricula/registo/n.° de série, marca, modelo,
valor de aquisigdo, local de aquisi¢do e valor comercial); dados de salde do
titular dos dados, essenciais & celebragfo dos contratos de seguro de vida pelo
titular dos dados, bem como ao cumprimento das obrigagbes legais que
decorrem para a Cardif por forga da legislagéc aplicdvel em matéria de
seguros; dados dos médicos assistentes que avaliam o sinistro (dados de
contacto e dados de identificag@o); dados relativos ao contrato de seguro
celebrado pelo titular dos dados (nimero do contrato, coberturas contratadas,
valor do prémio de seguro, data da cobranga do prémio, valor do estorno por
cancelamento, capital seguro e capital indemnizatorio).

A recolha dos dados é feita por telefone, impresso, carta, e-mail ou fax e por
forma indireta nos casos em que o titular dos dados tenha celebrado um

contrato de financiamento com uma instituicdo de crédito e tenha autorizado

Rua de Sao Bento, 148-3° « 1200-821 LISBOA

Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE
geral@cnpd.pt www.cnpd.pt Dias fiteis das 10 35 13 b

duvidas@cnpd.pt

1



Processo n° 1540/2014 | 2

" COMISSAO NACIONAL
DE PROTECCAO DE DADOS

esta ultima a comunicar os seus dados a Cardif para efeitos de marketing de
produtos de seguro.

c) E indicado processamento da informagdo externo através da entidade
subcontratada BNP Paribas Cardif Portugal, ACE,;

d) Ha comunicagdo de dados: a) para efeitos de execugdo contratual e
cumprimento de obrigacdes legais para: Banco BNP Paribas Personal Finance,
SA VOLSWAGEN BANK GMBH - Sucursal em Portugal, Companhia de
Seguros Acoreana, SA, BARCLAY BANK, PLC, RCI Gest Seguros Mediadores,
Lda, RCI Gest — Instituicdo Financeira de Crédito, RCI Banque — Sucursal em
Portugal, Santander Totta Seguros — Companhia de Seguros de Vida, SA,
Crédito Agricola Seguros — Companhia de Seguros de Ramos Reais, SA,
BBVA - Instituicdo Financeira de Crédito, SA, BBVA Portugal Caixa Galicia
Portugal, Banco Comercial Portugués (Millennium BCP), Ocidental -
Companhia Portuguesa de seguros, SA, Banque PSA Finance, Santogal
Mediacdo de Seguros, LDA, Banco Financia, SA, Sofinloc ~ Instituigéo
Financeira de Crédito, SA, UCI MEDIACAO DE SEGUROS, UNIPESSOAL
LDA, UNION DE CREDITO INMOBILIARIOS - Sucursal em Portugal, Sport
Lisboa e Benfica, Sabseg — Mediacdo de Seguros, SA, EDP, outras entidades
com quem a Cardif venha a estabelecer parcerias; b) Advogados e
solicitadores, sempre que haja necessidade de recorrer as vias judiciais para
resolucdo de litigio com o titular dos dados pessoais; c¢) para efeitos de
cumprimento das obrigagbes legais e regulamentares a que a Cardif se
encontra sujeita por forca da legislacdo aplicavel ao setor regulador: Instituto
de Seguros de Portugal, Associacdo Portuguesa de Seguradores, DECO,
Centro de Informacdo, Mediacdo, Provedoria e Arbitragem de Seguros,
Tribunais, outras entidades publicas; d) Mediadores de seguros e
resseguradores de seguros, no ambito da execucdo de confratos celebrados
entre a Cardif e estas entidades; e) Entidades em regime de subcontratagéo,
vinculadas & Cardif através de um contrato ou ato juridico e sujeitas as estritas
instrugbes da Cardif, as quais se encontram obrigadas a pdr em pratica as
medidas técnicas e organizativas impostas pela Cardif com vista a protegao
dos dados pessoais: Plurimarketing — Telemarkeing e Marketing Directo S. A,

3C - Customer Contact Center, Real Pandplia — Produgbes graficas e servigos
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de envelopagem, Riografica — Tipografia Santos e Marques, Lda, Contiforme,
GADSA, DIALOGA - Sevicios Interactivos, SA, Axa Assistance Servigos de
Portugal, Axa Assistance Saude de Portugal, Rede Nacional de Assisténcia,
outras entidades em regime de subcontratagdo, vinculadas a Cardif através de
um contrato ou ato juridico e sujeitas as esftritas instru¢ées da Cardif; f) qguando
autorizada pelo cliente, a Cardif transmite ainda os dados pessoais a empresas
do grupo para efeitos de promogao de outros servicos e produtos, conferindo
ao titular dos dados pessoais a possibilidade de ndo autorizar a utiliza¢do dos
seus dados para este fim

e) Nao se verificam interconextes nem fluxos internacionais de dados para
paises terceiros.

f)y O titular pode conhecer, corrigir e eliminar os dados que lhe respeitem por
escrito para a morada do responsavel.

g) As medidas de seguranca previstas sdo: copias de backup dos dados,
password de acesso as informacgdes, sistemas de processamento de backup,
acesso restrito de pessoas as instalagbes, sistemas de alarme e resposta,
estando garantida a separacdo légica entre os dados referentes a saiude e 0s
restantes dados.

h) A requerente propde-se conservar os dados pelo periodo de 10 anos apos a
cessacdo da relagdo contratual tal como autorizado pela CNP atfravés da

Autorizacio n.° 7428/2012 em nome da Cardif Assurance Vie.
2 - Andlise

O tratamento dos dados de identificacdo, profissionais e de contacto, com a finalidade
de gestdo de carteira de clientes enconfra-se legitimado pela necessidade de
execucao contratual — cf. alinea a) do artigo 6.° da Lei n.? 67/98 de 26 de outubro (LD).
Relativamente aos dados de salde e aos referentes a vida privada porque de natureza
sensivel, o respetivo tratamento sé pode basear-se no consentimento expresso,
esclarecido e livre dos titulares dos dados, nos termos do disposto no n.°2 do artigo 7.°

e do artigo 3.2 alinea h) da LPD.
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Significa isto que o consentimento, para além de voluntario, tem de se referir a uma
contextualizagdo factual concreta (consentimento especifico), pressupbe que a
informacdo dada pelos responsaveis ao titular dos dados reporte ao momento da
obtencao do consentimento (consentimento informado) e tem de se dirigir ao concreto
tratamento dos dados, em clausulas destacadas, separadas, autonomizadas no
contrato (consentimento expresso) — cf. sobre esta tematica a Deliberag&o n.° 72/2006,
de 30.05.2006, da CNPD.

Fica pois afastado o consentimento preventivo e genérico, prestado de modo a cobrir
uma pluralidade de operagdes, de todo desconhecidas, porque incertas, na data da

contratualiza¢&o.

A luz deste entendimento, a Cardif Assurance Vie s6 pode tratar os dados pessoais de
satide para a finalidade pretendida se obtiver o consentimento livre, especifico,
informado e expresso do titular dos dados — cf. alinea h) do artigo 3.° e n.° 2 do artigo
7.°dalD.

A informacdo tratada é recolhida de forma licita para finalidades determinadas,
explicitas e legitimas (c. artigo 5.°, n.° 1, alineas a) e b) e os dados a fratar sdo
pertinentes, necessarios e ndo excessivos em relagéo as finalidades do tratamento (cf.
alinea c) do n°1 do artigo 5% da LPD).

Os dados pessoais de salde terdo de ser obrigatoriamente comunicados a médico
obrigado a sigilo profissional ou a profissional de saude vinculado a dever de

confidencialidade.

Ao titular deve sempre ser garantido o direito de informag@o e de acesso nos termos
previstos nos artigos 10° e 11.° da LPD, bem como o direito de se opor a utilizagao dos

seus dados pessoais para fins de marketing (cf. alinea b) do artigo 12° da LPD).

A comunicagdo de dados as entidades acima referidas encontra-se legitimada pela
necessidade de execucdo contratual — cf. alinea a) do artigo 6.° da LPD. No que
respeita & comunicagdo de dados em regime de subcontratagéo, a responsavel pelo
tratamento deve, em obediéncia ao disposto no artigo 14.%, n.° 3 , da LPD atentar em

que as operagdes de tratamento em subcontratagdo devem ser regidas por conirato

Rua de S#o Bento, 148-3° - 1200-821 LISBOA
Tel: 213928 400 Fax:213976832 LINHA PRIVAGIDADE

eral@cnpd.pt : Dias uteis das 1045 13 h
g @ pa.p WWW. Cﬂpd.pt duvidas@enpd.pt




Processo n° 1540/2014 | 5

COMISSAONACIONAL
DEPROTECCAO DEDADOS

ou ato juridico que vincule o subcontratante a responsavel pelo tratamento e que
estipule, designadamente, que o subcontratante apenas atua mediante instrugoes do
responsavel pelo tratamento, que nfo pode utilizar os dados no seu proprio interesse
ou em desconformidade com as instrugdes do responsével e que estd obrigado ao
sigilo profissional ~ cf. artigo 17.° n.° 1 da LLPD. O responsavel deve ainda informar os
titulares dos dados sobre os «destinatarios dos dados» - cf. artigo 10.%, n.? 1, alinea ¢}
da LPD.

No caso a requerente deverd estabelecer em contrato escrito a observagio das

referidas exigéncias legais.

A responsavel deve assegurar as medidas de seguranga necessarias a sensibilidade
da informagao tratada, designadamente a separagdo ldgica entre os dados
administrativos e os dados de salde — cf. n.° 3 do artigo 15.° da LPD, devendo ser
adotadas medidas de seguranga que impegam o acesso & informagdo por pessoas
ndo autorizadas. A informagdo de salde deverd ser de acesso restrito aos médicos e
técnicos de satde ou, sob a sua direcdo, a ouiros profissionais obrigados a segredo
profissional. O sistema deve ser dotado de passwords de acesso diferenciado para

assegurar as exigéncias supra especificadas

Relativamente aos prazos méaximos de conservagdo de dados, atento o disposto na
alinea e) do n.° 1 do artigo 5.° da LPD, devem os dados pessoais ser conservados
apenas durante o periodo necessario para a prossecugao das finalidades da recolha e
do tratamento posterior, pelo que se entende que, considerando as finalidades do
tratamento, o prazo indicado é manifestamente excessivo. Assim os dados s6 poderao

ser conservados até um ano apods a cessagao da relagdo contratual.

Independentemente das medidas de seguranca adotadas pela entidade responsavel
pelo tratamento, é a esta que cabe assegurar o resultado da efetiva seguranca da

informacao e dos dados pessoais tratados.
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3 - Conclusio

Em face do exposto, a CNPD autoriza o tratamento, nos termeos declarados e
observadas que sejam as condi¢gdes acima referidas, consignando-se, nos termos dos
artigos 7.° n.° 2, 27.°, 28.° n.° 1, alinea a) e 30.° da Lei 67/98, de 26 de outubro, o

seguinte:
Responsavel pelo tratamento: Cardif Assurance Vie — Sucursal em Portugal;
Finalidade do tratamento: gestdo de contratos de seguros e marketing;

Categorias de dados pessocais fratados: dados de identificagdo, dados de contacto,
dados relativos ao contrato de financiamento que o seguro visa garantir, essenciais a
celebracdo do contrato de seguro pelo titular dos dados e ac cumprimento das
obrigacbes legais que decorrem para a Cardif por forga da legislagdo em matéria de
seguro, nomeadamente, do Regime Juridico do Contrato de Seguro (referéncia do
contrato, capital financiado, data de inicio do contrato, data do fim do contrato, valor da
prestacao, data de vencimento da prestagao, duragdo do contrato e capital em divida),
dados relativos ao bem ou objeto que ¢ seguro visa garantir, essenciais a celebragéo
do contrato de seguro pelo titular dos dados e ao cumprimento das obrigagdes legais
que decorrem para a Cardif por forca da legislagao aplicavel em matéria de seguros
(carateristicas do bem ou objeto, matricula/registo/n.® de série, marca, modelo, valor
de aquisigio, local de aquisicdo e valor comercial); dados de salde do titular dos
dados, essenciais a celebracdo dos contratos de seguro de vida pelo fitular dos dados,
bem como ao cumprimento das obrigacdes legais que decorrem para a Cardif por
forca da legislagdo aplicavel em matéria de seguros; dados dos médicos assistentes
que avaliam o sinistro (dados de contacto e dados de identificacdo); dados relativos ao
contrato de seguro celebrado pelo titular dos dados (nGmero do contrato, coberiuras
contratadas, valor do prémio de seguro, data da cobranca do prémio, valor do estorno

por cancelamento, capital seguro e capital indemnizatério).

InterconexGes de dados pessoais: nao se verificam

Transferéncia de dados para paises terceiros: ndo ha.
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Forma de exercicio do direito de acesso e retificagéo: por escrito junto do responsavel

Prazo de conservagéo dos dados: um ano apés a cessacgdo da relagdo contratual.

Lisboa, }( novembro de 2014

4 0N

Luis Barroso (o Vogal em substituicdo da Presidente)
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