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[ - O Pedido

EA Smile — Clinica Médica Dentéria, Lda, com sede na Rua Miguel Bombarda, 3430-
068 Carregal do Sal, notificou & Comiss&o Nacional de Protecgdo de Dados (CNPD)
um tratamento de dados pessocais com a finalidade de prescrigo eletronica de

medicamentos a utentes.

Declarou tratar os seguintes dados pessoais: dados pessoais, dados clinicos,

medicacao.

Os dados sio recolhidos de forma direta, presencialmente.

N&o é indicada comunicacao de dados a terceiros nem fluxos internacionais de dados
para paises terceiros.

A requerente indica interconex&o com o registo nacional de utente e base de dados
nacional de prescri¢des

Aos titulares dos dados & assegurado o direito de conhecer e corrigir os dados que

lhes respeitem.

S3o declaradas medidas de seguranga fisica e de seguranga légica descritas no

formutario de notificagdo.

Pretende-se a conservagao dos dados durante 40 anos.

Il - Apreciagdo

1 - O n.° 4 do artigo 7° da Lei n.° 67/98, de 26 de outubro (LPD), admite o tratamento
de dados de salde quando for necessario para efeitos de medicina preventiva,

diagnéstico médico, prestagdo de cuidados ou tratamentos médicos ou para gestdo

dos servicos de salde, desde que o tratamento desses dados seja efetuado por
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profissional de salide sujeito a sigilo médico ou por outra pessoa obrigada a segredo
profissional de salide e desde que estejam garantidas medidas de seguranca da
informagao.

Quando os dados sdo processados para efeitos de medicina preventiva, de
diagndstico médico, de prestagdo de cuidados de saudde ou tratamentos medicos ou
gestdo de servicos de salde ha legitimidade para efetuar o seu tratamento
automatizado quando este & feito por pessoas vinculadas a segredo profissional.
Nessa medida, deve compaginar-se a recolha da informagéao com o principio da
confidencialidade, respeitando-se, assim, o respetivo sigilo ou segredo profissional nos
termos dos estatutos a que tais profissionais estdo legal e estatutariamente
vinculados, como forma de garantia a implementagdo das medidas adequadas a

preservar a seguranga da informagéo.

2 - A informacao tratada é recolhida de forma licita (artigo 5° n.°1, alinea a), da LPD),
para finalidades determinadas, explicitas e legitimas (cf. alinea b) do mesmo artigo) e
a informacao recolhida nao é excessiva

Por outro lado, a prescricdo eletrénica foi objeto de regulamentagao, pelo que ha
dados de registo obrigatério que nido foram declarados pelo responsavel e que sdo

essenciais ao sistema de prescrigdo eletronico.

Assim, para além dos dados declarados importa que se adite a presente autorizag&o
0s seguintes dados: dados sobre os medicamentos prescrifos (n.° de registo,
quantidade, tipo de medicamento, produtos abrangidos pelo protocolo da Diabetes,
descrigdo do manipulado, autorizagdo para fornecimento de genérico), cédigo do local
de prescricdo e dados da receita - nimero da receita, data da prescrigéo, tipo de

receita — renovavel/ ndo renovavel e regime especial de comparticipacao.

Cada ato de prescricdo é enviado & ACSS, através da rede privada multimédia do
Ministério da Satde, em ficheiro XML, para integragdo no Sistema de Conferéncia de
Faturas de Medicamentos através de acesso ao sitio da ACSS, via R/S (Rede Interna
da Salde), em protocolo HTTPS. A autenticagdo na aplicacdo faz-se por login e

password fornecidos pela ACSS.
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S0 comunicados os seguintes dados: Dados do utente (sexo, data de nascimento,
localidade); Dados sobre o medicamento (n.° de registo, quantidade, tipo de
medicamento, produtos abrangidos pelo protocolo da Diabetes, descricdo do
manipulado, autorizacéo para fornecimento de genérico); Dados do médico prescritor
(n.° de prescritor atribuido pela Ordem dos Médicos); Local de prescrigéo e dados

sobre a receita (n.%, data, tipo de receita, regime especial de compatrticipagéo).

A CNPD considera que, no caso, existe legitimidade para o tratamento, por for¢a do
artigo 7.° n.° 4 de Lei n® 67/98, de 26 de outubro.

Embora ndo indicada pela requerente considera-se justificada a comunicacdo de
dados a ACSS nos termos da alinea b) do artigo 6.° da LPD.

Deve ser dada especial atenc&c a necessidade de assegurar:

a) O direito de informagao e acesso aos titulares dos dados, nos termos dos artigos
10° e 11° n®5 da LPD;

b) A separacéo logica entre dados administrativos e dados de salde (cf. artigo 15° n°3
da LPD);

¢) Devemn ser adotadas medidas de seguranga que impegam o acesso & informagao a
pessoas ndo autorizadas. A informagao de salde devera ser de acesso restrito aos
médicos ou, sob a sua direcdo e controlo, a outros profissionais de salde obrigados a

segredo profissional (cf. artigo 7° n°4 da LPD).

Quanto & seguranga da informacao, para além das medidas declaradas, deve o
responsavel pelo tratamento adotar regras de procedimento interno, de forma a
analisar periodicamente os registos de acesso (/ogs), para garantir que os acessos a
informac&o se efetuam de acordo com os principios da necessidade e pertinéncia. Os
logs e os relatdrios de andlise devem ser conservados durante o periodo méaximo de
conservacdo da informacéo, para efeitos de auditoria da CNPD no exercicio das suas

competéncias.
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A CNPD determina, ao abrigo do n.° 4 do artigo 15.° da LPD, que a circulagao da
informagdo em rede - porque pode pdr em risco direitos, liberdades e garantias dos

titulares — deve ser encriptada.

Independentemente das medidas de seguranga adotadas pela entidade responsavel
pelo tratamento, € a esta que cabe assegurar © resultado da efetiva seguranca da

informacéo e dos dados tratados.

Il — Conclusio

Nestes termos e ao abrigo do disposto nos artigos 7.° n.° 4 e 30.° da Lei n° 67/98, de
26 de outubro, a CNPD autoriza o tratamento notificado, consignando o seguinte:
Responsavel: EA Smile — Clinica Médica Dentéria, Lda.

Finalidade: prescrigdo eletronica.

Categorias de dados pessoais tratados: Dados do utente (nome, sexo, data de
nascimento, morada, localidade, BI/CC, NISS, nimero SNS, subsistema de saude);
Dados sobre o medicamento (n.° de registo, quantidade, tipo de medicamento,
produtos abrangidos pelo protocolo da Diabetes, descricde do manipulado,
autorizagdo para fornecimento de genérico); Dados do medico prescritor (n.° de
prescritor atribuido pela Ordem dos Médicos), Local de prescricdo e dados sobre a

receita (n.°, data, tipo de receita, regime especial de comparticipagéo).

Comunicagdo de dados: ACSS, no ambito do Sistema de Conferéncia de Faturas de

Medicamentos, sem transmissdo de dados pessoais dos utentes.

Forma de exercicio do direito de acesso e reftificagio: Deve ser assegurado o direito
de informacao e acesso, nos termos dos artigos 10.° e 11.° da Lei n° 67/98, de 26 de
outubro. Quanto ao direito de acesso aos dados de salde deve o mesmo ser
assegurado através de «médico escolhido pelo titular dos dados» nos termos do artigo

11.° n.2 5 da mesma Lei

Transferéncia de dados para palises terceiros: ndo ha
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Conservagao dos dados: Pelo prazo previsto na Portaria n® 247/2000, de 8 de maio;

Lisboa, 2-N.2014

Lu:;lo ( 0 Vogal em substituigdo da Presidente)
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