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 COMISSAO NACIONAL
DE PROTECCAO DE DADOS

AUTORIZACAO N || %3/ oM
1 - O Pedido

Gilead Sciences, Lda, (Gilead) vem notificar & Comiss@o Nacional de Protecg@o de Dados
(CNPD) um tratamento de dados pessoais que se propde levar a efeito com a finalidade de
gestdo de iniciativas de marketing, incluinde a organizagéo e gestdo da participagio de
profissionais da area da salde em eventos cientificos e de promogdo de medicamentos,
envio de newsletters e informac&c comercial e realizagdo de estudos de mercado

(sondagens e inguéritos de opinido).
Os dados pessoais objeto de tratamento sdo os seguintes:

Nome do profissional da area de saude, titulo académico/forma de tratamento, género, data
de nascimento, NIF, n° de passaporte, carta de condugdo, moradas, e-mail, n°s de telefone
e de telemdvel, fax, ano de licenciatura, n°® de ordem profissional, locais de trabalho,
profiss@o, cargo/funcéo, especialidade profissional, cargos e experiéncia académica, rede
de referenciagdo no ambito profissional, dados relativos & participacdo em estudos de
investigag@o e eventos cientificos, a formagao médica continua e a promogao de produtos e
servigos da Gilead, imagem/voz de participantes em eventos cientfficos e de promocao de
medicamentos, dados relativos & atividade e perfil profissional, interesse especial ou
subespecializagdo na area da doenga, exercicio de atividade docente, atividade de
investigacdo, antiguidade/fungio de gestdo, publicagbes, envolvimento em grupos de
producao de orientagdes, participacdo em conselhos de sociedades médicas ou conselhos
consultivos, envolvimento em estudos da Gilead, informagao sobre despesas com inscrigdo

e participagdo em evento.

A informagé&o e processada externamente, em regime de subcontratacdo, por entidades
prestadoras de servigos de estudos de mercado, de organizacdo de eventos, de mailing, de
Tl, e ainda a agéncias de viagens, entidades seguradoras.

A requerente propde-se ainda comunicar dados, também em regime de subcontratacdo, a

Cegedim Portugal, Lda, para efeitos de fornecimento e atualizagdo de bases de dados de
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identificag&o e contacto de profissionais da area da salde, e a Gilead Sciences, Ltd, situada
no Reino Unido, entidade que procede aoc alojamento e manutengao da base de dados de

marketing, eventos, publicacdes e féruns das empresas do Grupo.

Esta assegurado o direito de acesso aos dados mediante pedido escrito dirigido a

requerente.

A requerente pretende comunicar dados, em cumprimento de obrigacdes legais, as
autoridades aduaneiras dos paises onde se realizem os eventos, ao Infarmed e a European
Federation of Pharmaceutical Industries and Associations (EFPIA). Pretende ainda
comunicar dados a entidades do Grupo Gilead, para efeitos de organizagio de eventos nos
paises onde estio sediadas.

Os dados a comunicar s&o apenas 0s estritamente necessarios a finalidade.

A requerente pretende a autorizagdo da CNPD para transferir os dados pessoais fratados
para a Gilead Sciences, In¢, para a gestao centralizada de obrigagbes de transparéncia do
Grupo, nos termos das disposi¢des legais, regulamentares ou deontoldgicas aplicaveis, e as
empresas Oracle, Concur, Accenture e Polaris, para alojamentc de servidores, criagdo,
manutencéo e gestdo de aplicagdes, portais e sites da Gilead.

Todas estas empresas tém sede nos Estados Unidos da America, sendo a transferéncia
efetuada ao abrigo da Decisdo da UE de 2 de fevereire de 2010, relativa a clausulas

contratuais-tipo.

A requerente pretende ainda autcrizac@o para efetuar a interconexdo de dados com os
dados constantes das suas bases de dados financeira e logistica, para efeito de apuramento
dos custos anuais com as atividades promocionais, € com a base de dados de gestdo de
visitas medicas, para efeitos de gestdo dos contactos efetuados com os profissionais de
salde.

A seguranga das informacdes € garantida por copias de backup dos dados e password de
acesso as informagdes, sistemas de processamento de backup e acesso restrito de pessoas

as instalactes e sistemas de alarme e resposta.
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Pretende-se a conservagdo dos dados pelo periodo de 10 anos apds o altimo contacto com

o titular.
2 — Apreciagdo

Porque parcialmente referenies a vida privada, os dados objeto do tratamento notificado tém
a natureza de sensiveis, razdo pela qual o respetivo tratamento sé pode basear-se no
consentimento expresso, esclarecido e livre dos titulares dos dados, nos termos do disposto
no n° 2 do artigo 7° da Lei n° 67/98, de 26 de outubro (LPD).

Por esta razédo é necessario o «consentimento expresso do titular», entendendo-se por
consentimento qualquer manifestacédo de vontade, livre, especifica e informada, nos termos
da qual o titular aceita que os seus dados sejam objeto de tratamento, o qual deve ser
obtido através de uma “declaracdo de consentimento informado " onde seja utilizada uma
linguagem clara e acessivel.

Nos termos do artigo 10° da LPD, a declaragdo de consentimento tem de conter a
identificacdo do responsavel pelo tratamento e a finalidade do tratamento, devendo ainda

conter informacgao explicativa sobre os respetivos objetivos e metodologia.

Devera assim a responsavel recolher o consentimento dos titulares dos dados em
conformidade com as mencionadas exigéncias legais, sem o que a Comissdo Nacional de
Protecgédo de Dados considera nao existir legitimidade para o tratamento dos dados que a

requerente se propde realizar (cf. artigos 3°, alinea h), e 7° n°2 da LPD).

A informagao tratada € recolhida de forma licita (artigo 5°, n.°1 alinea a) da LPD), para
finalidades determinadas, explicitas e legitimas (cf. alinea b) do mesmo artigo) e a

informacéo recolhida nao é excessiva.

Nos termos do artigo 14.° n.° 3 da LPD, a realizagdo de operagbes de tratamento em
subcontratagio deve ser regida por «um contrato ou ato juridico que vincule o
subcontratante ac responsavel pelo tratamento e que estipule, designadamente, que o

subcontratante apenas atua mediante instrugbes do responsavel pelo tratamento». A
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responsavel deve ainda verificar que a entidade a quem comunica os dados esta legalizada

junto da CNPD para essa finalidade.

As comunicag¢des de dados nos termos requeridos decorrem de obrigagdes impostas pelo
direito pdblico ou do cumprimento dos contratos celebrados pelo titular dos dados. Trata-se,

por conseguinte, de opera¢des legitimadas pela execucdo da obrigagao contratual.

Existe transferéncia de dados pessoais para empresas com sede nos Estados Unidos da
America, ao abrigo de clausulas contratuais-tipo que oferecem garantias adequadas de
protegdo da vida privada e dos direitos e liberdades e garantias fundamentais do individuo
bem como do exercicio dos direifos correspondentes, nos termos do n.° 2 do artigo 26.° da
Diretiva 95/46/CE. Nos termos do n.° 4 do artige 20° da Lei n® 67/98, 26 de outubro, e ainda
de acordo com a declaracdo interpretativa da CNPD de 29 de novembro de 2004, estas
transferéncias nao carecem do controlo prévio previsto no artigo 28° da lei citada, podendo

em consequéncia efetuar-se.

Mostra-se garantido o exercicic dos direitos de informaco e acesso, corregdo e eliminagio

dos titulares dos dados.

Quanto & pretendida interconexao de dados, nos termos do artigo 9.°, conjugado com os
artigos 27.° n.? 1 e 28.° n.°1, alinea ¢), da Lei n.° 67/98, de 26 de outubro, o tratamento esta
sujeito a autorizacdo da CNPD, desde gue nao esteja previsto em disposicio legal.

Ainda de acordo com o n.° 2 do art.° 9.° da LPD, a interconexdo de dados pessoais deve ser
adequada a prossecucdo das finalidades legais ou estatutarias e de interesses legitimos dos
responsaveis dos tratamentos e ndo pode implicar discriminagdo ou diminuicdo dos direitos,
liberdades e garantias dos titulares dos dados, ser rodeada de adequadas medidas de

seguranca e ter em conta o tipo de dados objeto de interconexao.

No caso, tendo em consideracao as finalidades declaradas pela requerente, a CNPD
entende que a interconexdo de dados € adequada aos interesses legitimos da requerente
enquanto entidade responsavel pelo tratamento, ndo implicando a mesma discriminagao ou

diminuig@o dos direitos, liberdades e garantias dos titulares dos dados.
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Devem ser garantidas as regras de seguran¢a adequadas nos termos do artigo 14.° da LLPD,
cabendo a responsavel assegurar o resultado da efetiva seguranga da informago e dos
dados pessoais tratados. Todavia, independentemente das medidas de seguranga adotadas
pela entidade responsavel pelo tratamento, é a esta que cabe assegurar o resultado da

efetiva seguranga da informacéo e dos dados tratados.

No que respeita ao prazo de conservagdo, considerando a finalidade e a especificidade do
tratamento, a CNPD entende fixar o de dez anos apds cessacéo da relagdo com o cliente,

em conformidade com o que vem requerido.

3 - Concluséo

Pelo exposto, a Comissdo Nacional de Protec¢io de Dados autoriza a realizagio do
tratamento de dados notificado, com as especificidades constantes da presente autorizacao,
consignando-se, nos termos dos artigos 7° n°2, 9° n°1, 28° n°1, alinea a), e 30° da Lei n°
67/98, de 26 de outubro, o seguinie;

Responsavel pelo tratamento: Gilead Sciences, Lda, (Gilead)

Finalidade do tratamento: gestdo de marketing, incluindo a organizacdc e gestdo da
participagao de profissionais da area da salde em eventos cientificos e de promogio de
medicamentos, envio de newsletters e informag@o comercial e realizag@o de estudos de

mercado (sondagens e inquéritos de opiniao)

Categoria de Dados: Nome do profissional da area de salde, titulo académico/forma de
tratamento, genero, data de nascimento, NIF, n® de passaporte, carta de condugdo,
moradas, e-mail, n% de telefone e de telemovel, fax, ano de licenciatura, n® de ordem
profissional, locais de trabalho, profissdo, cargo/funcao, especialidade profissional, cargos e
experiéncia acadéemica, rede de referenciag8o no ambito profissional, dados relativos a
participagéo em estudos de investigagao e eventos cientificos, a formagéo médica continua
e a promogao de produtos e servigos da Gilead, imagem/voz de participantes em eventos

cientificos e de promog¢ao de medicamentos, dados relativos a atividade e perfil profissional,
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interesse Iespecial ou subespecializac&o na area da doenga, exercicio de atividade docente,
atividade de investigacdo, antiguidade/func@o de gestdo, publicagdes, envolvimento em
grupos de producéo de orientagdes, participagdo em conselhos de sociedades médicas ou
conselhos consultivos, envolvimento em estudos da Gilead, informacao sobre despesas com

inscricdo e participagdo em evento

Comunicacao de dados: as autoridades aduaneiras dos paises onde se realizem os
eventos, ao Infarmed e & European Federation of Pharmaceutical Industries and
Associations (EFPIA) e a entidades do Grupo Gilead, para efeitos de organizagéo de

eventos nos respetivos paises

Interconexdes de dados: com os dados constantes das suas bases de dados financeira e

logistica e com a base de dados de gestdo de visitas médicas

Forma de exercicio do direito de acesso e refificagdo: mediante pedido dirigido a

responsavel, presencialmente ou por escrito

Transferéncias de dados para paises terceiros: para os E.U.A., para as empresas Gilead
Sciences, Inc, para a gestéo centralizada de obrigacdes de transparéncia do Grupo e para
as empresas Oracle, Concur, Accenture e Polaris, para alojamento de servidores, criagao,

manutencio e gestdo de aplicacdes, portais e sites da Gilead

Prazo de conservacgo: 10 anos

Lisboa, 9 ) J-eff m/w{

A

Luis Barroso {O Vogal, em substitui¢ido da Presidente)
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