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1. O Pedido

Unidade Local de Saude do Alto Minho, E.P.E., com sede na Estrada de Santa Luzia, 4901-
858 Viana do Castelo, notificou um tratamento de dados pessoais com a finalidade de gestao

do servico social.

A aplicagdo informatica utilizada para o tratamento dos dados pessoais € identificada com a
denominagdo FirstCare. Esta aplicacdo informatica permite registar e gerir a atividade do
Servico Social na ULSAM, quer na vertente de apoio e acompanhamento ao doente, como
também na orientac8o de ajuda socioeconomica.

Os dados pessoais recolhidos s&o os seguintes: Dados do processo (n.° de processo, n.° de
episédio, modulo, servigo), Dados de identificagdo (nome, data de nascimento, sexo,
nacionalidade estado civil, habilitagBes literarias, morada, documento de identificagédo, NIF,
NISS); Dados clinicos relevantes para o apoio social, Dados socioeconémicos; Dados
profissionais; Dados relativos a cuidadores/familia; Procedimentos/Apoio; Alta social (data de
alta clinica, data da alta hospitalar, data da alta social, destino apds a alta e local de destino

apods a alta).
Os dados tratados sdo recolhidos direta e pesscalmente, e indiretamente através da
importagéo de dados demograficos atraves das aplicagbes informaticas SONHO (cuidados

Hospitalares) e SINUS (Cuidados Primarios).

Declarou ndo haver comunicacdo de dados a terreiros, nem interconexdes de tratamentos

nem fluxos internacionais de dados para paises terceiros.

Relativamente ao prazo maximo de conservacdo dos dados, € indicado que os dados s&o
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conservados nos termos da Portaria n® 247/2000, de 8 de maio.

O exercicio do direito de acesso é feito de forma presencial ou por escrito junto do

responsavel.

2. Analise

Porque em grande parte referentes & salde e & vida privada, os dados dos utentes dos
servicos prestados pela requerente tém a natureza de sensiveis, razdo pela qual o respetivo
tratamento, ndo se verificando os outros fundamentos, s6 pode basear-se no consentimento
expresso, esclarecido e livre dos fitulares dos dados ou seus representantes legais, nos

termos do disposto no n°® 2 do artigo 7° da Lei n° 67/98, de 26 de outubro (LPD).

Por esta razdo & necessario o «consentimento expresso do fitular», entendendo-se por
consentimento qualguer manifestagdo de vontade, livre, especifica e informada, nos termos
da qual o titular aceita que os seus dados sejam objeto de tratamento, o qual deve ser obtido
através de uma “declaracdo de consentimento informado * onde seja utilizada uma linguagem

clara e acessivel.

O consentimento, como se afirmou, tem de ser informado, pelo que, nos termos do artigo 10.°
da LPD, deve conter os elementos ai previstos, designadamente, a identificagdo do
responsavel pelo tratamento e a finalidade do tratamento, devendo ainda conter informagao
sobre a existéncia e as condigdes do direito de acesso e de retificagédo por parte do respetive

titular.

A informacdo tratada é recolhida de forma licita (artigo 5.°, n.°1 al. a) da LPD), para
finalidades determinadas, explicitas e legitimas (cf. alinea b) do mesmo artigo) e ndo €

excessiva.
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Aos titulares dos dados ou aos seus representantes devera ser assegurado o direito de

conhecer e corrigir os dados que lhes respeitem.

Quanto a ndo existéncia de comunicagdo de dados, atenta a finalidade, suscitam-se reservas
sobre a ndo impressibilidade de comunicagdo de informacdo para a Rede Nacional de
Cuidados Continuados Integrados, para o Centro de Conferéncia de Faturas do ACSS, para
subsistemas de saude e mesmo, nalguns casos, para a Seguranca Social, designadamente
para o Sistema de Atribui¢do de Produtos de Apoio (SAPA). Deste modo, por forca do
principio da economia procedimental, con;ignar—se—éo na presente autorizagdo estas

comunicagfes de dados.

Relativamente aos prazos maximos de conservagéo de dados, atento o disposto na alinea e)
do n.? 1 do artigo 5.° da LPD, devem os dados pessoais ser conservados apenas durante o
perfodo necessario para a prossecugdo das finalidades da recolha e do tratamento posterior.
Assim, os mesmos limites que foram estabelecidos na Autorizagdo 6992/2012, para a Rede
Nacional de Cuidados Continuados Integrados, s8o aplicaveis & presente autorizagdo, por
argumento de igualdade de razdo, fixando-se em seis meses apds a morte ou a alta social do
titular dos dados, sem prejuizo da sua conservagdo, ndo acessivel aos utilizadores, para fins

de arquivo historico.

O responsavel pelo tratamento deve pér em pratica as medidas técnicas e organizativas aptas
a proteger os dados, as quais devem assegurar um nivel de protec&o adequado em relagio
aos riscos que o tratamento apresenta e & natureza dos dados a proteger (cf. n.° 1 do artigo
14.° LPD).

Estando em causa o tratamento de dados pessoais sensiveis, como & o caso, o responsavel
pelo tratamento de dados deve adotar as medidas de seguranca da informacéo previstas no
artigo 15.° da LPD. Tais medidas devem aplicar-se tanto aos dados contidos em ficheiros
automatizados, como aos dados contidos em ficheiros manuais. Importa ainda ter em
éonéi.dé'réi;éo os procedimentos concretos quanto & forma de recolha, processamento e

circulagde da informagéo. Devem pois ser adotadas medidas de seguranca que impecam o
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acesso a informagdo a pessoas ndo autorizadas.

Entre as medidas de segurancga a adotar o sistema deve garantir uma separaco idgica entre
os dados referentes & salde e os restantes dados pessoais, de natureza administrativa, em

conformidade com o determinado no n.° 3 do artigo 15.% da LPD.

Ainda no ambito das condigdes de seguranca, as copias de seguranga (backups) da
informag&o devem ser mantidas em local apenas acessivel ac administrador de sistema ou,
$ob a sua diregdo, a outros técnicos obrigados a segredo profissional. No que diz respeito aos
dados contidos em suporte de papel, devem ser adotadas medidas organizacionais, que

garantam um nivel se seguranga idéntico, impedindo acessos € manuseamentos indevidos.

Apenas os profissionais que tenham necessidade de aceder a informagao poderdo estar
credenciados para tal, restringindo-se o seu perfil a informacg@o necessaria, adequada e

pertinente.

Deste modo, sublinha-se que as palavras-passe ndo podem ser atribuidas por equipa. Esta
op¢do Impossibilitaria a responsabilizagdo individual dos utilizadores. Importa que o

responsavel pelo tratamento, a ULSAM, saiba, a cada momento, o que foi feito e quem o fez.

Para atingir este objetivo devera existr uma conta de utilizador individual, com a
correspondente palavra-passe, estando as contas agregadas em grupos, em funcdo dos

perfis.
Nada € declarado no que respeita aos registos de auditoria do sistema.

Esta € uma questao primordial e essencial para a protegdo de dados pessoais, pelo que se
entende que um sistema desta natureza tem, necessariamente, que possuir um sistema de

auditoria fiavel.

Assim, por forma a garantir a rastreabilidade dos acessos imple-se que se parametrize o
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sistema para que os /ogs registem:

e |dentificag&o do utilizador que acedeu;
o Data e hora dos acessos (#mesfamp),
e N.° de utente consultado;

e Operacgao efetuada.

Os /ogs, para terem validade legal devem estar assinados digitalmente.

O responsavel devera implementar uma politica de anadlise de /ogs e efetuar relatérios

periddicos de analise, que devem ser mantidos para efeitos de fiscalizag&o pela CNPD.
No que respeita a conservacgao dos /ogs estabelece-se o prazo de dois anos.

Atendendo & sensibilidade da informacao, circulando a mesma em rede, determina-se que a
informacéo de ser cifrada (n.° 4 do artigo 15° da LPD), com algoritmo seguro, que tenha ja
sido objeto de verificagdo de fiabilidade. A chave deve também ser dotada de tamanho que

assegure a robustez da encriptacdo.

Se a op¢ao for a adogdo de chaves simétricas, a comunicagao das chaves deve ser efetuada
por canal seguro de modo a preservar a seguranca do sistema. De igual modo devem as

chaves ser guardadas de forma protegida.

Independentemente das medidas de seguranga adotadas pelo responsavel pelo tratamento,

é a este que cabe garantir o resultado da efetiva seguranga da informagao.

3. Decisao

Assim, tendo em atengio o disposto nas disposicdes combinadas dos artigos 7., n.? 2, 28.°,
n.t 1, alinea a) e 30.° da LPD, autoriza-se o tratamento de dados pessoais nos seguintes
termos:

1. Responsavel: Unidade Local de Saude do Alto Minho, E.P.E.;
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2. Finalidade: gestdo do servigo social;

3. Categorias dos dados: Dados do processo (n.° de processa, n.° de episddio, mddulo,
servico); Dados de identificagdo (nome, data de nascimento, sexo, nacionalidade
estado civil, habilitagBes literarias, morada, documento de identificagao, NIF, NISS);
Dados clinicos relevantes para o apoio social; Dados socioecondmicos; Dados
profissionais; Dados relativos a cuidadores/familia; Procedimentos/Apoio; Alta social
(data de alta clinica, data da alta hospitalar, data da alta social, destino apds a alta e
local de destino apos a alta).

4. Comunicagdo de dados: Rede Nacional de Cuidados Continuados Integrados, Centro

de Conferéncia de Faturas da ACSS, subsistemas de saude e Segurancga Social;

Interconexdes: N&o ha

Fluxo Transfronteiricos de Dados para Paises Terceiros: N&o ha

Exercicio do direito de acesso: de forma presencial e por escrito junto do responsavel;

@ N o o

Prazo de Conservagdo: seis meses apds a morte ou a alta social do titular dos dados,
sem prejuizo da sua conservagao, ndo acessivel aos utilizadores, para fins de arquivo

histoérico;

Da presente Autorizacdo decorrem obrigagBes que o responsavel deve cumprir. Deve,
igualmente, dar conhecimento dessas condigbes a todos os intervenientes no circuito de

informacao.

Lisboa, 16 de dezembro de 2014

Filipa Calvao (Presidente)
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