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COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Parecern’58 /2015

O Ministério da Justica remeteu & Comiss&o Nacional de Protecg&o de Dados (CNPD)
o Projeto de Decreto-Lei que regulamenta e desenvolve os principios que regem a

organizagao e o funcionamento da identificagdo criminal.

A CNPD é competente para emitir parecer nos termos da alinea a) do n.° 1 do artigo
230 da Lei n.° 67/98, de 26 de outubro — Lei de Protegéo de Dados (LPD), no ambito

das atribuicdes consagradas no n.° 2 do artigo 22.° da citada lei.

1. Pedido

O Projeto de Decreto-Lei aqui em analise (doravante Projeto) vem regulamentar a Lei
n.° 37/2015, de 5 de maio (Lei da identificagdo criminal), que estabelece o regime
juridico da identificagdo criminal e transpde para a ordem juridica interna a Decisdo-
Quadro 2009/315/JAl, do Conselho, de 26 de fevereiro de 2009, relativa a organizagao
e ao conteudo do intercambio de informagdes extraidas do registo criminal entre os

Estados membros.

No preambulo do Projeto é declarado que se pretende concentrar num unico diploma
todas as normas necessarias a uma tal regulamentacdo, estabelecendo-se as regras
relativas & transmissdo da informagdo aos servigos de identificagéo criminal, a
organizagdo do sistema de informagdo de suporte ao registo dessa informagéo e a

concretizacdo do acesso & mesma por qguem possua legitimidade para tal.
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E consagrado o Sistema de Informagéo de Identificagéo Criminal (SICRIM) e previsto
que praticamente todas as interagdes externas com este sistema sejam feitas por via

eletronica.

O SICRIM é um sistema centralizado que contém os dados de identificagdo dos
titulares dos registos, organizados num ficheiro onomastico, que é comum a todos os
registos qué se encontram reunidos no sistema de informagdo, embora
separadamente: registo criminal, registo de contumazes, informagédo dactiloscopica,

registo de medidas tutelares educativas e registo especial de decisdes estrangeiras.

O circuito inicia-se com a transmissdo de informacio aos servigos de identificagao
criminal pelos tribunais portugueses, por autoridades centrais de outros Estados
membros ou, ainda, por entidades de Estados terceiros ao abrigo de conveng&o ou

acordo internacionais. Estas comunicagdes s&o feitas por via eletronica’.

Os servigos de identificagdo criminal devem promover a recolha dos elementos de
identificagdo necessarios ao esclarecimento inequivoco e permanente aa identificagdo
dos titulares de registo (cf. n.° 3 do artigo 4.° do Projeto). Nesse sentido, 0s dados de
identificacdo comunicados sdo validados, sempre que possivel, junto de terceiras
entidades, designadamente através da consulta em linha a Base de Dados de
Identificagdo Criminal (BDIC), ao Sistema de Informag&o Integrado do Servigo de

Estrangeiros e Fronteiras (SII/SEF) e ao Ficheiro Nacional de Pessoas Coletivas.

As comunicacdes eletronicas de transmissdo de informagdo aos servigos de
identificacdo criminal sdo devolvidas se ndo permitirem a identificacdo inequivoca da

pessoa a que respeitam, se néo incluirem todos os elementos necessarios ao registo

! As transmissdes de informagao provenientes de Estados terceiros séo realizadas nos termos

definidos na convengdo ou acordo internacional respetivo.
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da decisdo em causa ou se contiverem elementos incorretos ou contraditérios (cf. n.° 3

do artigo 12.°, n.° 2 do artigo 13.°en.° 2 do artigo 14.° do Projeto).

Por outro lado, as entidades legalmente habilitadas a aceder a informagao contida no
SICRIM? solicitam a emissdo de um certificado, o qual & obtido também por via
eletrénica, mediante a autenticag&o de utilizador credenciado e vinculado a entidade

habilitada.

Em situacdes excecionais, € possivel a emisséo de certificados por qualquer outra via

suscetivel de deixar registo escrito e que permita comprovar a respetiva autenticidade.

O Projeto estabelece ainda os termos em que 0S pedidos devem ser efetuados pelas
entidades legalmente habilitadas a aceder a informag&o, assim como pelo titular da
informagao ou por seu representante, dispondo quais os requisitos necessarios para a

comprovacao da legitimidade do pedido.

Os pedidos de emiss&o de certificados pelo préprio podem ser feitos presenciaimente
nos locais indicados ou através de plataforma eletronica, sendo o certificado obtido

pela mesma via do pedido (cf. n.° 3 do artigo 19.° e n.° 2 do artigo 20.°).

O Projeto prevé ainda a emiss&o de um certificado de acesso com a finalidade de
satisfazer o exercicio do direito de acesso por parte do titular, nos termos do regime de
protecdo de dados pessoais, cuja validade se esgota no momento da sua emissao,
considerando-se que o uso do certificado para fim diverso constitui utilizagdo indevida

de informagdo em registo (cf. n.°s 3 e 4 do artigo 28.°).

Por ultimo, o Projeto prevé a adogdo de medidas de seguranca da informagao e regula

os prazos de conservagdo e a organizag&o genérica dos ficheiros manuais.

2 Elencadas no artigo 8.2 da Lei de identificagdo criminal

Rua de Sdo Bento, 148-3° < 1200-821 LISBOA
Tel: 213928400 Fax:213976832

geral@ecnpd.pt www.cnpd.pt Dias Uteis das 10 as 13 h
duvidas@cnpd.pt




Processo 9930/2015 | 4

COMISSAO NACIONAL
DE PROTECCAO DE DADOS

. Apreciacao

Antes de mais, e numa avaliagdo de caracter geral, reconhece-se que O Projeto
apresenta um bom nivel de sistematizag&o e de clareza. Todavia, seria desejavel que,
no plano da regulamentag&o, algumas questdes estivessem mais densificadas em prol
de uma maior segurancga juridica e, assim, reduzir o risco de arbitrariedade numa

matéria tdo sensivel quanto esta.

O Projeto em analise merece-nos globalmente uma apreciagao positiva, com especial
énfase para as exigéncias de qualidade dos dados e medidas prévias de verificagédo
da fidedignidade dos dados antes de se proceder ao registo da informacao. E de
sublinhar a importdncia de, num ambiente de grande automatizagdo de

procedimentos, garantir um controlo efetivo dos dados pessoais tratados.

Existem, no entanto, alguns aspetos relevantes que carecem de melhoria e de
ajustamentos no Projeto para garantir a sua conformidade com o diploma que vem

regulamentar.

1. Interagdes eletrénicas

Desde logo, salienta-se que o enquadramento dado ao vasto conjunto de interagdes
eletrénicas (acessos, consultas, transmissdes de informagédo) entre o SICRIM e
diversas entidades é manifestamente insuficiente, quanto ao nivel do funcionamento
concreto dos meios técnicos utilizados e dos procedimentos implementados, bem

como das condigdes de seguranga garantidas.

Rua de S&o Bento, 148-3° « 1200-821 LISBOA
Tel: 213928400 Fax:213976 832

LINHA PRIVACIDADE

geral@cnpd.pt www.cnpd.pt Dias Gteis das 10 as 13 h
duvidas@cnpd.pt



Processo 9930/2015

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

A simples previsdo da circulagdo de informag&o por via eletronica, deixando em aberto
como tal sera efetivado na pratica, ¢ sobremaneira vaga e nao permite avaliar
nomeadamente da adequacdo das medidas de salvaguarda dos dados pessoais. E
indubitavel que se estd neste ambito perante informacdo de natureza extremamente

sensivel.

Admitindo-sé que mesmo um diploma de regulamentagdo possa nao conter o nivel de
granularidade desejavel, quanto as solugdes tecnoldgicas e procedimentais a adotar,
devera o Projeto por conseguinte prever o diferimento da regulagéo das condigbes do
acesso e transmiss&o dos dados entre a Direcdo-Geral da Administragéo da Justica e
as diferentes entidades para momento posterior, através de ato escrito vinculativo para
as partes (i.e. protocolo), sujeito a parecer prévio da CNPD, para fins de
acompanhamento e avaliagdo da conformidade das resolugdes com o quadro legal

aplicavel em matéria de protegao de dados pessoais.

Nestas normas, ndo sO devem estar incluidas as matérias atinentes a rede de
comunicacdes e condicdes de seguranga, aos perfis de acesso e a gestdo de
utilizadores, como também o modelo dos formularios de recolha de dados, modo de
introducado da informag&o e seu formato digital para apurar do grau de qualidade dos

dados, da sua integridade, fiabilidade e confidencialidade.

Deste modo, entende-se ser indispensavel que se preveja que as interagoes
eletronicas previstas no n.° 2 do artigo 4.°, no artigo 12.°, no artigo 16.° e no artigo 18.°
estejam devidamente protocoladas e sujeitas previamente a parecer favoravel da

CNPD.
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2. Acesso ao SIl/SEF

Relativamente ao acesso genérico ao SII/SEF, para fins de validagdo dos dados de
identificacdo, previsto na alinea 4) do n.° 2 do artigo 4.° do Projeto, € imperativo que
seja expressamente indicado a que médulo do sistema de informagédo do SEF se
pretende aceder, pois o SII/SEF contém um grande manancial de informagdo sobre
estrangeiros; nacionais e apatridas, incluindo dados relativos a suspeitas de atividades

ilicitas no ambito das suas competéncias de investigagéo criminal.

Deve, pois, ser alterado o Projeto, no sentido de limitar o acesso ao SIl/SEF aos dados

estritamente necessarios para validar a identificagéo dos titulares dos registos.

3. Dados pessoais de identificacéo objeto de registo

Quanto aos dados de identificacdo das pessoas singulares objeto de registo, listados
no artigo 5.° do Projeto, verifica-se ndo estarem estes em conformidade com o elenco
de dados admitidos pela Lei da identificagio criminal ou pela Lei Tutelar Educativa,
pois acrescenta-se, sem mais, elementos de identificagdo alternativos aos anteriores,
comunicados ou recolhidos (alinea [)), nimero, tipo e imagens digitalizadas de outros

documentos de identificacdo (alinea j)) e moradas (alinea k).

Com efeito, a Lei da identificagéo criminal apenas permite que seja tratado o ndmero
de passaporte ou de outro documento de identificagéo idoneo, na falta de numero de
identificacdo civil, ndo prevé imagens digitalizadas de quaisquer documentos de
identificacdo e, por Ultimo, somente estabelece o registo do dado residéncia e nao

uma pluralidade de moradas (cf. n.° 2 do artigo 5.° e n.° 2 do artigo 14.° da Lei n®

*Cf. Artigo 3.2 do Decreto Regulamentar n.2 4/95, de 31 de janeiro
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37/2015, de 5 de maio, e artigo 213.° da Lei n.° 166/99, de 14 de setembro, alterada
pela Lei n.° 4/2015, de 15 de janeiro).

Mesmo admitindo-se que o tratamento de imagens digitalizadas de documentos de
identificacdo pudesse resultar da previsdo do n.° 1 do artigo 23.% do Projeto, quanto
aos pedidos de certificado feitos por residentes no estrangeiro, a quem se exige a
remessa de'cc')pias dos documentos para provar a sua condigdo de requerente, tais
imagens nao deveriam ser introduzidas no SICRIM, mas tdo so a informagéo de

identificacdo estritamente necessaria e exigivel por lei.

A copia de documentos de identificagdo, se porventura necessaria, poderia quanto
muito ser conservada em arquivo auténomo, em termos similares a conservagao da

documentac&o em ficheiro manual nos termos do n.° 3 do artigo 36.° do Projeto.

Assim sendo, ndo pode a regulamentacdo da lei ir mais além do que o expressamente
permitido pela propria lei, devendo consequentemente o texto do Projeto ser alterado

em conformidade.

4. Acesso a informagéo do registo

Relativamente aos termos do acesso a informagéo dos registos, em termos gerais,
deixa-se uma pequena observagéo: seria vantajoso por motivos de clareza e evidéncia
que, em sede de regulamentagdo, estivesse expresso o elenco de finalidades para
que sdo solicitados e emitidos os varios certificados de registo, seja pelo proprio ou

por entidades legalmente habilitadas a aceder.

No que diz respeito aos termos do acesso, estabelecidos no artigo 17.° do Projeto, néo

se prevé que os pedidos de emissédo de certificado mencionem o “tipo de certificado”.
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Embora a referéncia a finalidade do acesso possa a partida excluir alguns certificados,
(ela pode ser relevante também para efeitos do conteddo do registo), ha entidades que
estdo legalmente habilitadas a aceder a todos os tipos de registo, incluindo a
informag&o dactiloscopica, ndo significando isso que necessitem ou desejem obter

toda a informagao disponivel.

Considera—sé assim que as entidades requerentes do acesso deveriam indicar qual o
tipo de certificado que desejam ver emitido, sem prejuizo do n.° 3 do artigo 16.° da Lei

da identificagdo criminal.

Quanto aos requisitos do acesso & informagdo pelo proprio, suscitam-se sérias

reservas em relacéo ao previsto nos n.%s 3 e 4 do artigo 21.° do Projeto.

Desde logo, a possibilidade de os servigos de identificag&o criminal, quando o pedido
é feito por via eletrénica, aceitarem substituir a comprovag&o da identidade do titular
através da autenticacdo do cartdo de cidad&o por declaragdo sob o compromisso de

honra de se tratar do proprio titular da informaggo.

Ora, o cartdo do cidaddo foi desenvolvido para que os cidaddos pudessem identificar-
se digitalmente quando utilizam servigos eletrdnicos, fazendo prova da sua
titularidade®. Nao é compreensivel que tal autenticagdo sofisticada possa ser

substituida por um mero “click’, sintetizador da honra do declarante.

E nem o requisito de, nas situagdes em que haja conteudo registral, se exigir a
comprovagao documental de identidade ao proprio (ou a seu representante legitimo)
para entrega do certificado pessoalmente é salvaguarda suficiente para a abertura

concedida no plano do pedido.

* https://www.cartaodecidadao.pt/
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Na verdade, a inexisténcia de registo criminal é, por si s6, um dado de natureza
pessoal, o qual representa uma informag&o de grande valor e cujo conhecimento é

bastante ambicionado.

Considerando que os dados de identificag&o civil estdo na posse de muitas entidades,
publicas e privadas, nomeadamente empregadores, fornecedores de servigos,
instituicdes de crédito e sociedades financeiras, seria relativamente facil para qualquer
um solicitar por via eletrénica, em nome de outro, um certificado de registo criminal
(assinalando “sob compromisso de honra” em como era o legitimo titular) apenas para
apurar da existéncia ou ndo de contetdo registral, informagéo essa suficiente para a

maioria dos fins.

Em suma, a CNPD entende ser este um aspeto de grande fragilidade e recomenda
vivamente a sua alteracdo para impedir que terceiros ndo autorizados tomem
conhecimento de dados pessoais relativos ao registo criminal, como a informagao de

que uma determinada pessoa ndo tem registo criminal.

5. Acesso aos dados para fins de investigag&o cientifica e fins estatisticos

Por ultimo, a CNPD gostaria de chamar a atengdo para a necessidade de o Projeto
regular o disposto na alinea j) do n.° 2 do artigo 8.° da Lei da identificacdo criminal,
onde se prevé o acesso a informagdo registral por enfidades autorizadas pelo membro
do Governo responsavel pela drea da justica para a prossecugdo de fins de

investigacéo cientifica ou estatisticos.

Com efeito, no ambito da regulamentacdo, justifica-se plenamente densificar as
circunstancias em que tal acesso podera ser autorizado, tendo presente que deverao

sempre ser observados os principios do regime de protegdo de dados pessoais.
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il. Concluséo

1. E indispensavel que o Projeto preveja que as interagdes eletronicas, previstas
no n.° 2 do artigo 4.°, no artigo 12.%, no artigo 16.° e no artigo 18.°, estejam
devid'amente protocoladas e sujeitas a parecer favoravel da CNPD, de modo a
garantir a regulag@o concreta das condigbes em que decorrerdo 0s acessos e
as transmissdes de dados pessoais e a avaliagdo da adequagao das medidas

de seguranga que venham a ser adotadas.

2. A norma relativa ao acesso ao SII/SEF deve ser alterada, de modo a limitar o
acesso aos dados estritamente necessarios & validagdo da identificagéo dos
titulares de registo e ndo permitindo pela sua formulagdo genérica uma
legitimag&o para aceder a outros dados pessoais tratados pelo SEF,

designadamente no ambito da investigag&o criminal.

3. O elenco de dados pessoais de identificacdo dos titulares de registo deve ser
inteiramente conformado com o admitido pela Lei da identificagdo criminal e

pela Lei Tutelar Educativa.

4. A CNPD entende que os requisitos de acesso a informagéo pelo proprio,
previstos nos n.°s 3 e 4 do artigo 21.° do Projeto, representam uma grande
fragilidade do sistema e recomenda com veeméncia a sua alteracdo para
impedir que terceiros ndo autorizados tomem conhecimento de dados pessoais
relativos ao registo criminal, nomeadamente a informagdo de que uma

determinada pessoa ndo tem registo criminal.
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5. O Projeto deve regular os pressupostos e condigdes em que O acesso a
informacao registral pode ser autorizado para fins de investigagdo criminal e
fins estatisticos, na medida em que a Lei da identificagdo criminal € omissa

quanto a essa matéria.

Lisboa, 14 de julho de 2015

ol

Filipa Calvéo (Presidente)
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