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DELIBERAGAO N.° |3 | /2015

Carlos Anténio das Neves Rocha, Presidente da Junta de Freguesia da Gafanha da
Nazaré, solicitou a Comissdo Nacional de Protec¢ao de Dados (CNPD) autorizagdo para
a utilizagdo de “drones” para filmagens aéreas sobre a area administrada por aquela
Junta de Freguesia, nomeadamente Praia da Barra, Praia Fluvial do Canal Oudinot e o
Jardim Oudinot, locais de grande afluéncia de pessoas, Porto de Aveiro (a quem ja foi
solicitada a autorizagéo para o efeito) entre outras imagens na freguesia, no contexto
da produgao de um filme promocional desta freguesia a realizar pelo Produtor Carlos

Henrique Pelicas.
I Da utilizagdo de aeronaves nao tripuladas

Neste tépico, ha que mencionar que n&o existe em Portugal enquadramento juridico
para a utilizagdo deste tipo de meios. Facto para o qual a CNPD teve ja oportunidade
de alertar o legislador nacional e que continua a suscitar a maior preocupacéo,
conhecidas que sdo as potenciais implicagbes que estes dispositivos podem acarretar

para a violacdo da privacidade dos cidadios.

Nomeadamente, tal foi referido na Deliberagéo_ n.° 41/2014, de 27 de maio. Com efeito,
foi expendido na deliberagéo que (...) estas aeronaves podem ter acoplados sistemas
muifo diversificados como sefam cdmaras de video de alta resolugdo, camaras fermicas,
sensores de geolocalizagdo (GPS), cdmaras de infravermelhos, microfones, sistema de
retransmissdo de som e imagem, sensores quimicos, sensores biologicos, sistema de
reconhecimento de pessoas por recurso a caracteristicas morfologicas e
antropomeétricas (comummente designado por «soft biometrics»), etc. (...), 0 que coloca

questdes da maior seriedade no que concerne a protec¢ao da privacidade dos cidadaos.
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Por tudo isto e finalmente, recupera-se a perenidade com que, naquele parecer, se
qualificou o impulso legislativo em falta relativamente ao enquadramento juridico do uso
das aeronaves ndo tripuladas, dado que a necessidade de regulacdo legal ndo se
restringe, como & dbvio, a utilizagdo destes equijpamentos pelas forcas de seguranga,
ou outras autoridades publicas, uma vez que as mesmas razoes se fazem sentir com
fgual ou até com mais infensidade quando utilizadas por privados. A este proposito
resgata-se a posigao de Vital Moreira e Gomes Canotilho que, em anotacgéo ao artigo
18.° da Constituicdo da Republica Portuguesa, relembram que Os preceitos dos direitos,
liberdades e garantias vinculam também as entidades privadas (n.°1, in fine), as

pessoas singulares ou colectivas, adquirindo assim eficdacia geral erga omnes’.

. Da competéncia da CNPD

A CNPD ¢ a autoridade nacional que tem como atribuicdo controlar e fiscalizar o
cumprimento das disposi¢des legais e regulamentares em matéria de proteccio de
dados pessoais, em rigoroso respeito pelos direitos do homem e pelas liberdades e
garantias consagradas na Constituicdo e na lei (cf. n.° 1 do artigo 22.° da Lei n.°
67/98, de 26 de outubro — Lei de Protegdo de Dados Pessoais — doravante LPD).
Competindo-lhe, no quadro amplo deste mandato, autorizar os tratamentos de
dados pessoais (alinea b) do n.° 1 do artigo 23.° da LPD), certo sendo que a lei
define, com clareza, o que constitui um tratamento de dados pessoais (vide alinea

b) do artigo 3.° da LPD).

No caso vertente, o pedido de autorizacdo que chega a esta comiss&o incide sobre
a filmagem promocional da freguesia da Gafanha da Nazaré com recurso a um drone

de fabrica da marca DJl/Phantom 3 Pro, sobre a drea adminisfrada por esta Junta

1 Cf. J. ). GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Reptblica Portuguesa Anotada, Volume
1-4.2 pdir;ﬁn rn\/icf:a' (’nimhr:, 2007
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de Freguesia nomeadamente Praia da Barra, a Praia Fluvial do Canal Oudinot e o
Jardim Oudinot, locais de grande afluéncia de pessoas, Porto de Aveiro (a quem ja

foi solicitada a autorizagdo para o efeito) entre outras imagens na freguesia.

Com efeito, em nenhum momento se declara, alega ou insinua que as filmagens a

realizar se destinam a vigiar, controlar ou identificar quaisquer pessoas.

Em sentido contrério, o requerente declara que as imagens serdo sempre genéricas
e serdo sempre efectuadas a uma altitude e disténcias de seguranca que ndo
permitirdo o reconhecimento de pessoas. Refere ainda o requerente que o tjpo de

equipamento disponibilizado no PHANTOM 3Pro ndo permite a utilizacgo de zoom.

Desta forma, n&o se pretendendo captar, tratar, nem difundir imagens que permitam
identificar pessoas, ndo estd em causa uma operacdo sobre dados pessoais, de

acordo com o estatuido na alinea b) do artigo 3.° e no n.° 4 do artigo 4.° da LPD.

Sem embargo do exposto, atendendo a que existe um risco, ainda que relativamente
reduzido, de captagdo ou registo da imagens de transeuntes suscetiveis de
identificag&o, ndo pode a CNPD alhear-se das possiveis implicagbes da utilizagao

deste meio para a privacidade dos cidaddos potencialmente abrangidos.

N&o informa o requerente sobre o nimero de camaras a utilizar nem tampouco sobre
a capacidade de as mesmas recolherem e registarem som, sendo esta informacgao
manifestamente insuficiente para se poder concluir com certeza sobre o grau de

risco para os direitos fundamentais dos cidaddos implicito na operagao.

Assim, na falta de legislagdo que permita & CNPD autorizar a recolha de imagens
com dados pessoais, sempre se dira que a realizagdo das filmagens na Praia da
Barra, na Praia Fluvial do Canal Oudinot e no Jardim Oudinot (as quais o requerente
se refere como sendo «locais de grande afluéncia de pessoasy»), bem como as

filmagens realizadas no Porto de Aveiro e nas outras zonas da freguesia que ndo se
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encontram discriminadas, devem ser levadas a cabo de modo a n&o captar imagens
de pessoas suscetiveis de serem identificadas. Desse modo devem ser realizadas
em horario consentaneo, designadamente em momento do dia em que se
encontrem as zonas livres de pessoas, com diminui¢do do grau de risco a que se
vem de aludir. Para tal desiderato, contribuird também a divulgagdo de informacao
ao publico, de modo que as pessoas possam exercer a sua autodeterminac&o

quanto a suscetibilidade de serem atingidas pela captacéo das imagens.

Este dever de informag&o, o qual deve ser prestado pelos meios que permitam
atingir o maior nimero de pessoas, deve indicar o dia e hora da realizagéo das
filmagens bem como a finalidade, os meios utilizados e a forma de exercicio dos

direitos do titular.

Por outro lado, devem ser tomadas as providéncias para que se evite a captacdo de
imagens que identifiquem ou possam identificar os cidad&os, ao mesmo tempo que,
devem ser postas em marcha as medidas corretivas necessarias ao
restabelecimento da regularidade da situag&o caso aquelas providéncias se revelem

insuficientes, a saber:

- A imediata eliminagdo das imagens de pessoas identificaveis, por serem
inadequadas e desnecessdrias a prossecugdo da finalidade da operagao visada,

onde surja qualquer pessoa alheia a filmagem, ou;

- Quando a eliminagao represente uma solugéo desadequada, a edi¢do das imagens
recolhidas (v.g. pixelizag&o), por forma a ocultar a identidade das pessoas e a

posterior eliminagéo das imagens originais (ndo editadas).

Sublinha-se ainda que esta proibida a captagdo de imagens do interior de habitacdes
ou de outras zonas destinadas a serem utilizadas com resguardo, pelo que providéncias

adicionais devem adotadas.
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HI. Concluséo

A inexisténcia de enquadramento juridico para a utilizacdo de aeronaves nio tripuladas,
vulgo “drones’, é matéria que suscita especial preocupacdo, levantando
recorrentemente questdes para as quais, em bom rigor, esta Comissdo n3o pode, nem
deve dar solugdo, limitando-se a conformar as suas posicdes ao estrito cumprimento
das atribuicbes e competéncias que a lei Ihe prescreve. O problema a montante imp&e

uma resposta completa e competente, algo que cabe, em exclusivo, ao legislador da

Republica.

Assim, ndo existe fundamento legal para o tratamento de dados pessoais identificados
ou identificaveis associado a utilizagdo de drones com camara ou dispositivo similar.
Deste modo, o Requerente deve, nos termos acima expostos, adotar as medidas
técnicas e organizativas necessarias para garantir que nao capta imagens de pessoas

na filmagem que pretende efetuar.

Na eventualidade de o requerente ndo querer ou ndo poder conformar-se com as
determinagdes aqui plasmadas, ndo pode a CNPD, por falta de fundamento de

legitimidade, autorizar o tratamento de dados pessoais.

Lisboa, 14 de agosto de 2015

A

Filipa Calvao (A presidente, que relatou)
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