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PARECER N.° 77/2015

I. PEDIDO

1. Através do Gabinete do Senhor Secretario de Estado da Administracdo Interna foi
solicitado parecer da Comissdo Nacional de Protecgdo de Dados (CNPD) sobre o
projeto de instalagéo, pela Policia de Seguranga Publica (PSP), de um sistema de

videovigilancia na cidade de Tomar.

A utilizag&o de sistemas de vigilancia por cdmaras de video pelas forgas e servigos de
seguranga em locais publicos de utilizagdo comum, para captacdo e gravagdo de
imagem e som e seu posterior tratamento é regulada pela Lei n.° 1/2005, de 10 de

janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro.

A instalagdo de camaras fixas, nos termos desta lei, estd sujeita a autorizagdo do
membro do Governo que tutela a forga ou servigo de seguranga requerente, precedida
de parecer da CNPD.

I. Ambito de competéncia da CNPD

1. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de

janeiro

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redagédo dada
pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD
restringe-se a pronuncia sobre a conformidade do pedido com as regras referentes a
seguranga do tratamento dos dados recolhidos, bem como acerca das medidas
especiais de seguranca a implementar adequadas a garantir os controlos de entrada
nas instalagdes, dos suportes de dados, da insercdo, da utilizacdo, de acesso, da
transmisséo, da introducéo e do transporte e, bem como a verificagdo do cumprimento
do dever de informacdo e perante quem os direitos de acesso e retificagdo podem ser

exercidos.
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De acordo com o disposto no mesmo preceito legal e nos n.% 4, 6 e 7 do artigo 7.°
daquela lei, € também objeto do parecer da CNPD o respeito pela proibicdo de
instalagdo de caémaras fixas em areas que, apesar de situadas em locais publicos,
sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizag&o de
cémaras de video quando a captagao de imagens e de sons abranja interior de casa ou

edificio habitado ou sua dependéncia.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem
em gravagdes obtidas de acordo com a presente lei, os direitos de acesso e eliminagéo,

com as excegdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD
formular recomendagdes tendo em vista assegurar as finalidades previstas na lei,
sujeitando a emissdo de parecer totalmente positivo a verificagdo da completude do

cumprimento das suas recomendagoes.

2. Dailegitimidade da utilizag&o de sistema de videovigilancia para fins de controlo

de trafego por falta de base legal

Cumpre, porém, notar que a competéncia da CNPD apenas esta limitada ao disposto
naqueles preceitos legais nos casos e na estrita medida em que o tratamento de dados
pessoais a realizar com a utilizagdo de sistemas de videovigilancia tenha em vista

alguma das finalidades descritas no artigo 2.° da Lei n.? 1/2005, de 10 de janeiro.

Sucede que, /n casu, o pedido tem em vista uma finalidade que n&o tem enquadramento
neste diploma legal. Com efeito, do pedido de parecer e da informaco e fundamentagéo
que o acompanha resulta que em causa estd a apreciagdo de um «pedido de
autorizagdo para utilizagéo de sistema de videovigilancia urbana e controlo de trafego

rodovidrio no Municipio [rectius, Concelho] de Tomary.

Da analise do Anexo B — 2.2 Parte da fundamentac&o elaborada pelo Comando Distrital
da PSP de Santarém deduz-se que o sistema de videovigilancia tem em vista a protecéo
de pessoas e bens e prevengdo da pratica de crimes no concelho de Tomar. E a esta

finalidade, prevista e reconhecida como legitima em abstrato na alinea c) do n.° 1 do
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artigo 2.° da Lei n.° 1/2005 se restringem os argumentos expostos naquele anexo. Nao
se encontra, por isso, fundamentacéo especifica para a necessidade de controlo do

trafego.

Nem se encontra na Lei n.° 1/2005 fundamento que legitime o tratamento de dados

pessoais para essa finalidade.

Na verdade, a finalidade de controlo de trafego ndo se confunde com a finalidade de
prevencao e repressdo de infracdes estradais - a qual, de resto, envolve a utilizagéo de
meios de vigilancia eletrénica especificos (aos quais vem associado a recolha de
imagem como meio auxiliar de prova), que neste procedimento ndo se encontram
previstos. A utilizacdo de sistemas de vigilancia eletrénica com a finalidade de
prevencado e repressao de infragdes estradais rege-se, nos termos da mesma Lei, por
um outro diploma legal, aqui em concreto nem sequer invocado (cf. artigo 14.° da Lein.°
1/2005 e Decreto-Lei n.° 207/2005, de 29 de novembro).

Deste modo, ndo tendo a Lei n.° 1/2005, de 1 de janeiro, regulado a utilizagdo de
sistemas de videovigilancia para controlo ou monitorizagdo do trafego, nem se
encontrando tal regulagdo em outro diploma legal especial, a sua utilizaggdo, porque
envolve tratamento de dados pessoais (associado & identificagdo da matricula dos
veiculos), reger-se-a pela Lei n.° 67/98, de 26 de outro, alterada pela Lei n.° 103/2005,
de 24 de agosto — Lei de Protegdo de Dados Pessoais. E nos termos deste diploma
legal, na medida em que de tal monitorizagéo dentro de um concelho implica ou pode
implicar o tratamento de informagéo relativa a vida privada dos cidaddos (v.g.,
localizag&o), o tratamento esta proibido pelo n.° 1 do artigo 7.°, s6 podendo ocorrer

mediante autorizagdo da CNPD (cf. n.° 2 do artigo 7.9).

Assim, com os fundamentos expostos, se conclui ndo poder o procedimento de
autorizagdo de sistema de videovigilancia da competéncia do Senhor Ministro da
Administragdo Interna abranger o tratamento de dados pessoais resultante da utilizagéo

de sistema de videovigilancia para controlo de trafego.

Razao por que o presente parecer se limitara a avaliar o sistema de videovigilancia e o
tratamento de dados pessoais decorrente da sua utilizagdo para a finalidade de protegéo

de pessoas e bens e de prevengao de crimes.
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II. Videovigilancia em locais publicos de utilizagdo comum na cidade de Tomar para a

finalidade de protegéo de pessoas € bens e prevengéo de crimes
1. Nota prévia

Ndo pode a CNPD deixar de assinalar que na fundamentagdo que acompanha o
presente pedido (em especial no Anexo B - 2.2 parte), da responsabilidade do Comando
Distrital da PSP de Santarém, sdo invocadas circunstancias que indiciam a violagédo de

garantias fundamentais dos cidad&os.

Na verdade, invoca-se, no §7 do Anexo B — 2.2 parte, que em determinado bairro do
concelho de Tomar residem mais de 250 pessoas de etnia cigana, para no mesmo ponto
se referir um outro bairro, também identificado, e que em conjunto com aquele é

qualificado como zona de composicdo étnico-social problematica.

Considerando que o artigo 35.° da Constituicdo da Republica Portuguesa (CRP) proibe
o tratamento do dado origem étnica, proibigdo que o n.° 1 do artigo 7.° da LPD vem
precisar, a CNPD estranha que um Comando Distrital da PSP utilize este dado pessoal
sensivel para, além do mais, fazer a partir dele juizos valorativos em que assenta um
pedido de um novo tratamento de dados pessoais — indiciando mesmo a inobservancia
do disposto no artigo 13.° da CRP.

A ligeireza na abordagem juridica do tratamento de dados pessoais aqui em vista
revela-se ainda no emprego de conceitos vagos e técnica e juridicamente pouco
rigorosos, como seja a prdtica de muitas incivilidades (Anexo B 2.2 Parte, § 4), ou
criminalidade imanente qualificada, na fundamentacdo, como preocupante (Anexo B 2.2

Parte, § 7), e que s&o invocados para fundamentar o pedido.

Outros fundamentos, esses ja com aparente cobertura legal, sdo apresentados de forma
pouco congruente, como sucede com a alegacdo de que se conhece que a criminalidade
de que s&o vitimas os turistas é elevada ao mesmo tempo que se afirma ser
completamente desconhecida («muita da criminalidade praticada a turistas, acaba
invariavelmente por ndo ser denunciada localmente e nem (4o pouco constar das
eslalisticas criminais, por ser completamente desconhecida. Sdo as denominadas cifras

negras, que embora ndo se possa precisar e quantificar, neste caso podem atinglr
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valores elevados» (Anexo B 2.2 Parte, § 10). E quando se indicam numeros para
caracterizar a criminalidade, qualificam-se como crimes graves (criminalidgade violenta
e grave), ilicitos penais que no ordenamento juridico ndo integram claramente a
categoria de criminalidade violenta, nem se vé& como possam ser genericamente
qualificados como crimes graves (w.g., furto de veiculo, furfo em veiculo, furto em

residéncia, furfos em estabelecimento) — (Anexo B 2.2 Parte, § 14).

Porque os termos em que a fundamentagéo que acompanha o pedido em aprego ndo
se coadunam com o respeito pelos direitos fundamentais dos cidadaos, o que ainda €
mais censuravel quando tais juizos e afirmagdes s&o feitos por quem tem uma especial
obrigacdo ética, deontoldgica e juridica de ndo os fazer, a CNPD recomenda que, de
futuro, os elementos instrutérios de pedidos deste tipo seja expurgada de todas as

referéncias que indiciem a violagdo de normas constitucionais e legais.

2. Os direitos de informacgao, de acesso e de eliminagéo dos dados

Em relacdo ao direito de informacgdo, decorre dos elementos constantes da
fundamentacdo constante do processo (Anexo G - 6.2 Parte) que o mesmo nao esta
plenamente assegurado em conformidade com o disposto no artigo 4.° da Lei n.° 1/2005
e na Portaria n.° 373/2012, de 16 de novembro. Na verdade, apenas se declara o
cumprimento das exigéncias constantes das alineas a) e ¢), estando omissa a referéncia

a finalidade da captacdo de imagens.

E, pois, imperioso que tal omiss3o seja colmatada, para cabal esclarecimento dos

cidadaos.

No que respeita aos direitos de acesso e eliminagao dos dados, previstos no artigo 10.°
daquele diploma legal, nada € declarado quanto & garantia de exercicio dos mesmos.
Nestes termos, ndo pode a CNPD pronunciar-se quanto ao cumprimento do disposto no

artigo 10.°, como determina o n.° 2 do artigo 3.° da Lei n.° 1/2005.
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3. Das caracteristicas técnicas do equipamento

Da descricdo do sistema de videovigilancia, constante da mesma fundamentagao,
resulta que o sistema é composto por 10 cadmaras do tipo PTZ1, distribuidas por 6 dos
locais com maior indice de criminalidade no concelho de Tomar. As cdmaras podem ser
orientadas de forma manual, operadas por controlo remoto, ou de forma pré-

programada, ndo estando prevista a aplicagdo de méscaras de privacidade.

Assinale-se que apesar de na fundamentagéo se indicar que 8 das camaras s&o moveis,
da anélise das suas caracteristicas conclui-se serem camaras fixas, com capacidade

para rotagdo em 360°.

O responsavel pela conservagdo e tratamento dos dados serd a Diviséo Policial de

Tomar do Comando Distrital de Policia de Santarém.

Dos elementos constantes do processo, retira-se que a instrugdo, embora extensa &
omissa, ou insuficiente, quanto a alguns elementos sobre os quais, nos termos da lei, a
CNPD tem de emitir parecer ou cujo cumprimento, no ambito do parecer, cabe & CNPD

verificar. Vejamos.

3.1. No que diz respeito as condigdes de seguranca do local onde esta instalado a
central de monitorizag&o, descritas no Anexo D — 4.2 Parte da fundamentag&o, nota-se
que a referéncia a um sistema informatizado de alta seguranga com controlo biométrico
e confirmagéao por PIN & escassa, o que impede uma analise exaustiva da seguranga

que providencia ou de eventuais fragilidades inerentes.

Também ndo s&o definidos os evenfos que desencadeiam os alertas automaticos por

e-mail. A expressdo “qualquer evento no sistema ”é pouco esclarecedora.

Nessa medida, fica prejudicado um juizo cabal da CNPD sobre as condigdes de

seguranca do tratamento de dados, como imp&e o n.° 2 do artigo 3.° da Lei n.° 1/2005.

1 PTZ ou “Pan-tilt-zoom”, refere-se & capacidade de rodar a cdmara nos eixos horizontal {pan) e vertical
(tilt), e de fazer zoom.
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3.2. Quanto ao registo de /ogrefere-se, no mesmo Anexo, que foaas as agoes efetuadas
no sistema séo objeto de registo. N&o & claro se a alteragdo da orientagéo do foco das
camaras se inclui neste conjunto de acdes auditaveis. Uma vez que, nos termos do
artigo 4.°, n.° 3, alinea d), da Portaria n.° 372/2012, de 16 de novembro, fodas as
intervengdes realizadas ao nivel dos sistemas locais sdo registadas de forma a que

sgjam auditdvers, alerta-se para a necessidade do registo daquela ag&o.

3.3. No que diz respeito a transmisséo de imagens, a descrig&o do sistema, no mesmo
Anexo D — 4.2 Parte, ndo é suficientemente esclarecedora quanto ao cumprimento da
exigéncia de encriptacdo prévia dos dados, constante da alinea c¢) do n.° 3 do Anexo a
Portaria 372/2012, de 16 de novembro. E importante clarificar se as camaras procedem

a cifragem dos dados antes de efetuarem a comunicagéo a central.

De resto, também n&o é feita referéncia a atualizagdo regular dos certificados de

encriptagdo, nos termos prescritos no mesmo preceito.

A CNPD alerta para o perigo de intercegéo das comunicagdes, impondo-se por isso que
as mesmas sejam efetuadas de forma segura. Escusado seria recordar aqui o perigo de
redes criminosas intercetarem as comunicacdes e acederem ou até alterarem os dados

transmitidos

3.4. Ainda relativamente a segurancga dos dados em trafego, é referido que o sistema
suporta o protocolo HTTP mas ndo ha referéncia ao uso de HTTPS. Uma vez que a
descricéo técnica das camaras apresenta compatibilidade com este protocolo, a CNPD
recomenda o uso desta tecnologia para aumentar o nivel de confidencialidade dos

dados.

Em sintese, a CNPD entende que, nos termos descritos na fundamentagédo que
acompanha o pedido, o procedimento de conservagdo e de transmissdo dos dados n&o

apresenta os niveis de seguranca adequados.

4. Da captagdo de imagens do interior das casas ou edificios habitados

No Anexo C - 3.2 Parte da fundamentacdo, declara-se que as camaras de

videovigilancia ndo tém implementadas quaisquer cémaras de privacidade que
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impegam a visualizagdo do inferior das casas ou dos edificios habitados. Para em
seguida se afirmar que «para resolver esta situagdo, poderd o Municipio proceder a

colocacdo de objetos tipo “pala” para bloquear os angulos de viséo pretendidos [...]».

Cumpre esclarecer, em primeiro lugar, que o responsavel pelo tratamento de dados
pessoais que a utilizacio do sistema de videovigilancia implica €, de acordo com o
declarado no procedimento e em conformidade com o estatuido no n.° 2 do artigo 2.° da
Lei n.° 1/2005, a Divis&o Policial de Tomar do Comando Distrital de Palicia de Santarem,
independentemente de quem esteja a financiar a instalacdo e manutengéo de tal
sistema. Nessa medida, n&o se compreende a afirmagdo acima transcrita, que parece
revelar algum equivoco quanto a responsabilidade na garantia dos direitos

fundamentais dos cidadaos no ambito deste tratamento.

Com efeito, é a Divisdo da PSP em causa que cabe definir os termos do tratamento de
dados e sobre o mesmo responsdvel recai a obrigacdo de observar os limites e

proibiges estabelecidos no artigo 7.%, n.°s 4, 6 e 7, da Lei n.° 1/2005.

Assim, podendo deduzir-se do declarado e acima transcrito e dos fotogramas que
integram a fundamentagéo que acompanha o pedido que ha um risco sério de captagéo
de imagens do interior das casas ou edificios habitados, recai sobre a Divisdo Policial
de Tomar do Comando Distrital de Policia de Santarém o dever de aplicar as méascaras
que garantam a sua ndo captagdo (cf. alinea c) do n.° 2 do Anexo a Portaria 373/2012,

de 16 de novembro), ou medidas equivalentes.

De outro modo, nos termos do n.° 6 do artigo 7.° da Lei n.° 1/2005, a utilizagdo do

sistema de videovigilancia esta proibida nas zonas onde tal risco se verifica.

8
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lIl. CONCLUSAO

1. A autorizagdo de sistema de videovigilancia para fins de controlo de trafego nao
encontra fundamento na Lei n.° 1/2005, de 1 de janeiro, alterada pela Lei n.°
9/2012, de 23 de fevereiro, estando por isso o tratamento de dados com tal
finalidade sujeito a autorizagao prévia da CNPD nos termos gerais definidos na
Lei n.° 67/98, de 26 de outro, alterada pela Lei n.° 103/2005, de 24 de agosto,
pelo que o presente parecer ndo incide sobre o tratamento de dados pessoais
resultante da utilizaco de sistema de videovigilancia para controlo de tréfego.

2. No estrito ambito das competéncias legalmente atribuidas & CNPD pela Lei n.°
1/2005, de 10 de janeiro, alterada pela Lei n.° 9/2012, de 23 de fevereiro, e com
os fundamentos expostos, a CNPD entende que o sistema de videovigilancia
que a PSP pretende instalar em locais publicos de utilizagdo comum no concelho
de Tomar ndo esta em conformidade com os requisitos legais e regulamentares

aplicaveis, porquanto:

/ O direito de informagdo ndo cumpre o disposto na alinea b) do artigo
4.°da Lein.® 1/2005;
. O procedimento de transmissdo dos dados entre as camaras de

video e a central ndo apresenta os niveis de seguranga adequados;

7. Nédo estd cumprido o disposto na alinea ¢) do n.° 3 do Anexo a
Portaria n.? 372/2012, de 16 de novembro;
v, Existindo o risco sério de captagéo de imagens do interior das casas

ou edificios habitados, ndo esta cumprido o disposto na alinea ¢) do
n.° 2 do Anexo a Portaria 373/2012, de 16 de novembro; deve por
isso o responsavel adotar a medida al descrita ou medidas
equivalentes, sob pena de violagdo do n.° 6 do artigo 7.° da Lei n.°
1/2005, de 10 de janeiro.

Por ser insuficiente a descricdo das caracteristicas técnicas do sistema quanto
as medidas se seguranga, ndo pode a CNPD pronunciar-se de forma cabal sobre

o cumprimento do disposto n.° 2 do artigo 3.° da Lei n.° 1/2005, ndo podendo
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Por o pedido e a fundamentacio que o acompanha serem omissos quanto as
garantias de exercicio dos direitos de acesso e eliminagcdo de dados, ndo pode
a CNPD pronunciar-se quanto ao cumprimento do disposto no artigo 10.°, como

determina o n.° 2 do artigo 3.° da Lei n.° 1/2005.

E este o parecer da CNPD.

Lisboa, 25 de novembro de 2015

Ana

te (Relatora)
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