COMISSA0 NACIONAL
DE PROTECCAO DE DADOS

Proc.5998/2008

AUTORIZAGAO N.° 9.050{01(

Pharm-Olam International Portugal, em representacdo do
Promotor Actelion Pharmaceuticals Ltd notificou & CNPD um
tratamento de dados pessoais com a finalidade de gestdo do
ensaio clinico com o objectivo de avaliar a eficdcia de
medicamentos de uso humano em doentes com hipertensdo

arterial pulmonar sintomdtica (Protocolo AC-005-3020L).

Trata-se de «..um estudo de extensao fase III
multicéntrico..» que tem como objectivo «.demonstrar que
qualquer das doses de ACT-064992 aumenta o periodo de tempo
até ao primeiro evento de morbilidade ou mortalidade em

doentes com hipertensdo arterial pulmonar sintomdticas.

O estudo ira decorrer no Centro Hospitalar do Porto, cujo

Investigador principal é o Dr. Abilio Reis.

As categorias de dados recolhidos s3o as seguintes: n.°
especifico do estudo e iniciais do doente, data de
nascimento, sexo, raca, dados sobre o estado de satide e

nome do investigador.

Refira-se que a recolha do dado raga justifica-se porque
«de acordo com a norma E3 da International Conference on
Harmonization (ICH guidelines), no caso do tamanho da

amostra o permitir, devem ser analisados subgrupos de
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valores de baseline (i.e., 1linha de base) e dados
demograficos importantes como, por exemplo, comparacdo do
efeito em funcdo da idade, género ou raga, de grupos de
gravidade ou de prognéstico, etc. Estas andlises podem
conduzir ao estabelecimento de hipéteses que devam ser
avaliadas noutros estudos ou que possam vir a ser idteis no
aperfeigoamento da informagdo que consta na rotulagem, na
seleccgdao de doentes, na selecgéao da dose, etc.
Consequentemente, de modo a cumprir com o estabelecido na
guideline da ICH e com as exigéncias de algumas autoridades
reguladoras na area dos ensaios clinicos gue requerem que
seja feita a andlise por subgrupos, por idade, género e
raga para assegurar dque nao ha diferencas entre estes
grupos em relagdo a farmacocinética, & eficdcia e seguranca
da medicagdo em estudo, tem de se recolher informacao
relativamente a origem racial de cada doente incluido no

estudo».

O doente sera identificado apenas pelas suas iniciais e por
um numero especifico do estudo. O registo na base de dados
do promotor, serda identificado com as suas iniciais e
cédigo de nimeros. Apenas o médico poderd relacionar este

cddigo ao seu nome.

O fundamento de legitimidade é o consentimento expresso e

escrito do titular.

A CNPD ja se pronunciou na sua Deliberacdo N.°333/07 o
enquadramento legal, os fundamentos de legitimidade, os
principios orientadores para o correcto cumprimento da Lei

de Protecgdo de Dados, bem como as condicdes gerais
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aplicaveis ao tratamento de dados pessoais para esta

finalidade.

No caso em aprego, a notificagdo engquadra-se no &ambito

tipificado pela referida Deliberacdo.

A informagdo tratada é recolhida de forma licita (art.°®
5.°, n.°1, al. a) da Lei 67/98, para finalidades
determinadas, explicitas e legitimas (cf. Al. b) do mesmo

artigo) e a informagdo recolhida ni3o é excessiva.

Assim, tendo em atengcdo o disposto nas disposicdes
combinadas dos artigos 28.°, n.°1, alinea a) e 30.° da Lei
n.°67/98, de 26 de Outubro, e as condicBes e limites
fixados na referida Deliberagdo, que se d3o aqui por
reproduzidos e que fundamentam esta decis3o, autoriza-se o
tratamento de dados pessoais nos seguintes termos:
Responsavel pelo tratamento: Pharm-Olam International
Portugal, em representacgdo do Promotor Actelion
Pharmaceuticals Ltd.

Finalidade: gestdo do ensaio clinico com o objectivo de
avaliar a eficacia de medicamentos de uso humano em doentes
com hipertensdo arterial pulmonar sintomdtica (Protocolo
AC-055-3020L) .

Categoria de Dados Pessoais tratados: n.° especifico do
estudo e iniciais do doente, data de nascimento, sexo,
raca, dados sobre o estado de salde e nome do investigador.
Entidades a quem podem ser comunicados: ndo h4

Formas de exercicio do direito de acesso e rectificacgdo:
Junto do médico Investigador.

Interconexdes de tratamentos: N3ioc se verificam.
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Prazo de Conservagdo: O cédigo de doente, porgue permite
tornar os dados identificados, deve ser eliminado ou
anonimizado, quer pelo médico investigador, quer pelo
responsavel pelo tratamento 5 anos apés o ensaio. O Cédigo
do investigador deve, no mesmo prazo, ser eliminado.

Dos termos e condigdes fixados na Deliberag¢do n.°333/2007 e
na presente Autorizagdo decorrem obrigagdes que o
responsavel deve cumprir. Deve, igualmente, dar
conhecimento dessas condig¢des a todos os intervenientes no

circuito de informacgio.

Lisboa, 6 & Olhio de 2008
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3
Deliberagzo ne /2007
Sobre a proteccado de dados Péssoais nos ensajos clinicos com
Medicamentos de uso humano

I - lntrodugéo

€ meédica, as quais recorrem, inevitavelmente, a €Xperimentacdo em
Seres humanos. Imediatamente Se adivinham ag résponsabilidades e
rscos inerentes a esta eXxperimentacao e, consequentemente, a
necessidade de observar, com rigor, os principios cientificos
CoOmummente aceites, g melhor tecnologia disponive| e a mais

autorizada literatura cientifica existente.

2. Mas n3o sio apenas as regras Cientificas e técnicas que se impéem na
investigacao Mmédica. A fnvestigagéo medica nio & ym fim em sj mesmo
€ aideia de Progresso da ciéncia e da medicina Nao se justifica SO por s,
Seénao antes e apenas de modo instrumental, Na medida em que

_—-—______—-—.________ —_—

' Sobre estes pontos, ver Declaracio de Helsinquia, adoptada pela Associagio Meédica Mundial em 4 de

Dezembro de 2001,
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4.

Desde logo, por forga da alinea c)don°1do artigo 6° da Lej 46/2004, de

do direito 4 privacidade e 3 proteccao dos dados Pessoais das pessoas,
de acordo com os respectivos regimes juridicos.

A presente deliberagao Propde-se estabelecer os principios orientadores

Pessoais — LPD: Lgj 67/98, de 26 de Outubro, que transp6s a Directiva
95/46/CE, do Parlamento e do Conselho - e da Lej dos Ensaios Clinicos
— Lei 46/2004, de 19 de Agosto, que transpés a Directiva 2001/20/CE,
do Parlamento e do Conselho, de 4 de Abril, sem Prejuizo do eventua|
recurso a outras normas constantes de legislacao internacional,
comunitaria, constituciona| (CRP) ou ordinaria.

Il - Finalidade do tratamento

- A finalidade ¢ um elemento determinante para a afericido da

admissibilidade e condicionantes dos tratamentos de dados pessoais.

A alinea b) do n° 1 do artigo 5° da LpPp diz que os dados pessoais
Objecto de tratamento  devem ser recolhidos para finalidades
determinadas, explicitas e legitimas, nao podendo ser posteriormente
tratados de forma incompativel com essa finalidade.

O Ponto 18. da Declaracio de Helsinquia diz que a investigacdo em
Séres humanos s deve realizar-se quando g importancia do seu

Rua de §30 Bento, 148 32 130081 TSRO
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quadro tragado pela alinea a) do artigo 2° da Lej 46/2004..
lIl - Entidade responsavel pelo tratamento de dados pessoais

- De acordo com 2 alinea d) do artigo 3° da LPD, o responsavel pelo

tratamento & “g pessoa singular oy colectiva, a autoridade publica, o

servico ou qualquer outro organismo que, Individualmente ou em

funcionamento Ou no estatuto da éntidade legal oy estatutariamente
competente para tratar os dados pessoaijs em causa.”

A Lei 46/2004 considera, na sua Seccéo I, que sao responsaveis pela
realizacao do ensaio o Promotor, o Investigador e o Monitor: artigos 9° g

finalidade e os meios do tratamento: vide alinea g) do artigo 2°,n°2 do
artigo 9° n° 1 do artigo 14° n° 1 go artigo 16° e n° 1 g 2 do artigo 20°,
todos da Lej dos Ensaios Clinicos.

O Investigador Pratica actos materiajs tipicos da entidade responsavel:
presta o dever de informagéo (alinea b) do artigo 10° da Lej 46/2004 e

) Bento, |48 - i_ .—.I_‘()(}—SEI TTISROYA T 6 oo -
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artigo 10° da LPD), obtém o consentimento dos participantes (alinea c)
do artigo 10° da Leij 46/2004 e n° 2 do artigo 7° da LPD), assegura o
processamento dos dados pessoais (alinea f) do artigo 10° da Lej
46/2004) e garante a confidencialidade durante o ensaio (alinea g) do
artigo 10° da Lej dos Ensaios Clinicos).

6. Por outro lado, 0 n° 1 4o artigo 14° preva gz résponsabilidade do

tratamento dos dados pessoais.

7. A résponsabilidade do Promotor e do lnvestigador, NO que respeita aos
danos sofridos pelos participantes, & solidaria e objectiva: ne 1 do artigo
14° da Lei 46/2004.

informacao de acordo com a alinea b) do artigo 10° da Lej 46/2004 e
artigo 10° da LPD, obtencdo do consentimento dos participantes de
acordo com a alinea C) do artigo 10° da Lei 46/2004 e n° 2 do artigo 7°
da LPD, assegurar o Processamento dos dados Pessoais de acordo com
a alinea f) do artigo 10° da Lej 46/2004 e garantia da confidencialidade

vV - Subcontratantes

oy
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1. De acordo com 0 disposto no artigo 16° da LPD, a entidade responsavel
pelo tratamento pode actuar através de outra Pessoa, que age sob
autoridade e direccao daquele responsavel. Esta pessoa ¢é g
subcontratante, no dizer da LPD.

2. Atendendo 3 alinea h) do artigo 2° da Lej 46/2004, o Monitor é um
subcontratante designado pelo Promotor para acompanhar o ensaio

autorizacao do ensaio, cabe ao Promotor.
5. De igual modo, atendendo ao disposto na alinea i) do artigo 2° o
Investigador (e o lnvestigador—Coordenador No caso dos ensaios

6. Cabe ao Investigador, em representacdo e em nome do Promotor,
€xercer as incumbéncias previstas no artigo 10° da Lei dos Ensaios
Clinicos e praticar OS actos previstos nas alineas b), c), d), f) e 9), tipicos
do responsave| pelo tratamento — o Promotor.

7. De resto, cabendo ao Investigador garantir a confidencialidade dos
dados pessoais e da informagao tratada, tendo em presenga o n° 2 4o
artigo 14° ga LPD, o Investigador €, também por esta via, ym
subcontratante do Promotor.

_Rllﬁ de Sdo Bento, 148 - 3° — 1900891 1 ram s
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patrimoniais e nzo patrimoniais  sofridos pelos participantes, o

responsavel pelo tratamento de dados pessoais perante a entidade de
ﬁscaiizagéo, COmo € o caso da CNPD, é o Promotor, sem prejuizo de
eventual direito de regresso desta entidade résponsavel face ao
Investigador.

Por fim, o Centro de Ensaio pode vir a revelar-se, também um
subcontratante, caso haja obrigacses que impendam sobre o Centro de
Ensaio que correspondam a deveres tipicos dos résponsaveis pelos
tratamentos, como seja a obrigacdo de garantir a segurangca da
informacao: alinea b) do artigo 2° e artigo 12° da Lej 46004 e n° 2 do
artigo 14° e artigo 16° da LPD.

10.Entre o Promotor e os subcontratantes deve haver um contrato ou acto

juridico que vincule o subcontratante ag responsavel pelo tratamento,
devendo esse contrato ou acto ser notificado a CNPD: peo 3 do artigo 14°
da LPD.

V - Categorias e qualidades dos dados pessoais

. Dados pessoais sao, de acordo com a alinea a) do artigo 3° da LPD,

‘qualquer informacgdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada oy identificavel («titular dos dados»); é considerada
identificdvel a pessoa que possa ser identificada directa ou
identificagdo ou a um Ou mais elementos especificos da sua identidade
fisica, fisiolégica, psiquica, economica, social oy cultural”

Sao dados pessoais sensiveis, na classificaggo do n° 1 do artigo 7° da
LPD, os dados pessoais referentes g convicgdes filoséficas oy politicas,
filiacao partidaria ou sindical, fé religiosa, vida privada, origem racial ou

étnica, dados relativos g saude, vida sexual e dados genéticos.

3. Os ensaios clinicos tratam, inexoravelmente, dados pessoais sensiveis.

“ erlih, Sio Bento, 148 - 3°
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4. Os dados pessoais objecto de tratamento devem ser adequados,
pertinentes e nao excessivos relativamente 3 finalidade, bem como
exactos e actualizados: alineas c) e d) do n° 1 do artigo 5° da LPD.

5. O principio da proibicdo do excesso exige que o tratamento dos dados
Pessoais sensiveis advenha da ponderagao da indispensabilidade
concreta do tratamento desses dados Para o alcance da finalidade
concreta do tratamento.

entanto, esse tratamento deve limitar-se aos dados pessoais
necessarios a realizaggo do ensaio.

7. De igual modo, dados da vida sexual, dados da vida privada (como
sejam dados pessoais Comportamentais, ligados aos UsOs pessoais,
dados pessoais psicolégicos e volitivos, entre muitos outros), dados
pessoais da origem racial oy étnica apenas devem ser tratados quando
estiver cabalmente demonstrada a sua pertinéncia, adequacao,
indispensabilidade e nao excessividade face 3 finalidade do ensaio.

8. Em principio, os dados pessoais ligados as convicgbes filosoficas oy
politicas, a filiacao partidaria oy sindical e 3 fé religiosa? estao afastados

do tratamento de dados pessoais nos ensaios clinicos.

VIl - Condigées de legitimidade do tratamento

-_—

? Como mero exemplo, em relagdo s pessoas que professam qualquer religido com répercussao nos seus
hébitos e priticas, como sejam algumas pessoas pertencentes ga religides que ndo admitem a transfusio
sanguinea, nio é necessario proceder ao registo e tratamento do dado pessoal referente 3 fg religiosa,
bastando, com pertinéncia, necessidade e nao excessividade face 4 finalidade do ensaio, proceder ao
registo e tratamento do dado objectivo “inadmissibilidade de transfusio de sangue”, sem necessidade de
referéncia a fé religiosa professada pelo titular.

Rua de Sao Bento, 148 - 29 19 0a 1 5 oo
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O n® 1 do artigo 3° da Lei 46/2004 afirma, na sequéncia da epigrafe do
artigo que proclama o primado da P€ssoa, que os ensaios sio
realizados no estrito respeito pelo principio da dignidade da pessoa e
dos seus direitos fundamentais, prevalecendo os direjtos dos
participantes, no dizer do n° 2 desta norma, sobre 0s interesses da
ciéncia e da sociedade.

O n° 1 do artigo 7° da LPD proibe o tratamento de dados pessoais
sensiveis.

O n° 2 desse mesmo artigo 7° permite o tratamento de dados pessoais
sensiveis quando haja disposicao legal (lei formal, por forca do regime
imposto pelo artigo 18° da CRP), consentimento expresso dos titulares
Ou autorizagéo da CNPD, em virtude da necessidade de prosseguir um
interesse publico importante e esse tratamento for indispensavel para o
exercicio das atribuicées legais oy estatutarias do responsavel pelo
tratamento.

A alinea a) do n° 3 do artigo 7° prevé a admissibilidade do tratamento
dos dados pessoais sensiveis quando esse tratamento for necessario
Para proteger um interesse vital do titular ou de terceiro e o titular estiver
impossibilitado de consentir.

O n° 4 do artigo 7° permite, ainda, o tratamento de dados pessoais
sensiveis quando se destinar a medicina preventiva, ao diagnéstico
médico, 3 prestacao de cuidados de saude ou tratamentos médicos ou 3
gestao de servicos de saude.

O n° 1 do artigo 3° da Lej 12/2005, de 26 de Janeiro diz que a
informagéo de saude & propriedade do titular €, 0 n° 3 do artigo 4° desta
Lei diz que a informacao de satde apenas pode ser utilizada nos termos

do consentimento expresso e escrito do sey titular.

ensaios clinicos com medicamentos de uso humano nao sao efectuados
no ambito do n° 3 nem no ambito do n° 4 do artigo 7° da LPD.

¢ Sio Bentey 149 10 T 0% 1 T e
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8. Da combinagdo destas normas resulta que og tratamentos dog dados

pessoais dos participantes em ensaios clinicos com medicamentos de

O seu consentimento livre, especifico, informado (alinea h) do artigo 3°
da LPD), expresso (n° 2 do artigo 7° da LPD e n° 3 do artigo 4° da Lej
12/2005, de 26 de Janeiro), éscrito, datado e assinado (alinea 0) do
artigo 2° e n° 3 do artigo 4° da Lej 12/2005). Na verdade, embora sejam
distintos os consentimentos para 3 participagdo no ensaio clinico e o
consentimento para o tratamento de dados pessoais, 0 modo de prestar
deve ser uniformizado, para facilitacio da formacao e manifestacao da

vontade e para sua melhor Ccompreensao.

- O consentimento € livremente revogavel, a todo o tempo, de forma

expressa ou ticita, sem qualquer tipo de résponsabilidades nem
consequéncias negativas: n°2e3do artigo 6° da Lej 46/2004.

consentimento expresso e escrito, nos termos atras €nunciados, destes
participantes e titulares.

Rua de S30 Bento, 14X - 29 1900 0mq oo
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11.Excepcionafmente, €aso o participante titular nao estiver em condigées
de prestar o sey consentimento por escrito, quer para a sua Participacao
No ensaio clinico, quer para o tratamento dos Seus dados Pessoais, este
pode ser dado oralmente, na Presenca de duyas testemunhas: alinea o)
do artigo 2° da Lei 46/2004 Neste caso, assume papel de extrema

Substituido pelo consentimento  escrito logo que aquele factor

desapa reca.

VIl - Direito de informacio

livre e esclarecido dos participantes: por exemplo, alineg 0) do artigo 2°,
alinea d) do ne 1 do artigo 6°, alinea a) do artigo 7°, alinea a)eb)don°?2
e n°3 do artigo 8°, alinea c) do artigo 10°.

——— — e
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clinico nao é possivel sem o tratamento de dados pessoais, mas o
consentimento exigido para o tratamento de dados pessoais sensiveis
tem de ser expresso (n® 2 do artigo 7° da LPD) e escrito (n° 3 do artigo
4° da Lej 12/2005, de 26 de Janeiro), logo nédo pode ser extraido do
consentimento para participacdo num ensaio clinico, pois neste caso

seria um caso de consentimento implicito.

. O consentimento para o tratamento de dados pessoais deve ser um

consentimento informado: alinea h) do artigo 3° da LPD

Cabe a entidade responsavel pelo tratamento Prestar ao participante
titular dos dados as informagées previstas no artigo 10° da LPD.

Essa obrigacao ¢ Cumprida, de acordo com as alineas a) e b) do artigo
10° da lei dos Ensaios Clinicos, pelo Investigador.

A obrigacio de prestar o dever de informagao deve ser Cumprida em

termos de o Investigador certificar-se que o Participante titular dos dados

informado.

VIII - Direito de acesso, rectificagio e eliminacao

. Nos termos do artigo 11° da LPD, o participante titular dos dados tem o

direito de obter do responsavel pelo tratamento, liviemente e sem
restricées, com periodicidade razoave| e $ém demoras ou custos
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2. O Promotor cumpre essa obrigagao através do Investigador, de acordo

Rua de Sio Bento, 148 - A MWL T TOD s A e

com o disposto nas alineas f) e g) do artigo 10° da Lej dos Ensaios

Clinicos.

garante a confidencialidade das informagoes respeitantes aos
participantes, o que se compreende devido a proximidade do
Investigador face ao0s participantes, por um lado e, por outro lado, face a

distancia do Promotor face a0s mesmos titulares.

IX - Sigilo profissional

€Ssa confidencialidade ao Investigador.
Néo se encontra previsto na Lej 46/2004 qualquer dever de
confidencialidade em relagéo a todos os profissionais que acedem aos

dados pessoais tratados.

Y/
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€OmMo as sequintes:

b
C.
d

Diferentes niveis de acesso:

. Mecanismos de autenticacao:

Registo de todos 0S acessos e introducées de dados:

- Separacio légica dados Pessoais de salde dos dados pessoais

administrativos:
Acesso diferenciado pelos diferentes meédicos e profissionais
envolvidos, Segundo necessidade (ex: especialidades):

Medidas especiais transporte e acesso pelos auxiliares
administrativos:

. Existéncia de ‘packs” de dados pessoais dedicados com

informacao seleccionada:

3. Deve haver, Sémpre que possivel, anonimizacao dos dados e, quando

tal ndo seja possivel g codificagdo dos dados de modo a que a

identificabilidade dos titulares nao seja imediata.

4. A seguranca da informacao, que permite g preservacao das qualidades

Rua de Sio Bento 1.1¢ 1o
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Xl - Interconexoes

proceder a tais interconexées (n° 1 do artigo 9° da LPD), sendo certo
que os requisitos previstos no ne 2 do artigo 9° da LPD tem que estar
preenchidos.

. A interconexso de dados pessoais ests sujeita a controlo prévio por

parte da CNPD: alinea c) don®1do artigo 28° da LPD.

Xl - Comunicacgio de dados

. Os dados pessoais tratados pelo  responsave| pelo tratamento,

directamente oy através dos seus subcontratantes, nao devem ser
Comunicados a tercejros.

Comunicagdo de dados Pessoais nio existe comunicagao de dados
pessoais a terceiros, existe tao-so a circulagdo de dados pessoais entre
centros de ensaio mas Cuja entidade responsavel e finalidade Sao os

mesmos e um so.
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alineas a) e d) do n° 1 do artigo 28°da LPD.

XIll - Transferéncia de dados para fora da Uniao Europeia

1. A transferéncia de dados pessoais Para um pais que nao pertenca 3
Unido Europeia s¢ pode realizar-se S€ esse Estado assegurar um nive|
de proteccao de dados pessoais adequado, de acordo com ga decisio da
CNPD:n°1e 3 do artigo 19° da Lpp.

Séguranca respeitadag nesse Estado: n° 2 4o artigo 19° da Lpp.

3. Tratando-se de dados pessoais de saude, objecto de fgorosas regras

1YWY U1 F red ew on

Rua de Sio Bento 142 _ 10



- | <

T

~a
J"r’ 'V/)
COMISSAONACIONAL
DE PROTECCAO DF DADOS
artigo 7°, alinea h) do artigo 3° 4a LPD, n° 3 do artigo 4° da Lej 12/2005,

alinea o) do artigo 2° da Lej 46/2004.

tratam de derrogagées a uma regra proibitiva.

XIV - Prazos de conservagio

1. De acordo com o disposto na alinea e) do n° 1 do artigo 5° da LPD, os
dados pessoais objecto de tratamento devem S€r conservados apenas
durante o periodo necessario a Prossecugao da finalidade.

2. Aqui, os dados pessoais dos participantes apenas devem ser
conservados pelo résponsavel pelo tratamento, bem como pelos

subcontratantes, durante o periodo de curso do ensaio clinico.

Rua de Sio Bento, 142 . 10 gy o T
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XV - Anonimizaqéo, codificagio e acesso aos dados
pessoais

indirecta e remota.

- Apenas devem ter acesso aos dados pessoais Os intervenientes no

ensaio clinico que tiverem absoluta necessidade — indispensabflidade -

de conhecer €sses dados para exercerem as suas funcées.

Etica Para a Salde apenas devem ter acesso aos dados Pessoais para
verificarem da conformidade procedimental (g prestacdo dos
consentimentos dados pelos titulares participantes.

Lisboa, 16 de Julho de 2007

U
Eduardo Campos (Relator

; I'. - ! -
Luis Barroso T

.

ATE SA0 Bento, 148 - 29 19 om oo

-
N,
-



COMISSAONACIONAL
DEPROTECCAO DE DADOS

Carlos Campos Lobg

Helena Anténio
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