COMISSAO NACIONAL
DE PROTECCAO DE DADOS

Processo n° 6411/2008

PARECER N.° A\ /2008

Assunto: Projecto de Proposta de Lei que visa aprovar o regime de recolha e tratamento

de dados no Ambito dos sistemas de videovigilancia nas escolas

1. O pedido

Sua Exceléncia a Senhora Ministra da Educagdo vem solicitar que a Comisséo Nacional
de Protec¢@o de Dados (CNPD) emita parecer sobre o Projecto de Proposta de Lei que
visa aprovar o regime de recolha e tratamento de dados no admbito dos sistemas de

videovigilancia nas escolas.

O pedido formulado decorre das atribuigdes conferidas & CNPD pelo n.° 2 do artigo 22°
da Lei n.° 67/98, de 26 de Outubro, e ¢ emitido no uso da competéncia fixada na alinea

a) don.° 1 do artigo 23° do mesmo diploma legal.

2. Apreciag:‘io'

Na exposi¢io de motivos constante do preAimbulo do Projecto de Proposta de Lei em
analise refere-se o propdsito do legislador de, adoptando, embora, um procedimento
“especifico e integrado” destinado a melhor satisfazer as exigéncias de celeridade,
economia e eficiéncia, fazer observar, no tratamento de dados pessoais a realizar no
ambito dos sistemas de videovigilancia a instalar nas escolas, os principios € os fins

subjacentes a Lei 67/98, de 26 de Outubro.
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Reafirmando este propédsito, no n°5 do artigo 3° do projecto em anélise aponta-se este
iltimo diploma como lei supletiva em relagdo ao respectivo conteido, pelo que o
presente diploma se apresenta como lei especial em relagdo ao regime geral naquele

definido.

O regime previsto no presente projecto versa pois, inequivocamente, sobre tratamento
de dados pessoais, cabendo assim a CNPD pronunciar-se sobre a compatibilidade dos
seus dispositivos com os principios integradores da protec¢io de dados pessoais em

termos de se concluir se tal desiderato foi atingido.

E o que nos propomos, nos termos e com os fundamentos seguintes:

2.1. Consideracdes gerais

Envolvendo os sistemas de videovigilancia restrigdes de direitos, liberdades e garantias
- V.g. dilréito a imagem, liberdade de movimentos, direito a reserva da vida privada —,
cabera a lei decidir em que medida estes sistemas poderdo ser utilizados e,
especialmente, assegurar, numa situacio de conflito de direitos fundamentais, que as
restrigdes se limitem «ao necessario para salvaguardar outros direitos ou interesses

fundamentais (cf. artigo 18.° n.° 2 da CRP).

O principi;o da proporcionalidade exige que as medidas restritivas adoptadas sejam
proporcionais ¢ adequadas ao fim visado e correspondam a um motivo social pertinente
(cf. artigo 6.° da Directiva n.® 95/46/CE de 24 de Outubro de 1995, transposta pela Lei
67/98).

Assim, a legitimidade dos tratamentos a realizar no Ambito do diploma em andlise tera
de ter como pressuposto que estes sejam considerados necessarios, adequados e

proporcionados ¢ com uma finalidade determinada e explicita.
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2.2. Apreciacio do Projecto

2.2.1. Numa abordagem geral do diploma em analise, afigura-se-nos que o projecto

pretende adequar-se ao regime geral de protec¢do de dados pessoais.

Com efeito, ao longo do diploma ¢ feito apelo a aplicagcdo do regime previsto na Lei
67/98, de 26.10, como lei de aplicagio subsidiaria (cf. artigo 1° n°5) e como principio
geral orientador (cf. artigo 4° n°1), bem como ao respectivo regime sancionatério (artigo

13°).

E, em particular, o diploma identifica o responsavel pelo tratamento e o subcontratante
(cf. artigo 1° n’s 3 ¢ 4); indica a finalidade do tratamento tcf. artigo 2°); especifica os
dados objecto de tratamento (cf. artigo 7°); impoe a adop¢io de medidas de seguranca
(cf. artigo 11°); determina a destrui¢do de dados recolhidos ilegalmente (cf. artigo 4°
n°8); observa o cumprimento dos direitos de informagio (cf. artigo 10° n°1) e de acesso
e eliminagdo (cf. artigo 12° n°1); fixa limites ao periodo de conservagiio dos dados (cf.
artigo 9°);-reconhece competéncias a CNPD (cf. artigos 3° n°3, 5° n°2, 6° n°2, 9° n’3 ¢
11° n°2) ¢ sujeita ao dever de sigilo quem tenha tido acesso a informagéo (cf. artigo 9°

n°5).

Todavia, analisado sistematicamente, apercebemos imprecisdes, a justificar ressalvas

que entendemos peﬁ'inentes sobre algumas das disposi¢gdes do projecto.

2.2.2. Como resulta do disposto no artigo 28° n°l alinea a) e n°2 da Lei 67/98, de 26.10,
o tratamento de dados pessoais objecto do Projecto em analise, estando embora sujeito a
autoriza¢do da Comissdo Nacional de Protec¢fio de Dados, pode ser autorizado por

diploma legal, ndo carecendo neste caso de autorizag@o desta entidade.

No caso-em apreco, entendeu o legislador optar por esta ultima solugdo, porquanto,
como se pode ler na exposi¢io de motivos que determinaram a elaboragdo do projecto

de diploma em aprego, considerou que o tratamento individualizado (pela CNPD) para
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cada escola seria susceptivel de “comprometer as exigéncias de celeridade, economia e

eficiéncia por que se deve reger a actuagdo administrativa”.
Com o devido respeito, este entendimento ndo pode deixar de suscitar reparo a CNPD.

Com efeito, estando em causa matéria atinente a direitos, liberdades e garantias, o
tratamento de dados em apreco ndo pode ser sujeito a simples aplicagdo dos enunciados

principios que regem a actividade da Administracéo.

Atenta a natureza (inequivocamente sensivel) dos dados pessoais em causa, o
tratamento.sempre dependeria de controlo prévio da Comissdo Nacional de Protec¢édo
de Dados, que analisaria cada caso de per si a luz dos pr'mcipios da proporcionalidade e
da finalidade, em termos de avaliar se os meios a utilizar se mostrariam necessarios e

1doneos a finalidade prosseguida.

Por isso, diversamente do que se afirma na citada exposi¢io de motivos, afastada estaria
sempre a possibilidade de, por recurso ao disposto no artigo 27° n°2 da Lei 67/98, a

CNPD autorizar a simplificag@o ou a isen¢do da notifica¢do do tratamento.

Todavia, apesar das dificuldades inerentes ao elevado nimero de escolas abrangidas, a
CNPD, com observancia escrupulosa dos principios aplicaveis, disponibilizou meios e
agilizou procedimentos (por recurso a informatica) que lhe tém permitido dar resposta
atempada aos pedidos de autorizagdo que lhe vém sendo feitos, resposta que,
curiosamente, se tem revelado mais célere € expedita que o processo legislativo em

Curso.

projecto tera de conter as indica¢Ges obrigatorias a que se refere o artigo 30° da Lei

67/98, de 26.10.
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Passamos assim a analise sistematica do diploma a luz das referidas exigéncias legais.

Artigo 1° (objecto)

O teor do preceito extravasa claramente o objecto do diploma ao qual se referem apenas

osn’s1e?2.

No que ao n°2 se refere, seria conveniente que o legislador precisasse a que “outras
formas de captag@o” (de som ou imagem) alude uma vez que ndo vislumbramos outras

para além das enunciadas.

Aos responsaveis pelo tratamento de dados e pelo sistema, este ultimo como
subcontratante, na defini¢do do artigo 3°, alinea e), da Lei 67/98, se referem os n°s 3 ¢ 4.
Justificar-se-ia, em nosso entender, a autonomizagio destes dispositivos relativamente

aos dols primeiros.

Veriamos ainda vantagem em que o denominado responsavel pelo sistema passasse a
ser desighadob como subcontratante, precisamente, ¢ que o legislador definisse a
natureza da sua Intervencdo e as garantias que deve oferecer em termos de seguranca
técnica e de organizagdo do tratamento e ainda que referisse a exigéncia de contrato ou
acto juridico que o vincule ao responsavel pelo tratamento (cf. artigo 14° n°s 2 e 3 da

Lei 67/98).

O n°5 do preceito, que se reporta a Lei 67/98, de 26.10, enquanto lei subsidiaria,
justificaria ser autonomizado, dispensando desta forma os diversos apelos que ao longo

do diploma se vao fazendo a aplicagio da referida Lei.

Artigo 2° (Finalidade)

A redacgdo do artigo, sob a epigrafe “Finalidade do tratamento de dados” refere-se
também, a nosso ver sem o necessario rigor, a “finalidades da instalacdo de sistemas de

videovigilancia”.
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Analisado o preceito no estrito dmbito do tratamento de dados pessoais, se as

finalidades enunciadas nas alineas a) e b) decorrem da fundamentagdo explanada no

preambulo do diploma (que alude a criagfo de condi¢des adequadas a seguranga fisica

dos bens instalados nas escolas), ja as finalidades referidas nas alineas ¢) e d) nos

suscitam alguma reserva.
Vejamos:

Pretende-se que, para além da prevencio da pratica de actos ilicitos (de natureza
criminal, contra-ordenacional ou disciplinar) — alinea c) -, a informagao recolhida possa
vir a ser utilizada como prova da infrac¢io em processo penal ou em processo civel

relacionado com dano patrimonial — alinea d).

A recolha de dados para fins de prevencdo da pratica de ilicitos criminais e para
utilizagdo como meio de prova em processo penal apresenta-se englobada numa
estratégia integrada que visa a protec¢do de pessoas ¢ bens, tarefa que ¢ desempenhada
na prossecuc¢io do interesse publico. O que estd em causa é assegurar a dissuasdo, bem

como registar ¢ documentar a eventual pratica da infrac¢?o.

No entanto, o tratamento sé serd legitimo quando se apresentar como necessario a
execugdo de finalidades legitimas do seu responsavel e desde que “ndo prevalegcam os

direitos, liberdades e garantias do titular dos dados” - artigo 8° n°® 2 da Lei 67/98.

Dai que entendamos que ndo cabe neste ambito a recolha seja para a finalidade de
prevengdo de infracgdes disciplinares seja para a finalidade de utilizagdo como meio de

prova em processo civel relacionado com dano patrimonial.

Sugere-se assim que a redacgio do artigo apenas preveja a finalidade de proteccio de

pessoas e bens em instalagdes situadas em perimetros escolares.
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Artigo 3° (utilizacdo de meios)

O preceito prevé no seu n°l a sujei¢do da instalagdo e utilizagdo dos sistemas de
videovigilancia e do tratamento de dados (fora do horario escolar), mediante
requerimento do Gabinete Coordenador do Sistema de Informagdo do Ministério da
Educag@o, a prévia autorizagdo do membro do Governo responsavel pela educagio, cujo

contetido se mostra enunciado no n°2.
O n°3 do preceito prevé, sem prejuizo do disposto no n°l, que:

- a utilizagdo do sistema de videovigilancia em horario de funcionamento escolar fique

sujeita a autorizagdo da CNPD

- se considere atribuida a autorizagao da CNPD decorridos 60 dias sobre a apresentaco

do pedido-a esta entidade, se esta se ndo tiver pronunciado nesse prazo.
A redacc¢io do artigo suscita-nos as observagdes seguintes:

E evidente que o legislador pretende estabelecer como regra a necessidade de o
tratamento a realizar em qualquer das escolas abrangidas pelas atribuicdes e
competéncias do Ministério da Educagio ser autorizado previamente por esta entidade,
a requerimento do Gabinete Coordenador do Sistema de Informagdo do Ministério da

Educagio.

Mas percebe-se aqui alguma confusdo entre o tratamento de dados pessoais recolhidos
por sistema de videovigilancia e a instalag@o e utilizagdo deste sistema nas escolas. E se
ao Ministério da Educag@o cumpre controlar e financiar toda a actividade respeitante a
instalacfio e utilizagfio do sistema, ja se nos afigura duvidoso que surja como autoridade
de protec¢do de dados com competéncia para autorizar o tratamento de dados pessoais

em matéria particularmente sensivel como a aqui em aprego.
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A persistir-se, todavia, neste proposito, a autorizagdo prevista no n°2 tera de conter, para
além dos elementos elencados, a identificacdo dos responsaveis pelo tratamento dos
dados e pelo sistema, bem como as demais informagdes a que se refere o artigo 29° da

Lei 67/98, de 26.10.

Nesse caso, e dado que se nio apontam razdes para que a autorizagio seja atribuida com
caracter excepcional e transitério, também se nos afigura desprovido de sentido que a

autoriza¢o especifique a sua duragio.

Nio se percebem também as razdes que conduzem a que o tratamento fora do horario

escolar ndo seja sujeito a controlo prévio pela CNPD 'uma vez que também ha

tratamento de dados pessoais fora daquele horario. Deste modo, sendo o tratamento

inico, sujeito, portanto, aos mesmos principios enformadores, a CNPD terd de ser
!

chamada a pronunciar-se sobre o tratamento na sua globalidade, independentemente do

horéario em que ocorre.

Finalmente, a previsdo de deferimento tacito do pedido de autorizagdo pela CNPD
constante do h°3 do preceito afigura-se-nos insustentivel a luz dos principios de
protec¢do de dados pessoais na medida em que cada tratamento exige uma analise

cuidada e ponderada dos interesses em cada caso em conflito.

Artigso 4° (Principios de instalacdo e utilizacio de sistemas de videovigilincia)

Apesar da epigrafe do preceito, misturam-se aqui apelos aos principios de proteccio de
dados (cf. n°s 1, 3, 4, 5, 6, 7 e 8)) e referéncias a possivel criagdo de centros de
monitorizagdo e controlo, aspectos que resultariam clarificados se fossem
autonomizados entre si (v.g. direito de informagdo, conservagdo e eliminagdo dos
dados) ou fossem objecto de diferente tratamento sistematico (caso dos centros de

monitorizagio).

Para além desse reparo, outras observagdes se nos suscitam:
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O corpo do n°3 deveria referir-se a escolha dos locais de instalagdo de camaras (e néo a
identificacdo dos referidos locais) e no elenco a que se refere a respectiva alinea b)

deveria figurar também o nimero de camaras.

O n°4 refere-se a captag@o de som e imagem e nos n’s 5 e 8 retoma-se a referéncia a
captagio de som. A esse proposito a CNPD tem a observar que, tendo em consideragio

a finalidade do tratamento, entende como excessiva a captagdo de som.

Relativamente ao conceito de “risco” a que se alude na alinea b) e no n°4 do preceito,
sugere-se a necessidade da sua melhor concretizagio, pois afiguram-se-nos demasiado
abrangentes os termos utilizados — “riscos detectados™/“locais onde se verifique o risco

de origem ou de pratica de ilicitos”, tendo em conta o principio da proporcionalidade.

Quanto & autorizagio para a destruigio de dados recolhidos ilegalmente a que se refere o
n°g, salienta-se que a mesma deve ser ordenada sempre pelo responsavel pelo

tratamento, sendo de utilidade explicar a concretizagio pratica de tal autorizagdo.

Alerta-se para-a conveniéncia de dotar o sistema de alertas e de propriedades que lhe

permitam desligar automaticamente a captagéo de imagem.

Regista-se com agrado a iniciativa do legislador ao estabelecer no n°7, em nome do
respeito pela privacidade, locais onde ¢ de todo vedada a captagiio de dados. Mas, sendo
de supor que nesses locais nem mesmo ¢ permitido instalar cadmaras, a previsdo do n°8

sempre sera redundante no que respeita aos locais referidos.

Artigo 5° (Dever de notificacio)

Os elementos a incluir na notificagdio a CNPD, a que se refere o n°2 do preceito,
deverio ser os elencados no artigo 29° da Lei 67/98, bem como o tipo de condigdes de
seguranga e a localizagdo das camaras. Deve pois cuidar de se adequar a previséo deste

dispositivo ao referido preceito legal. Dispensavel ja se apresenta a indicagdo dos
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numeros de série ¢ a identificagdo dos modelos de camaras, uma vez que tais elementos

se mostram desnecessarios ao tratamento em apreco.

Artigo 6° (regras aplicaveis)

Prevé a atribuigdo a CNPD de poderes de fiscalizagdo do sistema. Mas, considerando
que a Lei 67/98 ja atribui & CNPD poderes de autoridade para proceder a intervengdes

como as descritas no preceito, afigura-se-nos néo existir fundamento para o mesmo.

Artigo 7° (dados objecto de tratamento)

Por razdes de logica sistematica o preceito deveria constar entre os primeiros artigos do
diploma. Deveria ainda incluir os dados de transmissédo — comunicag@o, entidade a quem
foi comunicado, meio utilizado para ,a comunicacdo e excluir, como em anotagdo

anterior referimos, o tratamento do som.

Afigura-se-nos mais acertado que a alinea b) do preceito antes refira a “identificagdo de
quem visiona em nome e sob as ordens dos responsaveis pelo tratamento € pelo

b

sistema’”.

Artigo 8° (Procedimentos no registo de dados e respectiva comunicacio)

O n°l refere a expressdo “incidente” sem explicitar o seu alcance. Dai que se aperceba
alguma confus@o entre o responsavel pelo tratamento e o responsavel pelo sistema, certo
que, no Ambito de um tratamento de dados pessoais o segundo actua como
subcontratante, e portanto por conta do responsavel pelo tratamento (cf. artigo 3° alinea

e) da Lei 67/98).

Seria assim conveniente a clarificagdo dos procedimentos objecto de previsdo em
termos de distinguir o tratamento de dados pessoais e as operagdes que respeitam a

instalag¢@o e funcionamento dos equipamentos.

.
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No n°2, face ao que deixamos referido em anotagéo ao artigo 2° do diploma, afigura-se-
nos que a disponibilizagdo (sem prévia visualizagio) de copia dos registos para efeitos
de “processo civel relacionado com dano patrimonial” terd de respeitar, apenas, a
pedido de indemnizag@o civel conexo com a acgao penal (cf. artigos 71° e ss. do Codigo

de Processo Penal).

Relativamente & previsdo do n°3, importaria que a mesma se articulasse com a lei de
processo penal em termos de explicitar quem decide quais sdo os meios estritamente
necessarios para assegurar o exercicio das competéncias de prevengdo e investigagdo

pelos 6rgaos de policia criminal.

Os n% 4 e 5 do preceito referem-se a formas de comunicagio e ao dever de respeito
pelos principios de protecgdo de dados de confidencialidade (que julgamos mais

correcto que privacidade), autenticidade e seguranga.

Considerando a possibilidade de efectuar a comunicagéo por via electronica, para além
dos requisitos de seguranga referidos no artigo 11° do diploma deverd remeter-se

expressamente para a previsio dos artigos 14° e 15° da Lei 67/98.

Artigo 9° (Conservacio dos dados)

O n°l refere-se a registo de dados quando mais correcto serd referir-se ao prazo de
conservagdo dos proprios dados. Propde-se por isso a necessaria alteragdo. Para efeitos

de fiscalizag@o importa saber ainda qual o periodo de conservagéo dos logs.

A prorrogagdo do prazo prevista no n°2 parece-nos incorrecta, na medida em que,
quando haja lugar a processo de inquérito (e apenas nesse caso), ndo ocorre a destruigio
de dados. Sugere-se por isso a eliminagdo do preceito, acrescentando-se ao n°l a

expressio seguinte: sem prejuizo de conservagdo para efeitos penais.
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O n°3 prevé o alargamento do periodo de conservagdo dos dados, a pedido dos
interessados, “para efeitos de utilizagdo em processo civel relacionado com eventual

dano patrimonial”, mediante autoriza¢do da CNPD.

Esta redacg¢do ndo pode merecer a concordancia da CNPD, porquanto, j4 o dissemos
acima, a fecolha de dados apenas pode ser utilizada em processo penal, ainda que em

accio civel conexa com este.

Artigo 10° (Informacdes dos locais)

Pensamos que a epigrafe do preceito deveria ser “Direito de informag@o” porque mais

conforme com a terminologia usada em matéria de protecgdo de dados.

Partindo do pressuposto que o sistema, s6 permitird a captagdo de imagens, sugere-se
que a alinea b) do n°l apenas se refira a gravagido de imagem, excluindo-se assim a

referéncia ao som.

Artigo 11° (Seguranca e controlo da informacio)

0 prec.eito ¢ de todo omisso no que se refere ao funcionamento do sistema, devendo o
legislador clarificar, designadamente, quem controla o sistema, qual o papel da escola
ou agrupamento de escolas, se havera um subcontratante por escola ou agrupamento de
escolas ou se sera designado um Uinico subcontratante a nivel nacional, qual o ambito de

intervengio do centro de monitorizagao.

O n°2 do preceito, na medida em que respeita aos poderes da CNPD decorrentes da Lei

67/98, devera ser eliminado, porque desnecessario.

Artigo 12° (Direitos dos interessados)

Quanto a epigrafe do preceito, parece-nos que a mesma deveria ser “Direitos dos

titulares dos dados”.
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O n°l remete para o artigo 11° da Lei 67/98 que regula os direitos de acesso,
rectificagdo e eliminagfo dos dados pelo respectivo titular. Dai que se apresente
desnecessaria a formulagdo do n°2 do preceito porquanto ja prevista no artigo para o

qual se remete.

Artigo 13° (Infraccdes)

Nao nos suscita qualquer observagao.

Artigo 14° (Informacio para fins estatisticos)

A formulagio utilizada parece-nos pouco precisa. Impoﬁaique o legislador clarifique,

designadamente, se a informago a que se refere contém ou ndo dados pessoais.

3. Conclusoes

3.1. Estando em causa matéria atinente a direitos, liberdades e garantias, o tratamento de
dados a que o diploma em analise se reporta nfio pode ser sujeito a simples aplicagio
dos principios de celeridade, economia e eficiéncia que regem a actividade da

Administracio;

3.2. Pelo contrério, este tratamento sempre estaria sujeito a controlo prévio da Comissdo
Nacional de Protec¢@o de Dados, que analisaria cada caso de per si a luz dos principios
da proporcionalidade e da finalidade, em termos de avaliar se os meios a utilizar se

mostrariam necessarios e idoneos a finalidade prosseguida;

3.3. Por isso, diversamente do que se afirma na exposi¢do de motivos do diploma em
andlise, afastada estaria sempre a possibilidade de, por recurso ao disposto no artigo 27°
n°2 da Lei 67/98, a Comissdo Nacional de Protec¢fio de Dados autorizar a simplificacdo

ou a isen¢do da notificagio do tratamento;
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3.4. Por outro lado, apesar das dificuldades inerentes ao elevado numero de escolas
abrangidas, a Comissio Nacional de Protec¢do de Dados, com observancia escrupulosa
dos principios aplicaveis em matéria de protec¢do de dados pessoais, disponibilizou
meios e agilizou procedimentos (por recurso a informatica) que lhe tém permitido dar
resposta atempada aos pedidos de autorizagdo que lhe vém sendo feitos, resposta que se
tem revelado mais célere e expedita que o processo legislativo em curso, o que, em

nosso entender, podera pdér em causa a utilidade do prosseguimento deste processo;

3.5. Nos termos do Protocolo Adicional a Convengédo n° 108 do Conselho da Europa
para a protec¢iio das pessoas relativamente ao tratamento automatizado de dados
de caracter pessoal, ratificado por Portugal, o controle € a fiscalizagdo do tratamento
de dados ﬁessoais em respeito pelas liberdades consagradas na Constituigdo ¢ na Lei
tera de ser assegurado por entidades publicas independentes, atribui¢gdes em Portugal
atribuidas a Comissdo Nacional de Protec¢do de Dados (cf. artigo 21° da Lei 67/98, de
26.10);

3.6. Afigura-se-nos assim de duvidosa legalidade que o Ministério da Educag@o surja
como autoridade de protecg@io de dados com competéncia para autorizar o tratamento de
dados pessoais recolhidos por sistema de videovigilancia objecto do diploma em

analise;

3.7. Caso o legislador entenda prosseguir com o processo legislativo, a Comissdo
Nacional de Protec¢io de Dados entende, no que respeita a cada um dos preceitos
objecto da andlise supra efectuada, que deverdo ser tidas em conta as objec¢des que

deixamos assinaladas.

E este o sentido do parecer da CNPD a respeito do projecto de diploma que nos foi

apresentado.
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