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AUTORIZACAO N.° 1892/2016

| - DIREITO DE AUDIGAO

1 - A Comiss&o Nacional de Protecgdo de Dados (CNPD) elaborou, em 12 de janeiro de
2016, Projeto de Autorizacdo, tendo a requerente AstraZeneca — Produtos Farmacéuticos,
Lda, sido notificada para se pronunciar nos termos dos artigos 121° e 122° do Cédigo do

Procedimento Administrativo.

A requerente, no exercicio do direito de audigao, veio discordar de posicdes assumidas no

referido projeto, em termos que a seguir sintetizamos:

a) Considerando que do projeto de autorizagdo decorre que as finalidades declaradas
pela requerente foram consideradas legitimas, tais finalidades, embora subsumiveis
a operagdes de marketing, deverao ser especificadas na concluséo, a semelhanca
do que foi feito na Autorizagdo n.° 2865/2013 que agora se vem substituir;

b) Apesar de no pedido ter sido referida a existéncia de comunicagdo de dados a
entidades do Grupo AstraZeneca, questdo que nio suscitou ddvidas na apreciagéo,
tal comunicagéo, certamente por lapso, foi omitida na concluséo;

¢) Ao ndo se autorizar a interconexdo de dados com a base de dados de Gestdo de
Incidentes de Compliance, ndo se teve em conta que a n&o autorizacio desta base
de dados pela CNPD nao é imputavel a requerente mas a prépria CNPD;

d) Uma vez que, entretanto, foram assinados contratos com as empresas
Salesforce.com e Veeva, localizadas nos EUA, os quais integram as clausulas
contratuais-tipo da UE, requer-se que a transferéncia de dados para estas empresas

seja autorizada.

2 - Analisados os argumentos apresentados pela requerente, entendemos que ndo procede
na integra o pedido de autorizagdo para a interconexdo de dados com a base de dados de

Gestdo de Incidentes de Compliance.

Reconhecendo embora que a requerente tem direito a obter uma resposta célere ao pedido

formulado @ CNPD no que ao tratamento em causa se refere, o certo é que a analise de tal
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pedido, relativamente ao qual ndo ha garantias de procedéncia, implicaria o retardar do

presente procedimento, situagdo que entendemos dever evitar.
Contudo, o pedido de interconexdo agora formulado sera apreciado no processo respetivo.

Nestes termos, indefere-se o pedido da requerente para que seja contemplado na presente
autorizagdo o pedido de interconexdo de dados com a base de dados de Gestdo de

Incidentes de Compliance.

Em relagdo a comunicag@o de dados pessoais para as empresas do Grupo AstraZeneca
situadas em paises terceiros, esclarece-se que o acordo Intragrupo apresentado, ao abrigo
do qual se pretende legitimar os fluxos internacionais de dados, porque faz referéncia aos
principios do Safe Harbour e, como se explicou no projeto de autorizagéo e se reitera infra a
declaragdo de invalidade, a Decisdo 2000/520/CE, da Comisséo Europeia, de 26 de julho de
2000, emitida nos termos da Diretiva 95/46/CE do Parlamento e do Conselho e relativa ao
nivel de protecdo assegurado pelos principios de «porto seguro» e pelas respetivas
questdes mais frequentes (FAQ) emitidos pelo Department of Commerce dos Estados
Unidos da América (EUA), foi declarada invalida pelo Tribunal de Justica da Unido Europeia
no acordédo de 6 de outubro de 2015 (C-362/14), ndo serve de base legitimadora para a

pretendida comunicagéo a todas as entidades do Grupo.

Por essa razdo, e de modo a néo retardar o presente procedimento, entende a CNPD
autorizar apenas parcialmente os tratamentos de dados pessoais notificados, deixando de
fora a comunicagédo de dados para as empresas do Grupo, até que seja apresentado no
processo um novo instrumento juridico que preencha as condigbes necessarias ao

deferimento do pedido também quanto aos pretendidos fluxos de dados.

Il - AUTORIZACAO
1 - Pedido

AstraZeneca — Produtos Farmacéuticos, Lda, veio notificar & Comissdo Nacional de
Protecgdo de Dados (CNPD) um tratamento de dados pessoais com a finalidade declarada
de (i) gestdo da relagdo e contacto em geral com os profissionais da area da salde,

designadamente para fins informativos, formativos, promocionais, de marketing
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relativamente a produtos ou servigos da requerente ou de outras entidades do Grupo
AstraZeneca, anadlise e avaliagdo de perfil e participacdo em eventos cientificos
patrocinados pela requerente; (i) gestdo/andlise da visita a profissionais da 4rea da saude e
farmacias; (iii) realizacdo de estudos de mercado; (iv) agdes de educagdo, campanhas
publicitarias, agbes de investigagdo e eventos de marketing; (v) gestdo da distribuicdo de

amostras.

A requerente pretende a alteragao da Autorizagdo n° 2865/13, de 9 de abril de 2013.

Os dados pessoais objeto de registo s&o os seguintes:

Dados do profissional de salide - Nome, nome clinico, forma de tratamento, sexo, data de

nascimento, nimeros de bilhete de identidade (data de emissdo, validade) e de passaporte
(data de emissdo, validade), morada, e-mail, funcdo, titulo, telemdvel (se declarado
especificamente pelo médico), nimero de fax, telefone do local de trabalho, numero de
inscricdo na ordem profissional, especialidade, idioma, habilitacdes profissionais, nimero

medio de doentes/dia, restrigdes ao envio de comunicacgdes por carta e por e-mail;

Outras informagdes - data e hora das visitas por parte dos delegados de informagao médica,

recetividade a mensagem, publicagdes cientificas solicitadas ou entregues, e amostras
solicitadas ou entregues aos profissionais de salde visitados, participagdo em ensaios
clinicos da AstraZeneca, participagdo em eventos cientificos, classificacdo/perfil do
profissional de salde de acordo com determinados critérios relativos a sua atividade
(incluindo, o exercicio de fungéo relevante, ter mais de um local de trabalho, ser um opinion
leader), feedback do profissional de salude relativo a produtos da AstraZeneca, nimero de
visitas efetuadas ao profissional de satde, data, produtos apresentados, nome do delegado

de informac&o médica.

A recolha de dados serd efetuada presencialmente, por via telefénica, por impresso ou em

www.ligadospelasaude.pt.

Ha ainda recolha indireta de dados constantes da base de dados One Key disponibilizada a

requerente pela Cegedim Portugal, Lda.
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O processamento da informacdo é levado a efeito, em regime de subcontratagdo, pela
Adecco Marketing Services, Lda.

A requerente pretende comunicar dados as seguintes entidades, também em regime de
subcontratagdo:

- Adecco Marketing Services, Lda para a realizacdo de campanhas publicitarias, agbes de
formacdo, de investigagdo e marketing dos produtos, servicos e websites AstraZeneca,
gestdo da relagdo e contacto em geral com os profissionais da area da saude,
designadamente para fins informativos, formativos, andlise e avaliagdo de perfil,
promocionais e de marketing;

- Cognizant, com sede no Reino Unido, e AstraZeneca Suécia, para prestagao de servigos
de TI, servicos de manutencdo e gestdo de acessos a aplicagéo e sites, alojamento de

servidor;

- Float Publicidade, Lda, para prestagdo de servigos de design, manuteng&o e alojamento do

site www.ligadospelasaude.net/

- Cegedim Portugal — Sistemas de Bases de Dados e Informacao, Lda., para gestédo e

atualizacdo da base de dados;

Existe comunicagdo de dados as seguintes entidades: INFARMED - Autoridade Nacional
do Medicamento e Produtos de Saude, |.P., e autoridades reguladoras do setor

farmacéutico, para cumprimento de obriga¢des legais e regulamentares.

Em relagdo a comunicagdo de dados para as entidades do Grupo AstraZeneca, na medida
necessaria a prossecugdo da finalidade do tratamento e de acordo com as regras

vinculativas estabelecidas pelo Contrato Intragrupo.

Havera transferéncia de dados para paises terceiros, as seguintes entidades — cf. anexo lll
ao formulario:

- Recommind Inc., localizada nos EUA, por adesdo ao Safe Harbor, para gestdo e
manutengdo de aplicacdes e soffware que serve de base ao tratamento de informagéo
relevante para a gestdo de litigios, condugdo de investigagdes, inquéritos ou processos
judiciais no seio da AstraZeneca;
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- Salesforce.com, localizada nos EUA, por adesdo ao Safe Harbor, para gestdo e

manutengdo de aplicagdes e soffware,

- Veeva, localizada nos EUA, por adesdo ao Safe Harbor, para gestdo e manutencdo de

aplicagoes e software.

- Seara, xPandIT e HCL Technologies, localizadas na India, ao abrigo das clausulas
contratuais tipo da UE de 05/02/2010, para prestagéo de servigos de Tl, gestdo de aplicacdo

informatica e alojamento de servidor.

A requerente pretende ainda autorizagdo para efetuar a interconexdo de dados com a base
de dados Compliance, para efeitos de monitorizagdo interna de cumprimento de regras e

legislagdo aplicavel, bem como detegio de irregularidades e fraudes.
Sao adotadas as medidas de seguranga referidas do formulério de notificacao.
Esta assegurado o direito de o titular conhecer, corrigir e eliminar os dados.

A requerente pretende a conservagdo dos dados enquanto se mantiver a relagdo com

profissional de satde titular.

2 — Apreciacgdo

Verifica-se que o tratamento notificado tem como finalidade a realizacdo de operagdes de
marketing, com andlise e avaliagdo do perfil do profissional de salde, bem como a gestdo

da atividade dos delegados de informagéo médica.

Os dados dos delegados de informagdo médica sdo tratados no dmbito de uma relagéo
contratual com o titular. A CNPD considera que existe, por isso, legitimidade para o
tratamento de dados, entendendo-se que o suporte/fundamento do tratamento pode ser
encontrado na previsdo da alinea a) do artigo 6° da Lei n® 67/98, de 26 de outubro, alterada
pela Lei n° 103/2015, de 24 de agosto — Lei de Protecdo de Dados (LPD), ou seja, a

execugao de uma obrigagdo contratual.

O tratamento de dados para avaliag&o do perfil do profissional de salde, na medida em que
pressup0e que sejam tratadas informacdes sobre caracteristicas pessoais daqueles com
reflexos na respetiva atividade profissional, as quais manifestamente dizem respeito a "vida

privada”, nos termos definidos no artigo 7° n°s 1 e 2 da LPD; porém, ndo pode ser efetuado
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sem o consentimento informado, especifico e expresso do titular dos dados. Assim, no
formulario de recolha de dados devera a requerente adotar um texto que informe o titular

que o tratamento abrange a determinacdo do seu perfil, com identificacdo dos critérios

adotados pela requerente para essa determinagdo, e em que este seja interpelado a

expressar de forma inequivoca e expressa o consentimento ao tratamento dos seus dados
com essa finalidade, sem o que a CNPD considera que nZo existe legitimidade para o

tratamento desses dados.

Os dados tratados mostram-se necessarios, pertinentes e ndo excessivos em relacdo as
finalidades prosseguidas (cf. artigo 5° n.° 1, alineas b) e c¢), da LPD). Contudo, no que
respeita a informag&o sobre o nimero médio de doentes/dia, consigna-se que a mesma tera

de ser recolhida diretamente junto do profissional de saude.
Ao titular deve sempre ser garantido o direito de informag&o previsto no artigo 10° da LPD.

Caso os dados sejam recolhidos através de inscrigdo on /ine, o titular dos dados deve ser
informado de que os dados pessoais podem circular em rede aberta sem condicdes de
seguranga, correndo o risco de serem vistos e utilizados por terceiros ndo autorizados (cf.
artigo 10° n°4 da LPD).

A Requerente pretende subcontratar o tratamento da informacdo as entidades acima

indicadas.

As operagbes de tratamento em subcontratagéo devem ser regidas por contrato ou ato
juridico que vincule o subcontratante a responsavel pelo tratamento e que estipule,
designadamente, que o subcontratante apenas atua mediante instru¢gdes do responsavel
pelo tratamento, nos termos exigidos pelo artigo 14° n°3 da LPD e que lhes incumbe o

cumprimento das obrigagbes previstas no n.°1 do mesmo artigo.

Quanto as comunicagdes de dados as entidades acima elencadas, verifica-se que as
mesmas operam em situagbes de cumprimento de obrigacdes legais e com fins
devidamente especificados, devendo limitar-se aos dados pessoais necessarios para o

cumprimento das referidas obrigacdes.
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No que respeita a transferéncia de dados para empresas do Grupo AstraZeneca situadas
em paises terceiros, esclarece-se que o acordo Intragrupo apresentado, ao abrigo do qual
se pretende legitimar os fluxos internacionais de dados, porque faz referéncia aos principios
do Safe Harbor e a Decisdo 2000/520/CE, da Comissao Europeia, de 26 de julho de 2000,
emitida nos termos da Diretiva 95/46/CE do Parlamento e do Conselho e relativa ao nivel de
protegdo assegurado pelos principios de «porto seguro» e pelas respetivas questdes mais
frequentes (FAQ) emitidos pelo Department of Commerce dos Estados Unidos da América
(EUA), foi declarada invalida pelo Tribunal de Justica da Unido Europeia no acérdio de 6 de
outubro de 2015 (C-362/14), ndo serve de base legitimadora para a pretendida comunicacao

a todas as entidades do Grupo.

Por essa raz&o, a CNPD n&o autoriza os pretendidos fluxos de dados para empresas do
Grupo situadas em paises terceiros, aguardando-se que a requerente apresente neste
processo um novo instrumento juridico para efeito da apreciacdo da conformidade de tal

fundamento dos fluxos com o regime juridico de protecdo de dados.

A comunicacao de dados para empresas localizadas em Estados Membros da UE é livre por

forga do disposto no artigo 18.° da LPD.

No que se refere a pretendida transferéncia de dados para os Estados Unidos da América
com base nos principios do Safe Harbor, a mesma é de rejeitar, uma vez que a Decisdo
2000/520/CE, da Comissdo Europeia, de 26 de julho de 2000, emitida nos termos da
Diretiva 95/46/CE do Parlamento e do Conselho e relativa ao nivel de protecdo assegurado
pelos principios de «porto seguro» e pelas respetivas questdes mais frequentes (FAQ)
emitidos pelo Department of Commerce dos Estados Unidos da América (EUA), foi
declarada invalida pelo Tribunal de Justica da Unido Europeia no acérdéo de 6 de outubro
de 2015 (C-362/14), ndo existindo por isso fundamento de legitimidade para a transferéncia

de dados pessoais para aquele pais.

Assim, ndo se autoriza a transferéncia de dados para a empresa Recommind Inc., localizada
nos EUA.
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Quanto a transferéncia de dados para as entidades localizadas na india e para as empresas
Salesforce.com e Veeva, localizadas nos EUA, a realizar com base em clausulas
contratuais-tipo da UE, tendo estas sido aprovadas por Decisdo 2010/87/UE da Comissdo

Europeia, sdo consideradas adequadas por oferecerem as garantias suficientes referidas no
n.° 2 do artigo 20.° da LPD.

Ainda assim, no que respeita a transferéncia de dados para as empresas localizadas nos
EUA, acima referidas, néo existem ainda condigdes para uma decisdo definitiva sobre a
transferéncia pretendida, uma vez que, por forga do acérdéo do Tribunal de Justica da Unigo
de Europeia de 6 de outubro de 2015 (C-362/14), que declarou invdlida a Decisdo
2000/520/CE, da Comissdo Europeia, de 26 de julho de 2000, a CNPD tem de proceder a
uma analise aprofundada da legislag&o vigente nos Estados Unidos da América com vista a
apurar se aquela se sobrepde de modo desnecessério e desproporcionado as clausulas

contratuais adequadas que o responsavel e os destinatarios da informagdo subscreveram.

Por essa raz&o e ponderados os interesses em presenca e para prevenir um prejuizo sério
para o desenvolvimento da atividade comercial da responsavel, atentos os principios
consagrados nos artigos 4.°, 5.°, n.° 1, e 7.° do Cdédigo do Procedimento Administrativo, bem
como no artigo 5.° n.° 1, alinea c), da LPD, a CNPD autoriza provisoriamente a
transferéncia, advertindo-se desde ja o responsavel que a autorizagéo a emitir sera revista,
nesta parte, e substituida por uma decisdo definitiva logo que a CNPD esteja em condicdes
de avaliar se a legislagdo do pais do destino se sobrepde de forma desnecessaria e
desproporcionada as clausulas contratuais que fundamentam a transferéncia dos dados

pessoais.

No que toca a interconexdo de dados, a sua admissibilidade, ndo estando prevista em lei,
depende da adequagao, da necessidade e da ndo excessividade da sua realizacdo em
relagéo a finalidade do tratamento. A interconexdo de dados ndo deve ser feita de tal modo
que traduza uma informagdo global sobre o titular, em termos de acarretar um risco de
discriminag&o ou uma potencial diminuig&o dos seus direitos, liberdades e garantias. Deve,
ainda, revestir-se de medidas de seguranca da informacdo preventivas de acessos e

utilizagbes indevidas (cf. artigo 9° da LPD).
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Todavia, no caso em apreco, ndo se autoriza ainda interconexido de dados com a base de
dados de Gestdo de Incidentes de Compliance, que sera apreciada em sede propria, no

ambito do processo a esta respeitante.

Os dados devem ser exatos e, se necessario, atualizados (cf. artigo 5°, alinea d), da LPD),
sendo conservados apenas durante o periodo necessario para a prossecucdo das
finalidades da recolha e do tratamento posterior (cf. artigo 5°, alinea e), da LPD), sendo que
incumbe ao responsavel tomar as medidas adequadas para assegurar que sejam apagados
ou retificados os dados inexatos ou incompletos ou ndo necessarios (cf. artigo 5° n.° 1,
alineas c) e d), e n.° 3 da LPD).

Neste ambito, a CNPD entende que o prazo de conservagdo nio devera exceder o periodo

de 1 (um) ano apds o ultimo contacto com o titular.

Devem ser salvaguardadas as regras de seguranga adequadas, cabendo & responsavel
assegurar o resultado da efetiva seguranga da informagdo e dos dados pessoais
tratados, nomeadamente contra a destruicdo, alteragdo ou acesso ndo autorizado, nos
termos do artigo 14.° da LPD.

Todavia, independentemente das medidas de seguranca adotadas pela entidade
responsavel pelo tratamento, é a esta que cabe assegurar a seguranga da informagao e

dos dados tratados.

3 - Concluséao

Pelo exposto, a CNPD autoriza, ao abrigo das disposi¢cbes combinadas dos artigos 6°,
alinea a), 7° n°2, 12°, alinea b), 28° n°1, alinea a), 20° e 30° da Lei n° 67/98, de 26 de
outubro, alterada pela Lei n° 103/2015, de 24 de agosto, o tratamento notificado, com as

especificidades acima referidas, consignando-se o seguinte:
Responsavel pelo tratamento: AstraZeneca — Produtos Farmacéuticos, Lda.:

Finalidades do tratamento: gestdo da atividade dos delegados de informagdo médica e
marketing, revestindo esta finalidade as seguintes especificidades: (i) gestdo da relagéo e
contacto em geral com os profissionais da area da salde, designadamente para fins
informativos, formativos, promocionais, de marketing relativamente a produtos ou servicos
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da requerente ou de outras entidades do Grupo AstraZeneca, analise e avaliagdo de perfil e
participacdo em eventos cientificos patrocinados pela requerente; (ii) realizagdo de estudos
de mercado; (iii) agdes de educagdo, campanhas publicitarias, acbes de investigagédo e

eventos de marketing; (iv) gestao da distribuicdo de amostras;

Categorias de dados tratados: Dados do profissional de satde - Nome, nome clinico, forma

de tratamento, sexo, data de nascimento, nimeros de bilhete de identidade (data de
emiss&o, validade) e de passaporte (data de emissao, validade), morada, e-mail, fungéo,
titulo, telemovel (se declarado especificamente pelo médico), numero de fax, telefone do
local de trabalho, nimero de inscricdo na ordem profissional, especialidade, idioma,
habilitagdes profissionais, numero médio de doentes/dia, restricdes ao envio de
comunicagdes por carta e por e-mail, perfil do profissional de satde (incluindo, o exercicio

de funcéo relevante, ter mais de um local de trabalho, ser um opinion leader);

Outras informacdes - data e hora das visitas por parte dos delegados de informagao médica,

recetividade a mensagem, publicagbes cientificas solicitadas ou entregues, e amostras
solicitadas ou entregues aos profissionais de salde visitados, participacdo em ensaios
clinicos da AstraZeneca, participacdo em eventos cientificos, feedback do profissional de
saude relativo a produtos da AstraZeneca, nimero de visitas efetuadas ao profissional de

saude, data, produtos apresentados, nome do delegado de informagao médica;

Comunicagdo de dados: em regime de subcontratagdo, as empresas Adecco Marketing
Services, Lda, Cognizant (Reino Unido), Astrazeneca (Suécia), Float Publicidade, Lda,
Cegedim Portugal — Sistemas de Bases de Dados e Informacéo, Lda, e ao INFARMED -
Autoridade Nacional do Medicamento e Produtos de Saude, I.P., e a autoridades

reguladoras do setor farmacéutico;

Forma de exercicio do direito de acesso e retificagdo: mediante solicitacdo escrita &

responsavel através de dataprotection@astrazeneca.com;

Interconexdes de dados pessoais: ndo se autoriza;

Transferéncia de dados para paises terceiros: para as empresas Seara, xPandiT e HCL
Technologies, localizadas na India, para as empresas Salesforce.com e Veeva, localizadas
nos EUA, a realizar com base em clausulas contratuais-tipo da UE, bem como para as
empresas do Grupo AstraZeneca situadas nos EUA, a realizar ao abrigo do Acordo

IntraGrupo
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Tempo de conservagdo de dados: 1 (um) ano apds o Ultimo contacto com o titular.

*

N&o se autoriza a interconex@o de dados com a base de dados de Gest&o de Incidentes de
Compliance, uma vez que esta base de dados ainda se ndo encontra autorizada pela
CNPD.

N&o se autoriza a transferéncia de dados para a empresa Recommind Inc., com sede nos
Estados Unidos da América, atentas as razdes acima expostas, nem autoriza os fluxos de
dados para empresas do Grupo situadas em paises terceiros ao abrigo do Acordo
Intragrupo, por conter clausulas que referem principios do Safe Harbor, que ndo servem de

fundamento.

A autorizag&o para a transferéncia de dados para as empresas Salesforce.com e Veeva,

situadas nos EUA é provisdria, estando sujeita a revisdo, atentas as razdes acima expostas.

Nos termos do artigo 173.° e do artigo 167.°, n.° 2, alinea b), do Cédigo do Procedimento
Administrativo, esta autorizag&o altera e substitui a Autorizaggo n.° 2865/2013, de 9 de abril
de 2013.

Lisboa, 16 de fevereiro de 2016

s
AN

Filipa Calvao (Presidente)

Rua de Sio Bento, 148-3° < 1200-821 LISBOA
Tel: 213928400 Fax:213976 832 LINHA PRIVACIDADE
Www.cnpd.pt Dias Uteis das 10 as 13 h



