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AUTORIZAGAO N.°{260c/2016
1. Pedido

Toyota Kreditbank Gmbh — Sucursal em Portugal notificou um tratamento de dados
pesscais com a finalidade de dar cumprimento as medidas de natureza preventiva e
repressiva de combate ao branqueamento de vantagens de proveniéncia ilicita e a
gestdo de participacdes graves sobre irregularidades praticadas por elemenios da
administrac8io, organizagdo contabilistica e fiscalizagdo interna e respeitantes a
matéria do branqueamento de capitais e do financiamento do terrorismo, nos termos e
para os efeitos do disposto na Lei n.° 25/2008, de 5 de junho.

Do pedido de autorizagdo resulta o seguinte:

a) Declara-se que serdo recolhidos os seguintes dados: 1. Dados de identificagéo
pessoal: nome completo, data de nascimento, nacionalidade, naturalidade,
nimero de contribuinte (portugués e estrangeiro, quande aplicavel), tipo e
nimero de documento de identificacéo, data de emiss@o e respetiva entidade
emissora, género, nimero de aulorizag@o de residéncia e representante fiscal
(para estrangeiros e quando aplicavel), morada, telefone da residéncia e do
emprego, felemdvel e enderego eletrdnico, grau de instrucdo/habilitagbes
literarias; 2. Dados sobre a situagdo familiar: estado civil, regime de bens,
nimero de dependentes, grau de parentesco entre 0 primeiro e o segundo
mutuaric (caso o confrato tenha mais do que um titular), informac&o sobre a
constituicBo do agregado familiar, 3. Dados sobre a situagio profissional:
profissdo, antiguidade (no atual emprego e no emprego anterior), nome,
morada e telefone da entidade patronal, estatuto profissional, tipo de conirato,
tipo de salério; 4. Dados sobre a habitag@o: tipo de habitag@o (propria,
arrendada, propria com hipoteca), encargos com a habitacdo (renda,
hipotecas), antiguidade na habitacdo; 5. Dados bancarios: nimerc de conta,

IBAN, banco e antiguidade da relagdo com o banco; 6. Qutros dados:
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rendimentos auferidos, encargos com a viatura e outros encargos, patrimonio
em euros {imédveis, velculos, recheio, participagdes em sociedades e outros),
existéncia de penhoras sobre o salario, volume de vendas anual no caso de
empresario em nome individual ou profissional liberal, informagio existente
sobre o titular nos sistemas de responsabilidade de crédifo e bem objeto do
financiamento e preco de aquisicdo; 7. Informacio sobre o estado de
cumprimento do contrate de crédito e causas de cessagdo do mesmo; 8.
nome, nimero de documento de identificacdo e nimero de cheque; 8. Dados
dos conitratos de crédito/locacéo financeira: montante financiado, valor das
prestacdes, encargos associados a cada contrato, montantes pagos pelos
titulares, tipo de operacdo de pagamento, data e hora da operac&o, data-valor,
local, nimero de identificagiio do terminal de pagamento; 10. Dados das
garantias pessoais/reais: os dados descritos nos pontos acima em relagéo ao
garante e informactes sobre as garantias pessoais/reais prestadas; 11. Dados
adicionais: cargo pulblico e qual, fungdo e cargo, informacdo sobre se a pessoa
se encontra politicamente exposta ou se estd nas listas nacionais ou
internacionais relativas ao terrorismo e outras; 12. Dados relativos ao dever de
diligéncia: informacio sobre a finalidade e natureza da relagio de negdcio;
informacgéo sobre todas as operagdes realizadas no decurso da relagéo de
negocio; informacgio sobre o montante, origem e destino dos fundos
movimentados no ambito de uma relagdo de negdcio ou na realizagdo de uma
transagdo ocasional; informagdo sobre os meios de pagamento utilizados;
informacéo sobre o empregado da entidade financeira ou do intermediario de
crédito responsével pelo cumprimento do dever de identificagdo (nome
completo e nimero do documentio de identificacdo); informacfo sobre os
rendimentos dos titulares; informagao sobre operagdes suspeitas analisadas e,
se for o caso, reportadas as entidades oficiais; 13. Infragdes penais e
atividades ilicitas/participacdes legalmente devidas, designadamente a érgdos

judiciais e de politica criminal ou equivalentes;
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by O requerente declarou ainda a existéncia de subcontratacdo no BNF Paribas
Personal Finance, S.A., para utilizaggo da respetiva plataforma informatica, e
em vérias outras entidades, na qualidade de intermediarios de crédito (e.g.
concessionarios e revendedores de automdveis), entidades subcontratadas
para a apresentagfio dos produtos de crédito, recolha das propostas de
crédito/locagdo, bem como a realizagdo de todos os atos preparatdrios com
vista a celebrago de um contrato de crédito/locacie. Foi declarado que estas
entidades irdo recolher todos os dados necessarios para a avaliago de risco, a
apresentacdo de proposias e a celebragic do contrato, introduzindo-as no
sistema informatico disponibilizado pelo BNP, enquanto subconfratado da
requerente, e que permite o envio automatico da proposta de crédito.
Consequentemente, os intermediarios de crédito n&o ferfo acesso a
informacg&o sobre o estado de cumprimento do contrato de crédito e causas de
cessagao do mesmo, nem aos dados sobre cheques sem proviséo e relativos &
inibiggo de uso de cheques;

¢) Em caso de aprovagic da proposta de crédito, os intermediarios de crédito
entregam ao cliente dois exemplares do contrate de crédito, devidamente
preenchidos, para assinatura, ficando o cliente com um exemplar e devolvendo
o outro @ TKB. Sendo meros intermediarios entre o cliente e a entidade
financiadora, ndo tratam as informagdes recolhidas para fins proprios ou para
qualguer ocuiro fim além da celebracfo dos contratos de crédito/locagio.

d) E declarada a comunicagdo dos dados estritamente necessérios ao
cumprimento da legislacdo relativa ao combate ao branqueamento de capitais
e financiamento do terrorismo & Toyota Kreditbank Gmbh, ao Procurador-Geral
da Republica, & Unidade de Informacgdo Financeira da Policia Judiciaria e as
autoridades judiciarias;

e) A requerente declarou adotar medidas de seguranga fisica e logica dos
fratamentos de dados;

f) Nao existe interconexdo de dados nem fluxos transfronteiras para paises

terceiros;
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g} A requerenie pretende efetuar a conservacéo dos dados pelo prazo de sete
anos apés o momento em que a identificagdo se processou ou, ne caso das

relagGes de negocio, apds o termo das mesmas.
2. Apreciacgo

A Lei n° 25/2008, de 5 de junho, estabelece medidas de nalureza preventiva e
repressiva de combate ao branqueamentc de capitais e ao financiamento do
ferrorismo.

Esta lei estabelece obrigaces para as entidades financeiras indicadas no artige 3.9,
as quais estdo sujeitas, entre outros, aos deveres de identificagéoe, de diligéncia, de
conservacdo, de comunicacdo, de reporie e de controlo, donde decorre que, para
cumprimento destes deveres, além dos dados de identificagio requeridos, &
imprescindivel o tratamento das infragBes penais e atividades ilicitas/participacdes
legalmente devidas designadamente a drgdos judiciais e de policia criminal ou
equivalentes. Resulta ainda destes deveres a obrigacdo de manutengéo de registo dos
dados notificados.

A notificagdo em analise enquadra-se nos tratamentos previstos no n.° 2 do artigo 8°
da LPDP e tem come fundamenio o cumprimento das obrigactes legals previstas na
Lei n.? 25/2008, de 25 de junho.

A informacéo tratada é recolhida de forma licita [cf. alinea a) do n.® 1 do artigo 5° da
LPDP], para finalidades determinadas, explicitas e legitimas [idem, alinea b)] e os
dados a tratar consideram-se adequados, pertinentes e ndo excessivos face as

finalidades declaradas [cf. alinea c)].

A entidade responséavel declarou a existéncia de subcontratagdo com as entidades

mencionadas no anexo ao formulario. Nos termos dos arligos 14°, n® 3 e 16° da
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LPDP, deve o responsavel estabelecer contratos cu atos juridicos que vinculem os
subcontratantes e onde se estipule, designadamente, que o subconiratante apenas
atua mediante instrugdes do responsavel. Este devera ainda escolher subcontratantes
que oferegam garantias suficientes em relagdo as medidas de seguranga técnica e
organizacional e devera zelar pelo cumprimento dessas medidas (cf. n.° 2 do artigo
14.° da LPDP).

As comunicagbes de dados ao Procurador-Geral da Repiblica e & Unidade de
Informacéo Financeira da Policia Judicidria decorrem do cumprimento de obrigagtes
legais, previstas, designadamente, nos artigos 16.° e 27.° da Lei n.° 25/2008, de 25 de
junho. O mesmo sucede quanto as comunicagdes as autoridades judiciarias (/dem,
artigo 18.9).

No que concerne & comunicagdo de dados ao Toyota Kreditbank Gmbh, a CNPD
entende que o envio de informagéo dos titulares dos dados & “casa-mae”, com sede
na Alemanha, para ai ser apreciado se esto ou ndo inseridos em listagens
internacionais de combate ao branqueamento de capitais e ao financiamento do
terrorismo configura uma comunicagdo de dados entre entidades que integram o
mesmo grupo empresarial. Essa comunicagdo de dados € legitima posto que se
enquadra na previséo da alinea a) do n.° 3 do artigo 19° da Lei n.® 25/2008, de 5 de

junho.

Devem ser adotadas as medidas de seguranga fisica e l6gica necessarias a protegio
da informagao, designadamente as previstas no artigo 15.° da LPDP. Consigna-se,
todavia, que, independentemente das medidas de seguranca adotadas pela entidade
responsavel pelo tratamento, € a esta que cabe assegurar o resultado da efetiva

seguranga da informagdo e dos dados tratados.

No que respeita ao prazo maximo de conservagéo da informagéo, determina o artigo

14.° da Lei n.° 25/2008, de 25 de junho, que esta deve ser conservada pelo prazo de 7

Rua de S#o Bento, 148-3° = 1200-821 LISBOA

Tel: 213928 400 Fax: 213976832 LINHA PRIVACIDADE

WWW.CIlpd.pt Dias tteis das 10 s 13 h
duvidas@enpd.pt




Proc. N.0 143722016 | 6 2

COMISSAONACIONAL
DE PROTECCAQ DE DADOS

anos apds o cumprimento do dever de identificagfo ou, no caso das relacbes de

negdcio, apds o termo dos mesmos.

No que respeita ao exercicio dos direitos do titular, nomeadamente o direifo de
acesso, na medida em que o tratamento respeita a prevencéo criminal, deve ser
exercido afravés da Comissao Nacional de Protecgao de Dados (CNPD), nos termos
do n.? 2 do artigo 11.° da LPDP.

a. Conclusao

Em razdo do exposto, ao abrigo das disposicies combinadas dos artigos 8.°, n.° 2,
28° n.? 1, alinea a), e 30.° todos da LPDP, a CNPD autoriza o fratamento nos termos
acima referidos, consignando-se ¢ seguinte:

Responsavel pelo tratamento: Toyota Kreditbank Gmbh — Sucursal em Portugal;
Finalidade do tratamento: cumprimento das regras relafivas as medidas de natureza
preventiva e repressiva de combate ao branqueamento de vantagens de proveniéncia
ilicita e de financiamento do terrorismo;

Categorias de dados tratados: 1. Dados de identificacdo pessoal: nome completo, data
de nascimento, nacionalidade, naturalidade, ndmero de contribuinte (poriugués e
estrangeiro, quando aplicavel), tipo e nimero de documento de identificagéo, data de
emisséo e respetiva entidade emissora, género, nimero de autorizagdo de residéncia
e representante fiscal (para estrangsiros e quando aplicavel), morada, telefone da
residéncia e do emprego, feleméovel e enderego eletrdnico, grau de
instrugéo/habilitaces literarias; 2. Dados sobre a situagdo familiar: estado civil, regime
de bens, nimero de dependentes, grau de parentesco entre o pritmeiro e o segundo
mutudric (caso o contrato tenha mais do que um titular), informag8o sobre a
constituicdo do agregado familiar; 3. Dados sobre a situago profissional: profissao,
antiguidade (no atual emprego e no emprego anterior), nome, morada e telefone da
entidade patronal, estatuto profissional, tipo de contrato, tipo de salario; 4. Dados

sobre a habitac@o: tipo de habitacdo (propria, arrendada, prépria com hipoteca),
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encargos com a habitagBo (renda, hipotecas), antiguidade na habitacdo; 5. Dados
bancarios: nimero de conta, IBAN, banco e antiguidade da relagéo com © banco; 6.
Outros dados: rendimentos auferidos, encargos com a viatura e outros encargos,
patriménic em euros (imdéveis, veiculos, recheio, participacdes em scociedades e
outros), existéncia de penhoras sobre ¢ salario, volume de vendas anual no caso de
empresario em nome individual ou profissional liberal, informag8o existente sobre o
titular nos sistemas de responsabilidade de crédito e bem objeto do financiamento e
prege de aquisicdo; 7. Informagdo sobre o estado de cumprimento do contrato de
crédito e causas de cessagdo do mesmo; 8. Dados sobre cheques sem proviséo e
relativos a inibicdo de uso de chegues: nome, nimero de documento de identificagéo e
nimero de cheque; 9. Dados dos contratos de crédito/locagdo financeira: montante
financiado, valor das prestagdes, encargos associados a cada contrato, montantes
pagos pelos titulares, tipo de operacio de pagamento, data e hora da operagéo, data-
valor, local, numero de identificagdo do terminal de pagamento; 10. Dados das
garantias pessoais/reais: os dados descritos nos pontos acima em relagéo ao garante
e informacdes sobre as garantias pessoais/reais prestadas; 11. Dados adicionais:
cargo publico e qual, fungdo e cargo, informagéo sobre se a pessoa se encontra
politicamente exposta ou se estd nas listas nacionais ou internacionais relativas ao
terrorismo e outras; 12. Dados relativos ao dever de diligéncia: informag&o sobre a
finalidade e natureza da relagBo de negodcio; informagdo sobre todas as operagdes
realizadas no decurso da relagéo de negdcio; informagdc sobre o montante, origem e
destino dos fundos movimentados no ambito de uma relago de negdcio ou na
realizagdo de uma transacdo ocasional; informagdo sobre 0s meios de pagamento
utilizados; informacéo sobre o empregado da entidade financeira ou do intermediario
de crédito responsavel pelo cumprimento do dever de identificagdo (nome completo e
nimero do documento de identificacdo); informacgdo sobre os rendimentos dos
titulares; informacdo sobre operagbes suspeitas analisadas e, se for o caso,
reportadas as entidades oficiais; 13. Infragdes penais e atividades ilicitas/participagtes
legalmente devidas, designadamente a orgdos judiciais e de politica criminal ou

equivalentes;

Rua de Sdo Bento, 148-3° » 1200-821 LISBOA

Tel: 213928400 Fax:213976832 LINHA PRIVACIDADE

www.cnpd.pt Dias iteis das 10 513 h
duvidas@enpd.pt




Proc, N.° 14372/2016 | 8

COMISSAO NACIONAL
DEPROTECCAO DE DADOS

Comunicacgao de dados: as decorrentes de obrigagao legal (e.g., ao Procurador-Geral
da Republica, & Unidade de Informag&o Financeira da Policia Judiciaria e as
autoridades judicidrias) e ao Toyota Kreditbank Gmbh, na Alemanha;

Forma de exercicio do direito de acesso e retificagio: através da CNPD;
Interconexdes: ndo ha;

Transferéncia de dados para paises terceiros: nao ha;

Prazo maximo de conservagio dos dados: 7 anos apds ¢ cumprimento do dever de

identificacéo ou, no caso das relactes de negdcio, apds o termo das mesmas.

Nos termos da alinea a) do n.® 1 do artigo 124° do Cddigo de Procedimento
Administrativo, considerando a data prevista para a celebragio do contrato invocada
pelo requerente, dispensa-se a audiéncia de interessados atenta a natureza urgente

da deciséo.

Sem prejuizo do direito de propor agdo judicial, a presente decisdo é suscetive! de
reclamacéo, nos termos do artigo 191.° do Cddigo do Procedimento Administrativo, no

prazo de 15 dias a contar desta nofificaggo.

Lisboa, 26 Lo hovonrdrs 2 26

Filipa Calvdo (Presidente)
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